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Kivonat

Az informacids technologidk és az altaluk szavatolt biztonsag napjainkra kritikus szerepet toltenek be a
szervezetek mindennapi életében, és nagyban képesek tamogatni azok sikerességét. Eppen ezért is
fontos foglalkozni azzal, hogy a szervezet és annak vezetése hogyan hat a mikodés egyes teriileteire,
beleértve az informaciobiztonsagot is. Sok esetben nem a befektetett energian és eréforrdsokon mulik
csupan a kialakult biztonsagi szint egy szervezeten beliil, hanem az ott dolgozok, a felelds vezetés is

képes eldremozditani, vagy hatraltatni annak miikodését.

A szervezetek igyekeznek minél kevesebbet kolteni az informatikai szolgaltatasokra, mivel azokra
gyakran, mint sziikséges rosszra tekintenek. Ilyen esetben eldkeriilnek az olyan 10j technologidk,
amelyek csokkenod koltségeket és hatékonyabb miikddést hirdetnek. Az elmult 5 évben a felhd alapa
megoldasokra, mint az IT szent galljara tekintettek pont azért, hogy képes egy alacsony koltségekkel,
megosztott infrastruktiran gy miikddni, hogy a korabbi driasi beruhazasok elkeriilhetéek. Mégis sok
szervezet kulturaja, dolgozoi, vagy egyaltalan a vezetés nem nyitott még az ilyen tipusu megoldasra.
Tapasztalhaté azonban olyan is, amikor a vallalatok talzott lelkesedést mutatnak anélkiil, hogy

felmérnék egy ilyen lehetség hasznalatanak valodi kockazatait.

Kutatasom elsddleges célja ezért feltarni, hogy milyen hatast gyakorol a szervezet kultiiraja és vezetdi
az IT meghatarozé teriileteinek miikodésére. A  szervezeti kultura, vezetdi szerepek,
informéaciobiztonsag €s a felhd szolgaltatasok vizsgalata kordbban kdzos modellben nem tdrtént meg,
melynek hidnyaban nem volt arra lehetdség, hogy a hatasokat egy rendszerben vizsgaljak és megértsék.
Kidolgoztam egy olyan 0j modellt (kiemelt hangsulyt fektetve az informaciobiztonsagi kivalosagra és a

felh6 alapt megoldéasokra), mely segitséget nyujt a vizsgalni kivant hatas feltardsaban.

Kutatasomban a szervezeti kultira és vezetdi szerepek informacidbiztonsagra €s felho alapu megoldasok
alkalmazasara gyakorolt hatdsaira fokuszaltam és a kvantitativ és kvalitativ vizsgalat eredményei
alapjan kimondhato, hogy a szervezeti kultura és vezetdi szerepek befolyassal vannak a szervezet
informaciobiztonsagi szintjére. Igazolasra keriilt, hogy a Piac és Hierarchia tipusu szervezeteknél az
informéaciobiztonsag szignifikansan fejletteb, mint a Klan ¢és Adhokracia esetében, tovabba a
Koordinator, Direktor, Producer és Monitor fejlettebb infomraciobiztonsaggal rendelkezd szervezetet
menedzselnek, mint a Broker, Innovator, Mentor és Facilitator vezetok. A felhd alapi megoldasok
alkalmazasa esetében szinten kimutathatd hatas a szervezeti kultira és vezetdi szerepek iranyabol, ahol
a Klan és Adhokracia szervezeti kulturak, valamint az Innovator, Broker, Mentor és Facilitator vezetok

kedveztek ezen alkalmazasok hasznalatanak.



Abstracts

Information and communication technologies and security provided by them have critical role in
organisations’ everyday life and they are able to support their success in large scale. Therefore, it is
crucial to deal with that how effect an organisation and its leadership on certain field of operation
including information security. In many cases it doesn’t depend on the invested energy and sources the
developed security level within an organisation but its workers and responsible management are able to

move forward or hinder the lifting of security level.

Organisations are eager to spend less money on information technology services because they consider
them as “necessary evil”. In these cases, such new technologies emerge which declare diminishing
expenses and more effective working. In the years past they looked on cloud base solutions as “Holy
Grail” of information technology because they can operate at small cost on shared infrastructure on such
way huge early investments are avoidable. Nevertheless culture, workers even management of many
organisations don’t have an open mind on this sort of solutions. It might be experienced when companies

present exaggerated enthusiasm without assessing real risks of using these opportunities.

Primary goal of my research is to reveal what effects have organisational culture and its managers on
the working of defining fields of information technology. Examining organisational culture, leadership
roles, information security and cloud base solutions didn’t happen in a common model earlier. In
absence of it there weren’t any possibilities to examine and understand its effect in the same system. I
have elaborated a new model (focused on information security excellence and cloud base solutions)

which helps to unveil the desired effects.

During my research I focused on effects on information security of organisational culture and leadership
roles as well as using cloud base solutions and results of quantitative and qualitative examinations it
might be said organisational culture and leadership roles have effect on information security level. It has
been verified that Market and Hierarchy type organisations have more advanced information security
than Clan and Adhocracy ones. Moreover Coordinator, Director, Producer and Monitor types manage
more developed information security organisations than Broker, Innovator and Facilitator managers. In
case of using cloud base solutions effects are verifiable from direction of organisational culture and
leadership roles where Clan and Adhocracy organisational cultures as well as Innovator, Broker, Mentor

and Facilitator managers favoured using these applications.



Koszonetnyilvanitas
Koszonetet szeretnék mondani témavezetomnek, Dr. Kosztyan Zsolt Tibornak, aki kutatdé munkam
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tamogattak a kutatasba vetett hitemet ¢és a folyamatos megismerés, az uj dolgok létrehozasa irant érzett

olthatatlan vagyamat!
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1 Bevezetés

Az informacids technologidk €s az altaluk szavatolt biztonsag napjainkra kritikus szerepet toltenek be a
szervezetek mindennapi életében, és nagyban képesek tamogatni azok sikerességét (Yang , et al., 2015;
Kovacs & Krasznay, 2017). Ezen technologiak segitik az tigyfelek altal tamasztott elvarasok, igények
érzékelését és megértését (Roberts & Varun , 2014). Az iizleti vildgban lezajlodo gyors valtozasok, a
start-up vallalatok megjelenése, folyamatos fejlddése kihivast jelent a piac minden szerepléjének
(Kollman Tobias, et al., 2015). Az elkovetkezd években ennek hatasa tovabb fog er6sddni, mivel az
eurdpai start-up-ok iranti érdeklddés az amerikai piac irdanyabol is egyre erdsodik. A létrehozott
termékek ¢és szolgaltatasok fejlesztése és terjesztése egy erds felvasarlo esetén tovabbi tamogatast kaphat
(Pisoni & Onetti, 2018). Korabban a felsGvezetés nem értette igazan az IT biztonsag jelentoségét. Mara
azonban a kérdés mar kicsit szofisztikaltabb és a miért sziikségesbol atalakult a hogyan €s pontosan
milyen szigort informaciobiztonsagi intézkedések iranyaba (Szadecky, 2016). A menedzsment célja,
hogy a lehet6 legkevebbet fektessen az IT rendszerekbe (Szadecky, 2016). Ilyen koriilmények kozott
még sulyosabb, hogy a vezetok nincsenek tisztdban azzal, hogy a szervezeti kultira és vezetdi szerepek
milyen hatast képesek gyakorolni az informaciboiztonsagra és a felh6 alapti megoldasok alkalmazaséara

(Spilak & Kosztyan, 2013).

1.1 A kutatas aktualitasa és jelentosége

A kutatas ido6szerliségét alatamasztja tovabba, hogy az intenziv arverseny esetén a vallalatok
szenvedhetnek a decentralizalt miikddéstol (Pekgiink, et al., 2016), valamint a technologiai elonydk
képesek uj lehetdségeket biztositani annak érdekében, hogy roviditsék termelésiik/szolgaltatasuk
biztositasanak atfutdsi idejét (Marchese, et al., 2015). Az informatika mara olyan eszk6zz¢ valt, amely
Marchese, Crane, Haley megallapitasat is figyelembe véve képes hozzdjarulni egy szervezet
versenyképességéhez, illetve hatékonytalan miikodésének kovetkeztében ellentétes hatast kifejteni. A
szervezetek igyekeznek a technologiakban rejlé lehetOségeket és kapacitdsokat ugy kiakndzni, hogy
kozben a felmeriil6 koltségeket minimalizalni vagy legalabb megosztani tudjak. Ezért a nagyvallalati
kornyezetre jellemzd a kdzos hasznalata eréforrasok 1étrehozésa és lizemeltetése. Ezaltal a meglévo
szervereket felbontjak kisebb alkotd elemekre, igynevezett virtualis gépekre, igy pedig egy idoben a
korabbiakhoz képest sokoldalubb felhasznalasra nyilik lehetéség (Fehér, et al., 2016). A magas
rendelkezésre allast igénylé megoldasokhoz hasznalhaté rendszerek esetében kritikus jelentéséggel bir
a pontos tervezes, valamint a kés6bbi koltséghatékony lizemeltetés és stabil miikodés megléte (Metzler,

2009).
Korabban kevés olyan kutatds tortént, ami a szervezeti kultirat, vezetdi szerepeket,

informaciobiztonsagi kivalosagot €és felhd alapt megoldasokat egylittesen vizsgalta volna. Azonban

ezen teriiletek Osszekapcsolasa segithet abban, hogy megértsiik, hogy a szervezeti kultura és vezetdi
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szerepek milyen hatassal vannak az informaciobiztonsagi szintre, tovabba milyen felhé alapa

megoldasok alkalmazasat tamogatjak.

Munkam tovabbi részeiben attekintem a kutatashoz kapcsolédd szakirodalmakat, bemutatom a
létrehozott modellt. Ismertetem kutatdsom soran lefolytatott esettanulmanyt, melynek tanulsagait
felhasznélva elvégeztem a kérdéives lekérdezést a kivélasztott mintin. Osszegezem a levonhatd

kovetkeztetéseket, illetve meghatarozom munkam tovabbi fejlesztési lehetdségeit is.

1.2 Kutatasi célok

A kutatas célja, hogy a menedzsment altal vizsgalt kultira dimenziok és vezetdi szerepek kérdéskorét
kibdvitsem és megvizsgaljam, hogy milyen hatassal vannak ezen dimenzidk az egyes szervezetek
milkodését nagyban befolyasold informatikai biztonsagra és felhd alapu megoldasok alkalmazasara.
Nagyon fontosnak tartom az IT minden teriiletét, mellyel szamos kutatd részletesen foglalkozott,
azonban a felhd alapti megoldasok alkalmazasanak vizsgalatat modellembe azért kezeltem kiemelten,
mivel ugy gondolom, hogy ez egy olyan szegmense az informacios rendszereknek, amely menedzsment
szempontbdl nem volt korabban vizsgalva annak ellenére, hogy igen jelent6s érdeklodés ovezi
napjainkban is. Ezen tilmenden meg kellett tartanom az egyensulyt az egyes tudomanyteriiletek kozott,

hogy kutatasom informacios rendszerek és kiberbiztonsag szempontjabdl ne keriiljon talsulyba.

Kiemelten fontos volt, hogy létrehozzak egy olyan informacidbiztonsagi és felhd alapu megoldasok
alkalmazasanak érettségét meghatarozni képes modellt, mely képes azon tul, hogy felmérje a
szervezetek helyzetét, alkalmas legyen megteremteni a szervezeti kultira és vezetdi szerepek

informéaciobiztonsagra ¢és felhd megoldasok alkalmazasara gyakorolt hatasanak vizsgalati lehetdségét is.

Meggy6z6désem, hogy a szervezeti kultiura és a vezetdi szerepek nagy befolydssal birnak arra, hogy
milyen a vallalat informaciobiztonsagi szintje, valamint milyen felhé alapu megoldasokat hasznal. Az
informéaciobiztonsag ¢és a felhd megoldasok ilyen aspektusu vizsgalata azért izgalmas, mivel szamos
irodalmi értekezés foglalkozik kiilon-kiilon ezen teriiletekkel, azonban komplexen, egy rendszerbe
foglalva nem tekintik at azokat. Kutatdsom soran nem célom a szakirodalomban talalhat6 modellek
egyértelmli felhaszndlasa, mivel azok szamos hidnyossaggal, a magyar viszonyok kozott nem
alkalmazhato tulajdonsagokkal birnak, ezért elengedhetetlennek tartom, hogy egy olyan 0j modellt
hozzak létre, mely képes a vizsgalt dimenzidkat egyetlen rendszerben egyesiteni €s értelmezni. Ezen
keretrendszer indokoltasat az adja, hogy segitségével a felsdvezetés egyértelmii képet kap arrdl, hogy
az informaciobiztonsag és/vagy a felh6 alapi megoldasok alkalmazasanak elomozditasat mely
szervezeti kultura és vezetdi szerep képes tamogatni. Ezaltal pedig a rajuk jellemzd tulajdonsagok
elotérbe helyezésével mar nem csak pénziigyi eszkozokkel képesek a teriileteket fejleszteni, hanem

csupan szervezeti kultura és vezet6i szerepek atalakitasaval is érhetnek el pozitiv valtozasokat.
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1.3 Kutatasi kérdések
Célom volt, hogy feltarjam a kultira dimenzidk €s vezetdi szerepek altal az informaciobiztonsagra és
felh6 alapt megoldasok alkalmazasara gyakorolt hatésait.

e KI1: Milyen vezet6i szerepek mellett fejlett az informaciobiztonsagi kivalosag?

e K2: Milyen szervezeti kultira kedvez az informaciobiztonsagi kivalosagnak?

e K3: Milyen vezetdi szerepek megléte tdmogatja a felh6 alapti megoldasok alkalmazasat?

e K4: Milyen szervezeti kulttira nyitott a felhd alapi megoldasok alkalmazasara?

1.4 A disszertacio felépitése

A disszertaci6 felépitése a tarsadalomtudomanyok teriiletén elfogadott logikai sorrendet kveti.

Az els6, bevezetd fejezet a kutatas aktualitasat, jelentdségét, majd a kutatasi célok pontos
meghatarozasat tartalmazza. Ezt kovetden a témahoz kapcsolodod legfontosabb szakirodalmakat
tekintem at. Részletesen foglalkozok a szervezeti kultirahoz és vezetdi szerepekhez tartozo alapvetd
fogalmakkal, kultira €s vezetdi tipusokkal és azok Osszehasonlitasaval. Ennek eredményeként
kivélasztom a kutatdsom szempontjabol megfeleld szervezeti kultura és vezet6i szerepek modellt. Az
irodalmi attekintést az informaciobiztonsagi és felhd megoldasok alkalmazasaval kapcsolatos modellek

attekintésével folytatom.

Az elméleti rész zardsaként meghatirozom (alapozva a korabbi modellek attekintésére) az
informéaciobiztonsagi kivalosag és a felhd alapu megoldasok alkalmazasanak vizsgalatdhoz sziikséges

teriileteket.

A harmadik fejezetben az irodalmi attekintés alapjan megfogalmazom a kutatas fogalmi keretét.
Megfogalmazom a kutatas hipotéziseit és bemutatom a kutatdsi modellemet, mely magaba foglalja mar
mind a négy tudomanyteriiletet. Majd azoknak a kvantitativ és kvalitativ modszereknek a kifejtésével

folytatom, melyek a hipotézisek helytallosaganak ellenérzéséhez sziikségesek.

A negyedik fejezetben mutatom be az empirikus kutatast, melynek részként a kutatasi folyamatot
hatdrozom meg. Meghatarozom a vizsgalati minta kivalasztasa soran figyelembe vett kritériumokat.

Bemutatom a kvalitativ és kvantitativ vizsgalat soran kivalasztott pontos mintat €s annak Osszetételét.

Az 6todik fejezetben ismertetem a kvalitativ vizsgalat eredményeit tartalmazo esettanulmanyt, a hozza
kapcsolodo kutatasi kérdéseket és az eredményekbdl levonhato kovetkeztetéseket, mellyel célom volt,
hogy kutatasom fokuszat és mélységét helyesen valasszam meg és szlikitsem a kvantitativ vizsgalat
soran targyalni kivant teriileteket. Az eredmények értékelésének kovetkezd szakaszaban a kvantitativ

vizsgalatot tekintem at, melynek részeként ismertetem az egyed valtozokra vonatkozo statisztikai

-13 -



adatokat, a valtozok mérhetové tételéhez sziikséges eljarasokat, valamint a valtozok kozotti
kapcsolatokat. A megkapott individualis eredményeket felhasznalva vizsgaltam a szervezeti kultara,
vezetdi szerepeket hatdsat az informaciobiztonsagi kivalosag ¢és a felhd alapt megoldasok
alkalmazasanak tekintetében. A feltart kapcsolatok elemzésével ravilagitok arra, hogy milyen
Osszefliggések vannak a domindns szervezeti kultira, vezetdi szerepek és az informaciobiztonsagi
kivalosag, valamint a felhd alapti megoldasok alkalmazasa kozott. Ezt kdvetden elvégzem a hipotézisek

helytallosaganak vizsgalatat és megfogalmazom a kutatasi téziseket.
A hatodik fejezetben a kutatasi eredmények értelmezése kovetkezik és megvalaszolom a kutatasi
kérdéseket. Meghatarozom munkdm gyakorlati felhasznalasanak lehetdségeit és tovabbi kutatds

iranyokat jelolok ki.

Az utols6 fejezet az elvégzett munka rovid attekintését adja, mely egyben szintetizdlja a megkapott

eredményeket.
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2 Szakirodalmi feldolgozas

A huszonegyedik szazadban és legfoképpen évtizediinkben atalakuléban van az informatikai
megoldasok piaca. Olyan 1j termékek és szolgaltatdsok komplex 6koszisztémai vannak jelen, melyek
nemcsak a piaci viszonyokat, hanem a szervezetek miikdodését is nagyban megvaltoztatjak. Az
iizemeltetés korabban szokvanyosnak, mindennapinak nevezett feladatai tinnek el, mikozben teljesen
yjak jelennek meg, melyek gyakran eltérd kompetencia meglétét igénylik. A szervezetek korabban
¢lesen meghuzott hatarvonalai eltinében vannak, a munkatarsak sajat eszkozeikrol szeretnék elérni a

céges levelezést, dokumentumokat.

Munkam tovabbi részében a kutatasi kérdéskorokre fokuszalva a témaval foglalkozd korabbi
eredményeket, irodalmakat tekintettem at, mely két részre lehet osztani. Az els6 részben a szervezeti
kultaraval, vezet6i szerepekkel kapcsolatos szakirodalmakat mutattam be, mig a méasodik szakaszban az
informéaciobiztonsagot meghatarozo, befolyasold tényezdket, valamint az informatikai rendszereket

korszertsito felhé megoldasokat tanulmanyoztam.

2.1 Szervezeti kultura és vezet6i szerepek

A témaval foglalkoz6 kutatasok, irodalmak sokrétiisége is jol mutatja az akadémiai érdeklddést a
vallalati kultira irant (Oju, 2009). A kultira fogalmanak meghatarozasa tobb aspektusbol kozelithetd
meg ¢és nincs egységesen elfogadott értelmezés, Kroeber és Kluckhohn tobb mint 160 definicidt gyijtott
0ssze (Kroeber & Kluckhohn, 1978). A kultira meghatarozasa és fejlesztése kiemelkedo jelentoségil,
ugyanis meghatarozé alapja egy szervezet mitkodésének, mivel a stratégiai tervezés dnmagaban nem
képes a vallalat totalis mozgdsitasara. Ahhoz sziikség van a kulturara is (Hax & Majluf, 1984). Szamos
modell sziiletett az évek soran attol fiiggden, hogy a kutatok milyen teriileteket tartottak fontosnak,
illetve helyeztek a vizsgalat kdzéppontjaba (Balogh, et al., 2011). Kordbban gy velték, hogy a
szervezeti kultura a siker legfontosabb eleme (Lippert, et al., 2015). Késobb ezt tilzonak itéltek, de
abban tovabbra is egyetértenek, hogy kulcsfontossagu szerepet jatszik egy szervezet életében (Naranjo-
Valencia, et al., 2011). Formalja annak vezet6jét, aki 6nmaga is hatast gyakorol arra, hogy milyen
kultara alakul ki a kollektivan beliil (Gaal, et al., 2009). A kultira megkdozelitések attekintését azonban
a kultara fogalmanak, annak szintjeinek, valamint az elemeinek tisztazasaval kell kezdeni. A szervezeti
kultira mindig és mindenhol jelen van fiiggetleniil attol, hogy annak vizsgalataval foglalkoznak-e az
adott szervezet esetében. Fogalmanak meghatarozasara szamos torekvés tortént a vezetéstudomany
keretein beliil is, azonban egyértelmii, egységesen elfogadott és hasznalt kultira definiciéo nem létezik.
A kultira megfogalmazasanak soksziniisége abbol is adodik, hogy megjelenésének nagy része nem
lathato, igy annak leirasa nehéz (Lippert, et al., 2015). Ha egyszertien szeretnénk fogalmazni, akkor a
szervezeti kultira nem mas, mint a magatartasok, értékek és normak, meggy6z6dések rendszere (Gaal,
1999). A szervezeti kultaranak szdmos funkciot tulajdonitottak eddig is és varhatoan a jovoben tovabbi

olyan funkciok fognak megjelenni, amelyek a megvaltozott munkastilusok miatt sziiletnek meg. A
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szervezet kultara tehat nem mas, mint azon elemeknek az 6sszessége, amelyek egy szervezet megfeleld

miikddésehez elengedhetetlenek (Gaal, 1999).

Egy vallalat vezetése munkaadoként tligyel a jogi és szervezeti feltételekre, vezetoként fejleszti a
munkavallalok képességeit, tovabba kultura alakitoként tamogatja az egyének igényeinek a kifejezésre
jutasat (Szabo & Dancsecz, 2009). Szamos dimenzié mentén kdzelithetd meg a vezetés, valamint a
vezetok feladatai (Lippert, et al., 2015). Ezen dimenziok a vezetéi funkciok, a vezetdi
problémamegoldasi folyamat, a vezetési stilus, a vezetési rendszerek és a vezetdi szerepek (Dobak &
Antal, 2016). Mivel a vezet6i szerepek jelentdsége kiemelkedd egy szervezet formalasban, ezért azt
feltételezem, hogy szignifikans hatassal van az altalam vizsgalt teriiletekre is. Igy munkdm sordn

hangsulyt fektetek ezen teriilet bevonasara.

2.1.1 Szervezeti kultira tipusok 6sszehasonlitasa

Kutatasom soran vizsgaltam a Handy féle kultira modellt, mely az egyik leggyakrabban alkalmazott
kultara tipizalas és hazankban is igen népszer(i. Abbol indult ki, hogy az eltérd tevékenységeket végzo
szervezetek eltérd kulturdlis sajatossagok jellemzik. Figyelembe kell venni alkalmazasa soran, hogy
létrejohetnek szubkultarak is, amelyek erdsithetik, de gyengithetik is a szervezet teljesitoképességét.
Handy féle modell esetében meghatarozott kultira tipusok nem minden esetben hasznalhatok, mivel a
szervezet tagjai gyakran rugalmatlanok, azaz hisznek abban, hogy ha valami jol mikodik az egyik
kultaréban az jol fog a masikban is (Cacciattolo, 2014). Kutatasom soran a Handy megkozelitésében a
jovo vizsgalatanak hianya jelenti a legnagyobb korlatot, mivel igy kés6bbiekben nem nyilik arra
lehet6ség, hogy a vagyott kultura figyelembevétele megtorténhessen. Ezaltal pedig alkalmatlan arra,
hogy az id6t, mint a valtozas egyik generalojat is figyelembe tudjam venni és megérthessem, hogy a
szervezet szereploi mit tartandnak a helyes iranynak. Hofstade a nemzetek kozotti kiilonbségeket
dolgozta fel és allapitotta meg, hogy adott kultirajellemzék kombinacidja bizonyos szervezeti formak
gyakori el6fordulasaval jar egyiitt (Lippert, et al., 2015; Hofstade, 2010). Jol hasznalhato kultira modell
a telekommunikacios szektorban, azonban vannak korlatai alkalmazasanak. Mint minden nemzeti
kultira vizsgalat a kultara hatarait a nemzeti hatarokkal veszi egybeesonek (Torok, 2017), ami nem
megfeleld kutatasom soran, ugyanis az altalam késobbiekben vizsgalni kivant szektor €s vallalatok
donto6 része leanyvallalat, igy pedig informaciok elvesztését eredményezheti ez a megkozelités. Tovabba
azt gondolom, hogy napjainkban mar kevésbé jo irany a nemzeti hatarok szigoru értelmezése, mivel egy
vallalat miikodésében sok esetben ez mar ténylegesen eltint. Egy Magyarorszagon miikodé kinai
vallalat legtobb miikddési jellemzdjét otthonrol hozza és a helyi munkavallalok ehhez alakulnak és nem
pedig alakitjak. Igy a megkozelitést napjainkra kevéssé érzem helyesnek. A modell tovabbi hatranya,
hogy technikailag bonyolult, igy hasznalata nehézkes (Mead, 1998). Célom, hogy olyan modszerrel
tudjam vizsgalni a vallalatokat, amely kdnnyedén megismételhetd, a felmérés folyamata pedig egyszert.

Vitathat6 pont tovabba, hogy az egyes dimenziokat az eltéré orszdgok mashogy értelmezik, a modell
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nem hatdrozza meg a kontextust, igy pedig az eredmények is torzulhatnak (Torok, 2017). Morgan féle
kultura modell az alapjan hatdrozza meg a kultirat, hogy a vezetdk milyen moédon tekintenek
szervezetiikre. Mechanikus kultiraban a szervezetet gépként fogjak fel, azaz megbizhatéoan ¢és
hatékonyan kell miikddnie, eldre lefektetett célokat lehessen altala elérni. Ezzel ellentétben az organikus
kultira esetében, mint egy €16 szervezetre tekintenek (Morgan, 2007; Balogh, et al., 2011). Morgan
megkdzelitésének kritizaloi (Jermier & Forbes, 2016; Kemp, 2016; Pinto, 2016) az empirikus felfogasra
tamaszkodva javasoljak tovabbi metaforakkal bdviteni a modellt. Biraljak a mechanikus és organikus
definiciot, mivel megfigyelés révén ezek szervezet és nem ember iranyultsagliak, igy pedig
elsédlegességiik vitathato (Ortenblad, et al., 2016). Az Aaltalanossigban megfogalmazott kritikak
Morgannel szemben kiemelik a személyi aspektus hianyat, ezért kutatasom soran nehézkes lenne
megteremteni a vezetdi szerepekkel torténd kapcsolatot. Tovabba azt gondolom, hogy ha egy modellben
elhanyagoljuk a személyi tényezot, akkor azzal egy nagyon fontos miikodési elem keril ki a
vizsgalatbol, hiszen nem szabad elfelejteni, hogy az emberek személyes érzései egy vallalattal szemben
nagyban befolyasoljak tetteiket és teljesitoképességiiket. Trompenaars szintén a kétpolust dimenzidktol
torténd eltavolodast képviseli. Kluckhohn és Strodtbeck kategoriaibol indult ki és allitotta fel
dimenzi6it, amik 6 alapvetd kérdésre vonatkoznak. Igy szintén eltavolodik a Hofstede-i kétpolusu
dimenzioktol (Tordk, 2017). Négy szervezeti kulturatipust hatdrozott meg, melyek megmutatjak a
munkatarsak véleményét a szervezet rendeltetésérdl, céljairdl és azon belill a sajat szereplikrdl
(Hampden-Turner & Trompenaars, 2006; Fekete - Berzsenyi, 2017). Trompenaars modell kritikaja,
hogy nem ismeri fel a személyiség jellemzok hatasat a viselkedésre. Valamint Trompenaars és masok,
mint pl. Hofstede azt valljak, hogy a vallalatoknak el kell ismernie a kulturalis kiilonbségeket, addig
(Ohmae, 1999) és (Levitt, 2003) szerint a nemzeti hatarok csokkennek ¢és a vilagot egy egészként kell
tekinteni nem kiilon orszagokként eltérd kultaraval. Véleményem szerint 2020-ra az ilyen tipusu
megkozelitések mar nem aktualisak, a globalizacidval a vallalatok miikodésébol egyre inkabb eltiinnek
a lokalis kulturalis sajatossagok és a teljes vallalat, mint egy 6nallo, orszagokoz hasonlé miikodést mutat
sajat szabalyokkal, szokasokkal és értékrendekkel. Ezt pedig mar nem befolyésoljak az orszaghatarok.
Azt gondolom, hogy ez mara elengedhetetlen ahhoz, hogy egy multinacionalis nagyvallalat hatékonyan
¢s egyaltalan kontrolallhatdé moédon legyen képes miikddni. Enélkill ugyanis csupan egy csoportban
dolgozo, de egymastdl elszigetelten 1étez0 orszagonkénti entitdsokrol beszélhetiink. Munkam soran
kiemelten fontosnak tartom, hogy a kulturakat, hatdrok nélkiil tudjam vizsgalni. Ugyanis az altalam
késSbbiekben elemezni kivant véallalatok tobbége leany vagy anyavallat. Igy pedig hatarok nélkiili, egy
egészként miikddo szervezetre kell tekintenem, amelyre Trompenaars modellje nem lenne alkalmas.
Cameron — Quinn Versengé értékek keretrendszere azt vizsgalja, hogy a szervezetek milyen értékek
figyelembevétele mellett torekszenek hatékonysaguk ndvelésére hossza tavon. A kultiradimenziok
beazonositasa és mérése elkeriilhetetlen annak érdekében, hogy a vezetok képesek legyenek a kultura
fejlesztésére (Cameron & Quinn, 2011; Fekete - Berzsenyi, 2017). Cameron — Quinn munkéja azért

jelentds, mivel egyetlen modellbe vonja Gssze a szervezet hatékonysagat befolyasolo értékeket. Ezt
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felhasznalva hatarozza meg, hogy a vezetés milyen céloknak tulajdonit értéket (Lippert, et al., 2015).
Kutatasom soran ezen hatékonysagi tényezok ismerete fontos, mivel az IT rendszerek miikddése szintén
képes a hatékonysagot befolyasolni, igy pedig a két teriilet egyiittes ,,mozgasat” is képesek lehetiink
feltarni. Ezen tilmenden a Cameron — Quinn modell lehetdséget biztosit nem csak a jelenlegi, hanem a
jovoben elérni kivant allapot feltarasara is. Wong megkozelitésében megjelenik a hatalmi tavolsag és az
individualizmus — kollektivizmus dimenzidja hasonléan Hofstede modelljéhez, valamint a természet
értelmezése megfeleltethetd Trompenaars féle kornyezet bels6-kiils6 kontrolljanak. Wong tovabbi hét
dimenzidt definial, mint az id6, cselekvés, kommunikacid, tér, versenyszellem, szervezet, formalitas
(Fekete - Berzsenyi, 2017; Gaal, 1999). Azonban gondolkodasaval a nemzeti kultira modellek kozé
tartozik, igy pedig Trompenaarshoz hasonléan azt vallja, hogy a vallalatoknak el kell ismernie a
kulturalis kiilonbozdségeket, ezaltal pedig nem alkalmas az 4ltalam kivant hatarok nélkiili szemléletmod
megvaldsitasara. Valasztasom soran azért keriilt kizarasa tovabba, mivel ez a modell hipotetikus, azaz
empirikus tapasztalatok nem tamasztjak ala (Bognar & Gaal, 2013), igy pedig nem alkalmas mélyebb
vizsgalat lefolytatasara. Hall megkdzelitése teljesen eltér Hofstade ¢és Tronpenaarsétol. A
cselekvésalapu vizsgalatot képviselte szemben az érték-kutatassal (Torok, 2017). A modell figyelembe
veszi az id6t, a kommunikaciot, valamint a teret egyarant (Tolbert & Hall, 2008). A napjainkban
kivitelezett kutatasok a Hall kultira dimenzidkat nem egymastol elszigetelten, hanem egymast
kiegészitve hasznaljak (Torok, 2017). Azonban nem jelenik meg benne olyan dimenzid, ami lehetdséget
teremtene arra, hogy informaciobiztonsag, valamint felh6 alapt teriiletekkel 6ssze tudjam kapcsolni,
ezaltal pedig hasznalatdval nehezen vagy egyaltalan nem tudnam megteremteni a kivant egyéb
tudomanyteriiletekkel a kapcsolatat. Slevin — Covin mechanikus €s organikus kultarakat kiilonboztet
meg. A mechanikus jellemz6i a hierarchikussadg és formalizaltsag, de ezek a szervezetek nehezen
alkalmazkodnak. Az organikus kultira kevéssé formalizalt, laza és az egyéni szaktudast helyezi
elétérbe, mely alapja a sikerességének. Gyorsan valtozo, bizonytalan kdrnyezethez jol adaptalodnak az
organikus vallalatok. A kultardk ilyesfajta megkiilonboztetése meghatarozza az alkalmazkodas
képességét (Covin & Slevin, 1990; Kiss & Csillag, 2014). Ez kutatasom soran hasznos, de a modellt
vizsgalva megallapithat6, hogy a kommunikacios csatornak, azaz az alkalmazott technoldgidk csupan
kis részaranyt képviselnek. Igy pedig az altalam kivant 6sszekapcsolas mas tudomény teriiletekkel
korlatozott vagy lehetetlen lenne. Tovabba mivel a szervezeteket csupan két tipusba képes sorolni, igy
vizsgalatom soran til altalanos eredményeket kapnék. Azt gondolom, hogy a szervezetek elemzése €s
besorolasa sokkal részletesebben ¢és tobb tipusba sziikséges, mint amit Slevin — Covin tipusu
megkozelités altal képes lennék. Harrison féle kultura modell a strukturalis, ellendrzési, kapcsolodasi
¢s vezet6i pontok alapjan hatdrozta meg a négy alapkultura tipust, melyek az erdn, a szerepen, az
eredményen alapulo feladat és személy kulturak (Caroll & Harrison, 2005; Matko, 2016). Sajatossaga a
megkozelitésnek, hogy nem ragadja ki a kultirat a gazdasagi komyezetébdl (Harrison, 1992), de ahogy
Slevin — Covin nem alkalmas az dsszekapcsolasra, ugy Harrison modellnél sem lehet megvalositani, igy

pedig kutatasom szempontjabdl nem megfeleld. Henry Mintzberg féle szervezeti konfiguracioban a
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szervezettervezeés kulcsa a kovetkezetesség, valamint az Osszefiiggés. A vallalat hatékony mitkodése
attol fiigg, hogy mennyire képes kapcsolatot kialakitani a szervezet kora, struktiraja, mérete és
technologiaja kozott. Ebbol kiindulva olyan szervezeti alapformaciokat kiilonitett el, amelyek egyrészt
a kornyezet jellemzobivel, a technologiaval, a csoport nagysagaval fliggenek O0ssze. Masrészt belso
"mozgat6 erdikben", ideoldgiai, szervezeti életmodbeli kultarajukban kiilonboznek (Mintzberg, 2010;
Matko, 2016). Mintzberg megkozelitését szamos kritika érte, mely szerint tervezési alapelvei hianyosak,
megallapitasai ellentmondanak a megfigyelhetd tényeknek, valamint az eldir6 és leird megfigyelések
elemzése hianyzik. Nem definidlja tovabba sajat modelljének kontextusat sem (Ansoff, 1991). Azt
gondolom, hogy a modell jo, azonban ilyen szintli hianyossagai miatt tovabbi kibontést és atgondolast
igényelne, mivel a rengeteg hidnyossag miatt olyan teriiletekkel vald 6sszekapcsolasa, ami korabban
nem tortént meg csak tovabbi kérdéseket és bizonytalansdgokat vetne fel magaval Mintzberg
modelljével és igy teljese megkozelitésemmel kapcsolatosan. Ezaltal pedig nem tudom alkalmazni,
mivel elengedhetetlen, hogy egy olyan rendszert hasznaljak, ami kiprobalt, bizonyitott és
hianyossagoktol mentes. Kluckhohn és Strodtbeck szerint a kultira csak lassan valtozik és alapjaiban
stabil. Ez a stabilitas teszi lehetdvé, hogy vizsgalni lehessen a kulturalis orientaciokat. Hat dimenziot
hataroztak meg, melynek részeként vizsgaljak az emberek természetét (jo, rossz, nem valtoztathato), az
embereknek a természettel valo viszonyat (uralkodo, harmonizald, alazatos), az emberek egymas kozti
viszonyat (alarendelt, mellérendelt), az emberek aktivitasat (tenni, 1étezni, kezdeményezni), az idot
(mult, jelen, j6vO) és a teret (privat, kozos, vegyes) (Kluckhohn & Strodtbeck, 1973; Matko, 2016).
Kluckhohn és Strodtbeck maguk is kimondtak, hogy modelljiik nem teljes, nem kezelik pl.: a munka
természetét, a tér meghatarozasat, valamint a nemek kozti kapcsolatokat (Hills, 2002). Modelljiik inkabb
fokuszal az emberek jellemzbire, mintsem a teljes véllalat mitkodésére. Igy azt gondolom, hogy inkabb
kapnék eredményt a szervezetben dolgozokrol, mint magérol a szervezetrdl egy ilyen megkozelités
esetében, holott kutatdisomban pont a szervezetre kivanok fokuszalni, mint az egy egyes emberekre.
Ezért nem alkalmas azon tudomany teriiletekkel torténd 6sszekotésre, melyek esetemben fontos lenne a
vallalat mikodési jelemzdinek ismerete, igy munkam soran nem alkalmazhaté modelljiik. Globe-
kérdoiv eltavolodik a kétpolust kulturadimenzié megkozelitéstol, bar részben a Hofstede-modellre épiil,
hiszen a Hofstede-dimenzidkat, azok tovabbfejlesztett valtozatat, valamint mas kutatoktol atvett és
modositott kategoriakat tartalmazza. Azonban mar nem csak kvantitativ, hanem kvalitativ modszereket
is hasznal Hofstedevel ellentétben és a szervezeti kultira vizsgalata soran tapasztalt eredményeket kiilon
— kiilon is kutatja (Torok, 2017). Mig a korabbi modellek a leiré dimenziok mentén mérik és értékelik a
kultarék egymastol valo eltérését, addig a GLOBE ennél tovabb megy és mar nem csak azt vizsgalja,
ahogy a dolgok vannak, hanem arra is kivancsi, hogy miképp kellene lenniiik. Igy lehetéség van a
kivanatos kultarak mérésére is (Bakacsi, 2012), ami hosszl tavon szamomra is cél. A modell részletes,
szofisztikalt vizsgalatra ad lehetOséget, de csak az emberi tevékenységre fokuszal, igy nem léteznek
olyan teriiletek, amelyeket 0Ossze lehetne kotni az informaciobiztonsaggal. Jelen esetben a

humanbiztonsagi kérdésektol tekintsiink el, mivel fontos, de csupan apré szegmensei a biztonsagnak.
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A vizsgalt modelleket az

1.

tablazatban értékeltem az alapjan,

hogy alkalmasak-e az

informéaciobiztonsagi és felhd kutatdsokkal torténd kapcsolat megteremtésére, milyen vizsgalt

dimenziok/értékelési kritériumok jellemzik, tovabba a vallalati értékeket/cselekvés mintakat/fo fokuszt

hogyan értékelik.

Kultara modell

Kultiara
osszehason
lito modell

Lehetséges kapcsolat az

informéaciébiztonsagi/felho
kutatasokkal

1. tablazat: Villalati kultiira modellek

Vizsgalt
dimenziok/
értékelési
kritériumok

Vallalati
értékek/cselekvés
mintak/fé fokusz

Alkalmas

Hogyan gyakoroljuk a
hatalmat? A szabvanyok
és eljarasok fontosak,
vagy az eredmények? A
modell a szervezet

A szervezetek eltérd
értékrenddel
rendelkeznek. Igy mas a
munkavégzés modja,

feladat- személyorientalt
hozzaallas dimenzidi mentén
allitotta fel.

Handy féle kultiura « - multjat, ritmusa, mas
modell (Handy, 1999) Figyelembe veszi az alkalmazott | tulajdonformajat, céljait, | személyiségii embereket
technologiakat. alkalmazott vonzanak, sokszor még
technologiat, a kiils6 jegyek alapjan is
kornyezetét és az beazonosithato a
embereket veszi kultura.
figyelembe.
Bizonytalansag keriilés
Hofstede — Nemzeti Nem alkalmas ésa h?talml tavolsag .Hgta‘lml tgvolsag ¢saz.
. - altal létrehozott négy individualizmus/kollekti
kultiira modell X , . el e . . .
Csak az ember - emberhez valé | siknegyedhez kiilonb6zé | vizmus hatdrozzak meg
(Hofstade, 2010) . . . , PR
viszonyat vizsgalja. szervezeti struktirakat a cselekvés mintat.
rendelt.
A vezet6k vagy ugy
gondolnak a
szervezetiikre, mint egy
Vallalatvezetdk ,ad(,m, milvelet
Nem alkalmas P elvégzésére alkalmas,
szervezetszemléletét .
- vizsodlta és annak szakszeriien dsszeszerelt
Morgan féle kultiira Nem tér ki a technologiara, vagy sa gépre (mechanikus),
. 1. alapjan vont le a , . 1
modell (Morgan, 2007) a szervezetet kiszolgalo vallalati kulthréra vagy Ugy, mint egy ¢16
rendszerekre. , szervezetre, amely
vonatkozo o |
. . életciklusa soran
kovetkeztetéseket.
folyamatosan
alkalmazkodik
kornyezetéhez
(organikus).
Nem alkalmas Két tengely mentén
- csoportositja a
Trompenaars kultira A kulturatlrpusokat- ars-zel:vezetl kulturaka}, az cgyl k Hogyan gondolkodnak,
. g struktura vertikalis és tengely végpontjai a .,
dimenziék (Hampden- . T . o tanulnak, motivalnak,
X horizontalis jellege, illetve a személy és a . X .,
Turner & szervezet és beosztottja kozotti feladatorientalt, a jutalmaznak és oldjak
Trompenaars, 2006) J ? meg a konfliktusokat.

masiké pedig az
egyenldségre torekvo és
a hierarchikus.
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Kultara modell

osszehasonlito

Lehetséges
kapcsolat az

informaciobiztons
agi/felho
kutatasokkal

Vizsgalt
dimenziok/
értékelési
kritériumok

Vallalati
értékek/cselekvés
mintak/fé fokusz

Cameron — Quinn —
Versengo értékek
keretrendszere
(Cameron, et al., 2007)

Alkalmas
A modellben szerepet
kapnak a
sikerkritériumok,
amelyek egyik eleme
tud lenni a technologia,
annak hatékonysaga,
valamint maga a
biztonsag is. Az
adhokracia kultiraban
Osszetartd eroként
jelenik meg az
innovacio. Ertékteremtd

Az értékpreferenciak
feltarasaval jellemzi és
hasonlitja 6ssze a
szervezeteket. A kultura
tipusokat két tengely
mentén, négy
siknegyedben helyezi el.

Annak fényében
azonosithatok a mintak,
hogy a szervezet a
stabilitas, rend,
iranyitas, rugalmassag,
dinamizmus, 6nallosag
valamint a bels6 fokusz,
integracio6 — kiilsd
fokusz, differencialas
mely tengelyén

Wong modell (Gaal,
1999)

elemként tekintenek az helyezkedik el.
innovativ
tevékenységekre,
megoldasokra.
Egy 6nallo

Nem alkalmas
A hasznalt dimenziok az
emberi cselekvést,
egymashoz viszonyulast
¢és annak tulajdonsagait
foglaljak magukba, de
sem a technologia, sem
pedig az egyéb
informacios rendszer
nem kap szerepet.

Tiz valtozobdl allo
vizsgalati modell.
Természet, id6,
cselekvés,
kommunikacio, tér,
hatalom,
individualizmus,
versenyszellem,
szervezet, formalitas.

kultaradimenziot szentel
a cselekvés
témakorének. A modell
megkiilonboztet
cselekvé kultarakat,
amelyekben a dominans
viselkedésminta a
haladni akaras, mig a
létorientalt kulturakban
a jelen és annak élvezete
kertil elGtérbe.

Hall modell (Tolbert &
Hall, 2008)

Nem alkalmas
A technologia mint
atado kozeg jelenik meg
csupan.

Az elmélet a vilag
kommunikaciojara
épitve késziilt el,
melynek része a szavak,
az tzleti, politikai és
diplomaciai kozeg, az
anyagi dolgok, a statusz
¢és a hatalom jellemzdi.
A viselkedés
megmutatja, hogy
hogyan éreznek az
emberek és milyen
technikakat
alkalmaznak.

Az emberek a masoktol
érkez6 szobeli, irasbeli
vagy egyéb jellegii
lizeneteket kozos
tudasuk alapjan
értelmezik, amelynek
szerves részét alkotjak a
kultara beallitodasai,
értékei és
gondolkodasmintai.

Slevin — Covin modell
(Covin & Slevin, 1990)

Nem alkalmas
Az infokommunikacios
eszk6zok mint
kommunikacios
csatornak hangsulya
kicsi a teljes modellen
beliil.

Organikus és
mechanikus szervezeti
kultdra tipusokat
kiilonboztet meg.

Szemlélteti, hogy a
szervezet mennyire
képes alkalmazkodni a
valtoz6 kornyezethez.

Harrison féle kultara
modell (Caroll &
Harrison, 2005)

Nem alkalmas
A modell altal a
szervezet f6
jellemzdiként
azonositott elemek
kozott nincsen technikai
teriilet.

Négy alapkultura tipust
kiilonboztet meg,
melyek az alkalmazott
strukturalis, vezet0i,
ellendrzési és
kapcsolodasi pontok
alapjan sziilettek meg.

A szervezet {6
jellemzdiként tekinti a
kontroll forrasat, a
kontroll eszkozeit, a 6
motivaci6 forrast,
kozponti értékeket
valamint a negativ
jellemzdket/kovetkezmé
nyeket.
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Kultara modell

Kultura
osszehasonlito
modell

Lehetséges
kapcsolat az
informaciébiztons
agi/felho
kutatasokkal

Vizsgalt
dimenziok/
értékelési
kritériumok

Vallalati
értékek/cselekvés
mintak/fé fokusz

Alkalmas
A technostruktira
magaba foglalja azokat a

mikodtetik, igy
lehetséges az
informaciobiztonsaggal
valo Osszekapcsolasa.

Az egész szervezet

valosul meg.

Ot alapvetd szervezeti
részt azonosit, melyek
meghatarozzak a

Henry Mintzberg - . . AR ti értékeket ¢
Syzeri/ezze " e személyeket, akik a koordinalt iranyitasa a SriﬁjrlZg(ZiZslt eIrEZelS kijzeés
Konfisurdcié szamitogépes és részek egymassal valo tartozik a. milkodési
. g pénziigyi rendszereket kolcsonhatasan keresztiil R
(Mintzberg, 2010) mag, a stratégiai csucs, a

kozép-vonal, a
technostruktura valamint
a segitd személyzet is.

Kluckhoh és

Nem alkalmas

Csak az emberi

Hat tertiletet vizsgal.
Figyelembe veszi az
emberek természetét, az

A vizsgalt teriiletek
alapjan allapitja meg,
hogy az amber
természete ,,J0”
(valtoztathato — nem

befolyasolo hatasaval.

teljesitményorientacio,
human orientacio,
ramendsség.

Strodtbeck hat tevékenységre fokuszal. embereknek a valtoztathato), ,,Rossz”
dimenziéja X Mas természettel valo (véltoztathaté — nem
(Kluckhohn & tudomanyteriiletekkel kapcsolatat, az emberek | v4ltoztathatd), valamint
Strodtbeck, 1973) valo Osszekotéshez egymas kozti viszonyat, a,Jo és a Rossz”
hianyoznak a az emberek aktivitasat, keveréke.
kapcsolodasi pontok. az id6t és a teret.
A vizsgalat soran
meghatarozott
Nem alkalmas dimenziok: Az
_ bizonytalansagkertilés, értékek/kultaradimenzid
Globe-kérdoiv Nem szamol a hatglrpl ta\(olsag, k SZI“FJ en raga(rija}?eg a
e e ol .. individualizmus/ kultarat. A kérddiv a
kulturalis dimenzioi X szervezeten beliil .. L .,
kollektivizmus, kultiradimenzidkat
(House, et al., 2004) alkalmazott X PR . L
., . férfias/ndies értékek, mind a szervezeti, mind
technologiakkal és azok e . , .
jovdorientacio, pedig a tarsadalmi

kultarara vonatkoztatja.

A lehetséges kapcsolat megteremtése mas kutatasi teriiletekkel azért kritikus, mert ennek hianyaban
csak két, egymastol fiiggetlen tudomanyag eredményeit igyekeznék egyesiteni, azonban az egymasra
gyakorolt hatasuk viszonyat nem lehetne feltdrni. Azon modelleket nyilvanitottam alkalmasnak a
kapcsolat megteremtésére, ahol a dimenziok, vagy értékelési kritériumok kozott megjelentek olyan
tertiletek, melyek lehetOséget nyujtottak az Osszekotés 1étrehozasara. Ezen teriileteket a kdvetkezok
szerint csoportositottam:

o Alkalmazott technolégiak: azon rendszerek 0Osszessége, melyek sziikségesek a szervezet
miukodtetéséhez és az altaluk nyujtott szolgaltatdsok/termelés biztositdsahoz. Ezen teriiletek
esetében fontos kérdés az informaciobiztonsag, az adatok kezelése és a felh6 megoldasok
alkalmazasa.

o Innovacié: olyan szervezetek esetében, ahol az innovaciora, mint értékteremto elemre tekintenek
elengedhetetlen, hogy az IT rendszerek hatékonysaga, biztonsaga és stabilitasa szavatolva legyen

(Turulja & Bajgoric, 2016).
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e Uzemeltetés: az a szakértdi csapat, aki az IT rendszerek miikodtetéséért felelnek.

Ezek alapjan a Handy féle kultira modell, Cameron-Quinn verseng6 értékek keretrendszere, valamint

Henry Mintzberg szervezeti konfiguracioja megfelelt az sszekapcsolasi kritériumoknak (1. tablazat).

2.1.2 Vezetoéi szerepek osszehasonlitasa

A vezetéstudomany kezdetén Taylor elsoként hatarozta meg a menedzsment fogalmat, amelyet a feladat
iranyabol kozelitett meg. Ugy vélte, hogy a vezetés felelésége pontosan tudni, hogy mit akar az
embereitdl, majd ellendrizni, hogy a legjobban és koltséghatékonyan végzik-e azt el (Taylor, 1983;
Karcsics, 2012). Tehat a legfontosabb szervezeti érték a teljesitmény és a profitmaximalizalas lett
(Lippert, et al., 2015). Henri Fayol 1916-ban az Administration industrielle et générale cimti miivében
mar Taylorral ellentétben nem a termeléssel, hanem az igazgatassal foglalkozott. Elsoként fogalmazta
meg a menedzseri funkciot, melynek éaltala meghatarozott részei a tervezés, szervezés, parancsnoklas,
koordinalast és iranyitas (Fayol, 1981). Max Weber munkamegosztas szempontjabol két kategoriat
kiilonitett el, a rendelkezdt és rendelkezéshez igazadot. Az els6 a vezetést, a masodik pedig a
végrehajtast testesiti meg egy szervezeten beliil. A vezetésre ugy tekint, mint a szervezetek létrejottének
elofeltételére, amely olyan professzionalis feladat, amely a masok altal végzet tevékenységek és a
tevékenységhez sziikséges eszkdzok, erdforrasok dsszekapcsolasara iranyul. Weber megkdzelitésében
tovabbi két funkcid azonosithatd, mint az igazgatas és a szabalyozas. Az elsd a szervezeti cselekvésre
fokuszal, mig a masodik arra iranyul, hogy mit lehet megtenni (Weber, 1947; Torok, 2012). Henry
Mintzberg arra keresi a valaszt, hogy a vezetdk személykozi (nyilvanos megjelenések, fondki,
kapcsolatteremtd ¢és kapcsolatapold), informacids (informaciogyiijtd, informaciod szétoszto, szovivo)
vagy dontési (vallalkozodi, zavarelharito, er6forras eloszto, targyald, megegyezd) szerepeket toltenek-e
be (Lippert, et al., 2015). Uj megvilagitisba helyezte a vezetSi munkat azzal, hogy a mindennapos
tevékenységiiket vizsgalta. A modellt felsovezetok korében végzett empirikus vizsgalatokkal
tamasztottak ala, igy elsdsorban erre a szintre igaz (Dobak & Antal, 2016). Ez azonban korlatot jelenthet
szamomra, hisz nem minden esetben csak felsdvezetdk bevonasa torténik meg kutatdsom soran. Kultira
modelljével torténd Osszekapcsolas pozitiv lehetdség, azonban tervezési alapelvi hidnyosagok miatt
alkalmazasat elvetem. John Kotter nem tekinti a menedzsment részének a vezetést (Bogdany, 2014). A
vezet6i feladatokat két szerepre osztja, manager és leader. A vezetd manageri szerepében a
szervezeti komplexitassal birkozik meg. A leader szerepében ezzel szemben a sziikséges valtozasokra
koncentral (Bakacsi, 2010). Ez a két szerepkor elkiilonitett alkalmazasa és felmérése tilsagosan
bonyolultta teszi kutatasomban torténd hasznalathoz. Ezzel ellentétben Dian Hosking nem bontja fel két
kiilon teriiletre a vezetést, hanem a menedzseri szerepet definidlja részletesebben, ahol a szervezeti
er6forrasok tervezése, szervezése, vezetése €s ellendrzése a feladata (Draft, 2012). A menedzser célja,
hogy azza valjon, amit a vallalat elvar tdle. Jol bevalt technikékat alkalmaz, tal elfoglalt ahhoz, hogy

idOt szanjon a nehéz dolgokra (Bogdany, 2014). Abraham Zaleznik hasonléan Kotterhez a management
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— leader szemléletet képviseli. Szerinte a leader Uj lehetoségeket keresi, mig a menedzser korlatozza a
valasztasi lehetdségeket. Eltérés van a vallalati célok értelmezésében is a két kategoria kozott, mivel
mig a leader alakitja, addig a menedzser elfogadja azokat (Angyal, 2009). A kormanyzoi szerepkor,
mint kiegészit teriilet jelenik meg, mely a hatalmi struktira iranyitéja. Igy pedig leginkdbb azon
tulajdonosokat foglalja magaba, aki részt akarnak venni a szervezet életében, azonban nem kivannak
egy teljes leader vagy menedzser poziciot betdlteni (Angyal, 2009). Zaleznik megkdzelitése ezért
Kotteréhez hasonloan bonyolult, a kormanyzdi szerepkdr pedig tovabbi komplexitast ad hozza. Ilyen
szintli diverzifikalas és lebontas esetemben nem indokolt, igy alkalmazdsa nem lenne megfeleld
modellemhez. Richard Boyatzis személyorientalt megkozelitést képviseli. A vezetd belso adottsagaival,
tulajdonsagaival foglalkozik és ezeket tekinti a legfontosabb kompetenciaknak (Spencer & Spencer,
1993). Szerinte a kompetencidk egy személy meghatarozo, alapvetd jellemz6i, melyek kapcsolatban
allnak a teljesitményszinttel (Karoliny & Poor, 1994; Lippert, et al., 2015). A megkozelités szerint az
egyéni hatékonysagot értékelni és fejleszteni akkor lehet, ha a legjobban teljesitok személyiség jegyeit
vessziik alapul. Ez azonban megitélésem szerint nem minden esetben vezet eredményre, hiszen ha egy
szervezetben kialakult ,,jol teljesitd” nem biztos, hogy az adott ipardgban is jonak, vagy kivalonak
szamit. Ezaltal torz képet adhat és egy téves teljesitménymodellhez vezethet. A feladatorientalt (Input)
iranyzat ezzel ellentétes megkozelitést alkalmaz, azaz a kompetencidkat nem az egyéni adottsagok
hatarozzak meg, hanem a munkakorhéz tartozo feladatok hatékony teljesitése bizonyitja. Egy szervezet
sikerességének szempontjabol nem személyiségjegyeket, hanem munkakori teljesitményt helyezi
elétérbe (Karcsics, 2011). Quinn a feladatorientalt (Outcome) megkozelitést képviseli és a vezetok
hatékony miikddését abban latja, hogy az ellentmondasokat milyen sikerességgel képesek megoldani
(Pato, 2006). Quinn szerint fontos kérdés, hogy a vezetd szervezeten beliili dolgokra helyezi a hangsulyt,
vagy a Kkiils6 relaciok a fontosak szdmara, tovabba a feladatok végrehajtasa, vagy az

alkalmazkodoképesség a hangsulyosabb (Szintay, 2003).

A vizsgalt vezetdi szerepekkel kapcsolatos megkdzelitéseket a 2. tablazatban értékeltem az alapjan,
hogy outcome vagy input megkdzelitéshez tartoznak-e, milyen dimenzidk/értékelési kritériumok
jellemzik, tovabba a vallalati cselekvésmintak/fo fokuszt hogyan értékelik. Kutatasom soran az outcome
megkozelitést tartom megfelelének, mivel igy nyilik arra lehetdség, hogy a vezetdket ne személyiség

jegyeik, hanem tényleges munkahelyi teljesitményiik alapjan értékeljem.
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Vezetoi modellek

Outcome

megkozelités

2. tablazat: Vezetdi szerepek

Input
megkozelités

Vizsgalt dimenzidk/
értékelési kritériumok

Cselekvésmintak/fo
fokusz

A vezetdi szerepek
héarmas csoportositasat

Arra keresi a valaszt, hogy
a vezetonek milyen
szerepeket kell betoltenie.

Henry Mintzberg . valositja meg, igy pedig | A szerepelvarasok fiiggenek
(Mintzberg, 2010) személykdzi, informacios attol, hogy a vezetd a
¢és dontési szerepeket hierarchia mely szintjén all,
azonosit. vagy hogy milyen
szervezetben dolgozik.
Vezetést és
John Kotter menedzsme,:ntet kﬁlé_')n Menedzser — jol csindlja a
(Kotter, 2012) X fogalomként kezeli, giolgokat
’ amelyek egymast Leader — jo dolgokat csinal
kiegészitd tevékenységek.
A leadership altalanositott
feladata az alkotas, A menedzsert a helyzet
Dian Hosking ,termelés, L'l.J:ratem,lerlés, . racionélis értékelésg,
(Hosking, 1988) X atalakitas korforgasanak | szisztematikus fejlesztése, a
? biztositasa indirekt és sziikséges er6forrasok
direkt tevékenységek Osszerendezése jellemzi.
mentén.
A menedzser korlatozza a
valasztasi lehetdségek
szamat, mig a leader folyton
Uj lehetdségeket,
megkdzelitéseket keres. A
Abraham Zaleznik Menedzser — leader vllalati CelOkat a
(Zaleznik, 1992) X szereposztast koveti menedzser elf(_)gadja, dea
’ ' leader alakitja oket. A
menedzser kapcsolata
kevésbé emocionalis, a
leader ennek az ellenkezdje,
személykozi kapcsolata
érzelmekkel dusitott.
Menedzsment A komp ctencidk cey
- . személy alapveto,
modelljében harom ARG
Richard Boyatzis dimenzi6t kiilonitett el: meghatla rolf 0 f(ellen_qzm,
(Goleman, et al., X kompetencia csoportok, K me i]e N c?lzlatlk
2003) menedzseri funkciok, kri <apcso a}tban allnaxa
A itériumszintnek megfeleld
szervezeti kornyezet Kivélé és haték
elemei. tvalo =8 hatekony
teljesitménnyel.
Arra keresi a valaszt, hogy
milyen irdnyultsagu a
vezetd gondolkodasa. Ez
Nem vagy-vagy tipust lehet a szervezeten beliilre
jellemzés, hanem a vagy a kornyezetre
vezetében mindegyik (partnerek, versenytarsak)
Quinn tulajdonsag valamilyen fokuszalo. Tovabba a
(Quinn, et al., X mértékben jelen van. nyitottsag, az
2015)

Négy elkiilonitett modellt
hatérozott meg,
mindegyik két vezetdi
szerepet tartalmaz.

offenziv/adaptiv stratégidk
a jellemzok, vagy a
koncentraltsag,
meghatérozott irdnyok és
projektek szisztematikus
miikddtetése dominal

(Szintay, 2003).

Elemzéseimet kovetden a Cameron-Quinn Versengd Ertékek Keretrendszerét és Abraham Zaleznik

megkozelitését talaltam alkalmasnak a mas tudomanyteriiletekkel torténd 0sszekapcsolasra.
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2.1.3 A kutatashoz kivalasztott szervezeti kultiira és vezetdi szerepek megkozelités

A kiilonboz6 szervezeti kultira é€s vezetd szerepek megkdzelitéseket Gsszehasonlitva és elemezve a
Cameron Quinn Versnegrd Ertékek Keretrendszerét valasztottam, ugyanis lehetdséget biztosit nem csak
a szervezeti kultura, hanem a vezetési stilus meghatarozasara is és a két teriilet 6sszekapcsolasa igy
kénnyen megvalosithatd. Tovabbi elonye, hogy funkcionalis, megfeleléen alkalmazhato jelen
kutatasom céljait és az esettanulmanyt, kérddives lekérdezést figyelembe véve. A moddszer tobbféle
értekelési megkozelitést biztosit és lehetdséget teremt a jelenlegi és a vagyott kultira egyidejii
beazonositasara is. Ez azért is fontos, mert igy a stratégiai gondolkodas elemzése is elvégezhets. A
modell képes arra, hogy meghatarozzam a kultara tipusok erdsségét és a szervezeti tulajdonsagok kozotti
kongruenciat. A Cameron-Quinn altal megteremtett keretrendszer €s a vezetdi szerepek vizsgalata jol
egésziti ki a szervezeti kultira felmérését, igy pedig tamogatva vizsgalatom komplexitdsdnak
csokkentését. A vizsgalt vezetok az eredményekkel jol jellemezhetok, minden fontos tulajdonsagukat
feltarva. Segitségével a szervezeti kultira felmérés rovid idé alatt végrehajthatd, és képes mind

kvantitativ, mind kvalitativ elemek feldolgozasara.

2.2 Informacidbiztonsagi és felh6 alapu rendszerek

Az informaciobiztonsag fontossagat alatamasztja napjainkban, hogy a fegyveres konfliktusok, valamint
a terrortamadasok soran a kibertér, valamint az ott elérhetd rendszerek mar nem csak célpontként, hanem
mint eszkozként keriilnek felhasznalasra. Az is megfigyelhetd, hogy a kiberhadviselés tudatosan,
valamint 6sszehangoltan torténik a fizikai téren zajlo kiizdelmekkel, s6t akar mar azokat megeldzve is
elindulnak (Kovacs & Krasznay, 2017). A kiberteret két nagy csoportra, virtualis és fizikai 6sszetevokre
lehet osztani (Munk, 2018). Azt, hogy a kibertér milyen 6sszetevoket tartalmaz elsé sorban az hatarozza
meg, hogy virtualis, vagy fizikai 6sszetevok is alkotjak-e. A kibertér az 6sszekapcsolddd informatikai
rendszerek, eszkozok, haldzatok altal nyujtott képességek szolgaltatasok egyiittese (Munk, 2018).
Harom nagy tipusba sorolhatoak a kibertér virtualis Osszetevoi. A legfontosabb tipusat a kibertér
virtualis infrastruktira elemei, a teret alkoto halézati csomdpontok és a halozati 0sszekottetések logikai
szintll leirasai alkotjak. Masodik csoportba az elérhetd informacio reprezentaciok tartoznak. A harmadik
tipusba a kibertér virtudlis szerepl6i (személyek, szervezetek, csoportok) sorolhatéak (Kovacs, 2018).
A kibertér fizikai megvalosulasat egymasra épiil6 rétegek alkotjak, magjat az Internet fizikai 0sszetevoi,
az Osszekapcsolodo halozatok csomopontjai és Osszekottetései jelentik. Ezzel parhuzamosan jelennek
meg az Internetre csatlakoz6 szamitogépek (szamitogépes rendszerek, eszkozok), amelyek kozé az
egyes szolgaltatast biztositd berendezések tartoznak. Harmadik rétegbe a tagabb értelemben vett
informatikai rendszerek, eszkdzok sorolhatdéak (Munk, 2018). A vallalatok miikddését tamogato
informatikai rendszerek (kibertér) stabilitdsat és biztonsagat, valamint a felhasznalok altal érzékelt
elérhet6ségét az lizemeltetésért és informaciobiztonsagért felelds szervezetek kozosen teremtik meg,
melyeknek egymastol fiiggetlennek kell lenniiik annak érdekében, hogy a biztonsagi kontroll

megvalosulhasson. Mindezek mellett nagy szerepet kap a felhd alapti megoldasok hasznalata is, mely
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egyik eszkdze lehet a rendelkezésre allas ¢és a skalazhatosag tovabbi javitdsanak. A virtualis
kornyezetek, melyek a felhd rendszerek alapjat képezik, lehetOséget teremtenek, hogy a vallalatok az
aktualis igényeknek, valamint az igénybevételnek megfeleld és azokat kiszolgalni képes infrastruktarat
tudjanak rendelkezésre bocsajtani sajat miikodésiikhoz tigyfeleiknek, vagy igénybe venni kiilsd
szolgaltatotol (Grace, 2010). A felhd megoldasok azzal az igérettel jelentek meg, hogy az infrastrukturat,
alkalmazasokat olyan formaban teszik elérhetdvé, mint amilyenre korabban nem volt példa (Sultan,
2010). Ennek lehet6ségét az elosztott, felhasznalas alapt er6forras rendelkezésre bocsatasa jelentette
(Beloglazov, 2013). Az ilyen szolgaltatasok alapvetdn 1j megkozelitést és mitkodési modellt tesznek
lehet6vé a szervezetek szamara, ami akar magasabb rendelkezésre allast és/vagy csokkend koltségeket
is eredményezhet a méretgazdasagossagbol fakadoan (Educause, 2009). Ugyanis nincs sziikség sajat
eszk0zok vasarlasara, fenntartasara, tovabba sajat lizemeltetési csapat alkalmazasa se indokolt, mivel a
beruhazasokat és miikodtetési feladatokat a felhd szolgaltato elvégzi. Az ligyfeleknek csupan azért a
szolgaltatasért kell fizetni, amit ténylegesen igénybe vesznek. A hasznalat mértéke pedig rugalmasan
(on-demand) valtoztathato, igy alkalmazkodva az igényekhez. Ez oridsi eloényt jelenthet, mivel az
informéaciostechnologiai beruhdzasokra szant forrasokat a vallalatok profiljukhoz jobban ill6 és az
igyfelek elégedettséget noveld kezdeményezésekre fokuszalva tudjak elkolteni (Spilak & Kosztyan,
2013). A felho szolgaltatasok képesek id6t és kdltséget megtakaritani, valamint hatékonyabba tenni a
mindennapi miikodtetést (Rittinghouse & Ransome, 2009; Kavis, 2014). Négy f6 csoportra bontjuk 6ket
annak fliggvényében, hogy az eréforrasokat a kdzosség egyiittmitkddve biztositja (kdzdsségi felho)
(Zhao, et al., 2014), egy harmadik fél nyujtja (publikus felhd), hazon beliil épiilt ki (privat felhd), vagy
pedig ezek kombinacidja valosul meg (hibrid felhd) (Goyal, 2014). Szamos szakember és kutato (pl.:
(Wienman, 2012; Botta, 2016; Rittinghouse & Ransome, 2009; Chawla & Sogani, 2011; Buyya, et al.,
2013; Agrawal, et al., 2012) ugy véli, hogy az IT jovdje a publikus felhd, fiiggetleniil a sziikséges
kapacitasoktol és vallalati mérett6l (Weinman , 2016). A privat és publikus felhd szolgaltatasok kdzotti
gazdasagi kiilonbség abban mutatkozik meg, hogy a felmertilt koltségek fixek vagy felhasznalas alapuak
(Weinman, 2015). A publikus felh6 szolgaltatasoknak koltséghatékonyabb miikddést kellene elérniiik a
privat megoldasoknal, azonban a valosagban ez a kérdés joval komplexebb, mint hogy ezt egyértelmiien
ki lehessen jelenteni. A kis- és kozépvallalkozasok, st akar néhany nagyobb szervezet szamara a
publikus felhd lehet a legjobb valasztas. Vannak azonban ellenpéldak is, amikor a nagyvallalatok
publikus szolgaltatotol sajat infrastruktirara torténd koltozéssel megtakaritast értek el (pl.: Instagram
felvasarlasat kovetoen a Facebook sajat privat felhdjébe torténd atmozgatasa esetén). Azonban nem
szabad figyelmen kiviil hagyni a hibrid megkozelitésben rejlo lehetdségeket, amely a publikus, a privat
¢s kozosségi felhd modelljét 6tvozi. A vallalatok igy a felmeriilt kapacitas €s szolgaltatas igényeiket a
stratégiai, biztonsagi és bizalmassagi kritériumokhoz igazitva tudjak kiszolgalni kiilonb6z6 felhd
szolgaltatasok egyidejl igénybevétele mellett (Puthal, et al., 2015; Chou, 2015; Weinman, 2015). Két
kritikus kérdéskort azonban mindenképpen mérlegelni kell ezen megoldasok alkalmazasakor. Egyrészt

a felhd alapu szolgaltatasok biztonsdgaval, rendelkezésre allasaval, integritasaval kapcsolatos
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problémak figyelembevétele (Ali, et al., 2015) (pl.: az 2017-ben az Amazonnal felmeriilt hiba még az
Apple altal lizemletetett iCloudra is kihatassal volt), valamint a szervezet adatainak felhdbe
mozgatasakor sziikséges kockazatelemzés elvégzése elengedhetetlen. Az informacids tarsadalom
napjainkban mar nagyon fejlett, ugyanakkor meglehetdsen sebezhet6. Ennek alapjan az adja, hogy
miikddése szorosan kapcsolodik globalis, regionalis €s lokalisinformacios kornyezetkhez. Elonye, hogy
az informacios tarsadalom hatalmas teljesitményekre képes a tudomany, termelés, informaciocsere
teriiletén, azonban arnyoldalai is vannak, hiszen egy olyan vildgban, ahol minden fontosabb iigyiinket a
halézaton intézziik annak kiesése felmérhetetlen karokat képes okozni (Haig, et al., 2009). A védelmi
mechanizmusok ¢és intézkedések ellenére a felhasznalok tovabbra is szkeptikusan tekintenek a felhére
(Mathur & Purohit, 2017). A szolgaltatok nem tudnak 1épést tartani az 10j technologiakkal és
kihivasokkal, 1igy gyakoriak a biztonsagi incidensek (Liveri & Skouloudi, 2016). Az
informaciobiztonsagi érettségi modelleket vizsgalva (pl.: ISM3, IBM-ISF, NIST CSEAT IT SMM,
Gartner Security Maturity Model, SUNY ISI, SSE-CMM, INFOSYS IT Security Maturity Model, Cyber
Security Model, stb.) megallapithat6, hogy a hangsuly a technikai alapi biztonsagi kontrollokra
helyezddik, mig a nem technikai megoldasok hattérbe szorulnak (Karokola, et al., 2011). Tehat a
biztonsagi szakemberek még mindig a védelmi eszkdzokben latjak a megoldas kulcsat, és nem a
szervezeti intézkedések, tudatossag kialakitasaban. A biztonsdgi incidensek felmeriilésekor a
bekovetkezés gyakorisagat, hatasat és kivaltd okat vizsgaljadk még az eldtt, hogy kidolgozasra
keriilnének a lehetséges jovobeni védelmi intézkedések (Ransbotham, et al., 2012). Azonban a vallalatok
donté részénél problémat jelent, hogy az incidenseket nem detektaljak, illetve nem rendelkeznek
részletes riportokkal (Dekker, et al., 2013). Ennek kritikussaga tovabb novekszik annak fiiggvényében,
hogy az Eurdpai Uni6 szorgalmazza a felhd megoldasok hasznalatat a vallalati kérnyezetben, felismerve
annak pénziigyi és gazdasagi elonyeit (Dekker, et al., 2013). A 2013-as Cybersecurity Strategy of
European Union tanulmany igyekszik valaszt adni a fenti problémakra, mivel a pozitiv kezdeményezés
mellett komoly hangsulyt fektet a tudatossagra, a biztonsagi fenyegetettségek idébeni
kommunikécidjara és informaciomegosztasra (Cavelty, 2013). Barack Obama 2013. szeptember 12-én
a létfontossagl infrastrukturak informaciobiztonsagi iranyelvének részeként szintén a cyber biztonsagi
informacidmegosztas jelentoségét hangstulyozzta (Boukalas, 2014). De a teljes nyilvanossagra hozatallal
akar ellentétes hatast lehet elérni, azaz képes felgyorsitani a timadas térnyerését a megcélzott populacion
beliil, valamint ndveli a ,first attack” lehetdségét a sériilékenyég kozzétételét kovetden (Mitra &

Ransbotham, 2015).

A felhd kdrnyezetek flexibilitasa és skalazhatosaga hatrany is lehet biztonsagi szempontbol, mivel az
eréforrasok ¢s az adatok magas koncentracioja igéretes célpontta teszi ezen szolgaltatasokat (Catteddu
& Hogben, 2009). Ezért egy vallalat adatainak felhdbe torténd vitele esetén nem keriilheté meg a
kockézatelemzés annak ellenére, hogy 2009 ota a felhd megoldasok piaca nagyban megvaltozott, a

szolgaltatok érettebbé valtak, a felhasznalok biztonsag tudatossaga javult (Dekker & Liveri, 2015). Az
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ENISA altal kiadott Benefits, risks and recommendations for information security tanulmany
szabalyozasi — szervezeti, technoldgiai, jogi valamint nem felhd specifikus kockazati kategoriak alapjan
vizsgalja a felhd rendszereket annak érdekében, hogy a vallalatok atfogd képet kapjanak ezen
technologiak korlatjairol  (Catteddu & Hogben, 2009). A kockazatok azonban vallalatonként
eltérhetnek, mivel nagyban fiiggnek a szolgaltatotdl, a tarolt adatoktol valamint folyamatoktol (Dekker
& Liveri, 2015). A kételezd biztonsagi standardok képesek eldsegiteni/kikényszeriteni a minimalis
biztonsagi kontrolt, ami kritikusan fontos, mivel a szervezeteknek nem csak magukat, hanem a rajuk
bizott adatokat is meg kell tudniuk védeni. Tisztaban kell lenni azzal, hogy a standardok megalkotoi
nem tudnak mindenre kiterjedd és elég részletezettségli kontrollt 1étrehozni, mivel az informacios
technologidk gyorsan fejlodd, komplex tényezOok és rengeteg kornyezeti sajatossaggal rendelkeznek
(Lee, et al., 2016). A dontési és statikus jaték teoriakat is alkalmazzak annak érdekében, hogy a
még igy sem lehetséges a kockazati kornyezet dinamikainak teljes kezelése, amely kiemelt eleme az
olyan modern és elosztott informatikai rendszereknek, mint a felhé megoldasok (Gao, et al., 2013). A
biztonsagi incidens gyanuja, vagy bekovetkezése esetén lefolytatott forensics vizsgalatok segitenek
abban, hogy az események korét, az tigyfelek érintettségét meg lehessen hatarozni. A felhd rendszerek
esetén ezen vizsgalatok bonyolultabbak, mint a nem elosztott megoldasoknal (Liveri & Skouloudi,
2016). A vizsgalat komplexitasa fiigg a szolgaltatasi modelltdl (Infrastructure as a Service, Platform as
a Service, Software as a Service, Storage, Database, Information, Process, Application, Integration,
Security, Management, Testing as-a-service), tovabba az igénybevétel modjatol (privat, publikus, hibrid
vagy kozosségi felhd) (Liveri & Skouloudi, 2016). Mindezért indokoltnak tartom, hogy a szervezeti,
informatikai és biztonsagi teriileteket egyiittesen vizsgaljam. Korabbi kutatasom ramutatott arra, hogy a
szervezetek donto része rendelkezik minimalis informaciobiztonsaggal, valamint a szervezeti kultura és
informaciobiztonsag kozott kapcesolat fedezhetd fel (Spilak & Kosztyan, 2013). A teriilet mélyebb

vizsgalata azonban képes tovabbi hasznos kapcsolatokra ravilagitani, valamint segiteni azok megértését.

2.2.1 Informaciobiztonsagi modellek 6sszehasonlitasa

A kutatas soran arra torekedtem, hogy a szervezeti kultira, vezetdi szerepek, informacidbiztonsagi
kivalosag és felhé alapt megoldasok kozotti relaciok meghatarozasat egy olyan modell segitségével
végezzem el, mely képes a teriiletek kozotti kolcsonhatasok feltarasara. A modell szervezeti kultira és
vezetdi szerepek részét a korabban mar emlitett Cameron-Quinn versengé értékek adta. Az
informaciobiztonsagi kivalosag meghatarozasat olyan tanulmanyok pl.: (Buecker, et al., 2014; Scholtz
,etal., 2016; Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett, 2018) értékelése el6zte meg, melyek
kivélasztasakor szempont volt, hogy ne csak egy specifikus teriiletet vizsgaljanak az
informacidbiztonsagon belill, hanem szélesebb — akar a menedzsment — aspektust is figyelembe vegyék.
Ezért értékelésiikkor (3. tablazat) 6t tényezoére fokuszaltam, mint az informaciobiztonsagi teriiletekre,

fenyegetettségek felismerésére, felelosségek meghatarozasara, informacié biztonsag menedzsmentjére,
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valamint a 6 kritériumok definialasara. Az értékelés soran azeért erre az 6t tényezdre esett valasztasom,
mivel az irodalomban szereplé megkozelitéseket feldolgozva, a biztonsagi szint meghatarozasanak a
legalapvetobb épitdkoveiként azonositottam Oket. Ahhoz, hogy egy szervezet biztonsdgi szintjét
megfelel6en meg tudjam hatarozni elengedhetetlen az informaciodbiztonsag minden teriiletének (fizikai,
logikai, human) ismerete. Ezen tilmenden kiemelten fontos a fenyegetettségekkel tisztdban lenni, hiszen
enélkiil nem tudndnk meghatarozni, hogy egyaltalan a kialakitott biztonsdg megfelelé-e, ha nem
ismernénk magukat a veszélyeket, amikre valaszt kéne tudnunk adni segitségiikkel. A felel6ségek
meghatarozasa nélkiil, egy esetleges incidens soran nem lenne kihez fordulni, mivel senki se tekintené
magaénak a feladatot és igyekezne egy masik teriiletre ramutatni. Természtesen az el6z6 elemek
onmagukban nem mitkddnek egyiitt, ezért sziikséges a biztonsag menedzsment;jét is vizsgalni, hiszen
ez, mint egy keretrendszer fogja kozre a kiilonallo teriileteket. Az 6todik tényez6 nem a biztonsagi szint
meghatarozasanak része, azonban a modellek értékelésében és attekintésében kulcsfontossagu, ezért is

vontam be az értékelés soran.

3. tablazat: Informdciobiztonsagi modellek dimenzioi

Informaciébiztonsagi

kivalosag
kL -
Erettségi modell g | g5 2% £E Vizsgalt dimenzidok/F6 értékelési kritériumok
& 23| B2 : E
= L Y
S= =% =E
INFOSYS IT Security Harom dimenzi6 alapjan vizsgaljak a szervezeteket:
Maturity Model infrastruktura, IT biztonsagi intelligencia és a folyamatok
(Narasimhalu, et al., X X x biztonsaga. Ez alapjan torténik meg az egyes érettségi
2004) szintekbe vald besorolas.
Towards An

Iﬁg:ﬁ?:;]o;{fgzr ;:)i‘y Tobb tényezd Vizsgélaté.nalf segitségével sorolja a szerv;zeteket

az egyes érettségi szintekbe, igy figyelembe veszi:

Sec“rsf’ e'(.;"vf’r[;‘me“t 1 adminisztrativ és vezetdi, tudatossagi, etikai és kulturalis, jogi

S takeelr(‘)lll(chi.s View ¢és szerzOdéses folyamatok, szoftver megoldasok teriileteket.

(Karokola, et al., 2011)
Information Security A biztonségot, egy szervezetben a szelrer:.zet' irdnyitasa, a '
Model (Saleh, 2011) X X X X szervezet kulturdja, a rendszer archltekturgja ¢és a szolgaltatas
i menedzsment befolyésolja.

Information Security Hangstly a folyamat integraltsagon. Az egyes érettségi
Management Maturity szervezetek méretének, er6forrasainak, fenyegetettségeinek,
Model (O-ISM3) (The | * X x X czek hatasainak, kockazat vallalasi készségiiknek, gazdasagi

Open Group, 2011) szektornak megfelelden kell alakitani.

IBM Information Alapjat a Gap analizis adja. A kdzéppontba a személyeket,
Security Framework X X X adatokat, alkalmazésokat, az infrastruktirat, a biztonsagi
(IBM-ISF) (Buecker, intelligenciat és analizist helyezi. Ezen feliil definidl egy

et al., 2014) érettségi modellt.
Cyber Security
Capability Assessment A szabalyozottsag és a cyber biztonsag national aspektusu
(Hansen, 2016) X X vetiiletét vizsgalja elsdsorban.
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Informaciébiztonsagi
kivalosag

Erettségi modell

Vizsgalt dimenzidk/Fo értékelési kritériumok

Teriiletek
Fenyegetettségek
felismerése
Meghatarozott
felelosségek
Inf. biztonsag
menedzsment

Gartner: ITScore for
Information Security X X X A
(Scholtz , et al., 2016) értckel.
Community Cyber
Security Maturity X X A koz0sségi erOfeszitést és tudas megosztast helyezi el6térbe
Model (CSMM) (Sjelin '
& White, 2016)
Program Review for
Information Security
Assigt/:zlnczg((i’nllggl\/[ A) X X Kiemelt hangstlyt fektet a dokumentaltsagra.
(Bowen & Kissel,
2017)
Framework for
Improving Critical
Infrastructure X X
Cybersecurity
(Barrett, 2018)

Menedzsment eszk6zok és megvalositott funkcionalitas mentén

Els6dleges fokusz az azonositason, védelmen, detektalason,
valaszadason és visszaallitason van.

A 3. tablazatban Osszesitett adatok alapjan az elemzett kutatdsok mindegyike foglalkozik a
fenyegetettségek felismerésével annak érdekében, hogy meg tudjak hatarozni hatasukat és
bekovetkezésiik valoszintiségét. Jol lathato, hogy csupan ennek a teriiletnek a vizsgalata nem elég, ezért
egyeb terlileteket is bevontak (pl.: fizikai, logikai, human biztonsag, feleldéségek, stb.). Itt azonban két
taborra lehet osztani a feldolgozott tanulmanyokat, mivel egy résziik pl.: (Narasimhalu, et al., 2004;
Karokola, et al., 2011; Buecker, et al., 2014) mélyebb informatikai vizsgalattal folytatta és kitért az
egyes teriiletekre, azok felépitésére €s sajatossagaira. Masok pl.: (Saleh, 2011; The Open Group, 2011;
Hansen, 2016; Scholtz , et al., 2016; Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett, 2018)
azonban ehelyett inkabb az informaciobiztonsag tudatos menedzselésére helyezték a hangsulyt és nem
minden esetben mertiiltek el a technikai részletekben. Az informaciomegosztas jelentésége az utdbbi
¢vek kutatasaiban pl.: (Scholtz , et al., 2016; Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett,
2018) jelenik meg hangsulyosan, azonban ennek szamos elénye mellett néhany negativ hatasa is lehet,
mint példaul felgyorsitja a timadas térnyerését a megcélzott populacion beliil, valamint noveli a ,,first
attack” lehetdségét. Megjelenik a szervezeti kultira, illetve az iranyitas, mint befolyasold tényezo, de
egylittes vizsgalatuk csak részlegesen tortént meg és nem foglalkoztak a szervezeti kultara és vezetoi
szerepek pontos beazonositasaval, a felhd alapi megoldasok informaciobiztonsagra gyakorolt
hatasainak feltérképezésével. Az informaciobiztonsagi kivalosagot a teriiletek, fenyegetettségek
felismerése, felelosségek meghatarozasa és az informaciobiztonsag menedzsment elemekre bontottam
fel, épitve a korabbi kutatdsokra, de bovitve azokat annak érdekében, hogy a korabban nem vizsgalt

kapcsolatokat képes legyek beazonositani és értelmezni.
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2.2.2 Felh6 megoldasok alkalmazasaval kapcsolatos modellek 6sszehasonlitasa

A felh6 alapu megoldasok alkalmazasanak meghatarozasat olyan modellek értékelésére alapoztam pl.:
(Mattoon, et al., 2011; Guangming , et al., 2017), amelyek nem csupan technikai vagy technologiai
aspektusbol vizsgaltdk ezen szolgaltatdsokat, hanem példaul informacidbiztonsagra vagy az IT
szervezetre gyakorolt hatasaikat is értelmezték. A felhd megoldasokkal kapcsolatos megkozelitéseket a
4. tablazatban értékeltem 06t tényez6 figyelembevételével, mint felhd modell, izemeltetés, szolgaltatas
modell, az informaciobiztonsdg menedzsment, valamint a {6 értekelési kritériumok definialasat. Az
értékelés soran azért ezt az 6t tényez6t vettem figyelembe, mivel a korabbi kutatasokat feldolgozva,
mint minimum vizsgaland¢ teriiletekként tudtam Oket azonositani. Ahhoz, hogy egy szervezet esetében
meghatarozzam, hogy milyen érettségi szinten all a felhd megoldasok hasznalatanak tekintetében,
elengedhetetlen vizsgalni a felhd modelleket, azaz privat vagy publikus megoldasokra épit, fontos
figyelembe venni, hogy az lizemeltetést beld, kiilsd forrasbdl oldja meg, vagy ezek bizonyos
szolgaltatasi modellben gondolkozik, azaz infrastruktura, platform, vagy szoftvert szolgaltatast vesz
igénybe. Az informaciobiztonsdg a felhd megoldasok esetében is kritikus, ezért sziikséges a
megkozelitésnek tartalmaznia kell a biztonsagi elvarasokkal kapcsolatos kitételeket, illetve figyelembe
szliikséges venni az adatok kihelyezhetoségét is. Az Otodik tényez6 nem a biztonsagi szint
meghatarozasanak része, azonban a modellek értékelésében és attekintésében kulcsfontossagu, ezért is

tortént meg bevonasa az dsszesités soran.

4. tablazat: Felho megolddsokkal kapcsolatos modellek dimenzioi

Felh6 alapu megoldasok
alkalmazasa

Erettségi modell

Vizsgalati dimenziok/fé értékelési kritériumok

Felh6 modell
Uzemeltetés
Szolgaltatas modell
Informacidbiztonsag
menedzsment

Oracle: Cloud
Computing Maturity A szervezet érettségét a stratégia, architektira,
Model Guiding infrastruktara, informéaciok, lizemeltetés-menedzsment,
Success with Cloud X X X x project portfolié, szervezet és irényitas értékelésével
Capabilities (Mattoon, hatarozza meg.
et al., 2011)
l;l" he Ro?d to The Az iddszakos fejlédés és a menedzsment kettdse alapjan
esponsible Cloud x x x értékeli az egyes érettségi szinteket
(Drogseth, 2011) Yy g :
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Erettségi modell

Felh6 alapu megoldasok
alkalmazasa

Felh6 modell
Uzemeltetés
Szolgaltatias modell
Informacidbiztonsag
menedzsment

Vizsgalati dimenziok/fé értékelési kritériumok

Managing Cloud
Computing: A Life Life cycle management segitségével kivanja kontrollalni
Cycle Approach X X X nem csak a felhd szolgaltatasok bevezetését, hanem a
(Conway & Curry, publikus felhé mindennapi mitkodését is.
2012)
Towards a Consumer
Cloud Computing
Maturlty. Model ) A felh6 modellek domainjeit szervezeti és technikai
Proposition of . . . . . .
csoportokra osztja. Kitér a szabalyozasra, biztonsagra,
Development X X X AR . R
- . szervezeti késziiltségre, folyamatokra, infrastruktirara és
Guidelines, Maturity N ; .,
Domains and az lizemeltetés menedzsmentjére.
Maturity Levels
(Weiss, et al., 2013)
Cl(‘;;‘:a?f:i&“rﬁfgggel . . Felhd érettségi modell alapjat a kiszervezési életciklus és a
Silva, 2013) CMMI (Capability Maturity Model Integration) képezi.
Cloud Computing
With a Model Fazis megkozelitést javasol, valamint 6t kulcs komponenst
Futuristic Maturity X X X hataroz meg: konszolidacio, virtualizaci6, automatizalas,
(Nagaraj & Sathish felhasznalas és felhd.
kumar, 2015)
Cloud Data
Governance Maturity
Model (Guangming , N N N « Az adatkezelés érettségének vizsgélatara sszpontosit a
et al., 2017) felhd megoldasokkal kapcsolatosan.
Enterprise Cloud
Adoption - Cloud
Maturity Assessment i , .
Model (Conway, et al., X . 11 kules komponenst azonosit, mely hatassal van a felh6
2017) megoldasok bevezetésére és hasznalatara.
Maturity Level of
Cloud Computing at
HCT (Algassemi, et N N Szolgaltatas orientalt architektira megkozelitést alkalmaz
al,, 2017) az érettségi modell mérésében.

FHNW Maturity i o o o
Models for Cloud and Nem a szokasos felhd érettségi modell értékelést koveti,
Enterprise IT (Grivas, azaz milyen felhd szolgaltatast hasznalnak, vagy a

et al., 2018) X X X X bevezetés milyen szakaszaban 4ll a cég. Hanem arra
fokuszal, hogy miért hasznaljak a felhd megoldasokat, és
ez miképp valtoztatja meg az IT poziciojat és feladatait.
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A 4. tablazatban Gsszesitett modellek dont6 tobbségének kdzéppontjaban a szervezet digitalizaltsaga, az
informatikai és a felhd képességek szerepelnek pl.: (Mattoon, et al., 2011; Drogseth, 2011; Conway &
Curry, 2012; Weiss, et al., 2013). Az érettséget kritériumok kombindacidjaként hatarozzdk meg és
soroljak be a szervezeteket érettségi szintekbe (tanulmanyonként négy-kilenc szint). 2017-t61 kertiltek
elétérbe az tizleti teriileteknek, az IT mikddésének, valamint a felhd megoldasok alkalmazasanak
Osszehangolasara iranyuld torekvések pl.: (Guangming , et al., 2017; Conway, et al., 2017; Algassemi,
et al., 2017; Grivas, et al., 2018). igy a modellek mar képesek segitséget nytjtani a szervezetek szamara
a fenti teriileteket érinté dontések meghozataldban is. Ezaltal tdmogatjak a felhé megoldasok jobb
integralhatosagat és a szervezetek digitalis atalakitasi folyamatat. Fontos kiemelni, hogy egyetlen
modell sem képes megmondani, hogy miképpen hasznalja egy szervezet ezen szolgaltatasokat, mivel
alkalmazasuk formaja és lehetdségei fiiggenek a szervezet sajatossagaitdl. Munkam soran elemzett
kutatasok eredményeit felhasznalva a felhd alapi megoldasokat a felhd modellek, iizemeltetés,

szolgaltatasok és informaciobiztonsag menedzsment elemekre bontottam fel.

2.3 Azirodalmi elemzés eredményei

Az irodalmi elemzés részeként attekintettem a szervezeti kultarakkal, vezet6i szerepekkel kapcsolatos
modelleket és dsszehasonlitdsukat kdvetéen meghataroztam azok korét, amelyek alkalmasak lehetnek
kutatdsom soran torténd felhaszndlasra. Az informaciobiztonsag és felhd alapi megoldéasokkal
foglalkozo megkozelitéseket szintén részletesen elemeztem, melynek eredményeként a jelen fejezetben
meghatarozom, hogy mely elemek sziikségesek egy olyan 0j felmérés létrehozasahoz, amely alkalmas

a szervezeti és vezetdi kapcsolatok megteremtésére is.

2.3.1 Szervezeti kultara

Munkam soran a Cameron — Quinn Versengé Ertékek Keretrendszere altal meghatarozott kultira
tipusokat valasztottam. A moddszer szamos értékelési megkozelitést biztosit és lehetdséget teremt a
jelenlegi és a vagyott kultira egyideji beazonositasara is. Ez azért is fontos, mivel igy a stratégiai
gondolkodas elemzése is elvégezhetd. A modell képes arra, hogy meghatarozzam a kultura tipusok
erosségeét €s a szervezeti tulajdonsadgok kozotti kongruenciat. A kutatas soran a dominans szervezeti
kultarat veszem figyelembe. Azt a kultirat tekintem dominansnak, amely a hat szempont alapjan kapott
valaszok szerint a legnagyobb atlagos értéket adja (Cameron & Quinn, 2011). A dominans kultira
erdsségét pedig az hatarozza meg, hogy a kapott atlagos érték mekkora (Lippert, et al., 2015). A kutatas
soran azgrt is elonyos a dominans értéket figyelembe venni, mivel a szervezetet ez a viselkedésforma

jellemzi leginkabb, azaz tagjai meghatarozo részének cselekvését legpontosabban ez irja le.

A modszer kiilonféle elemzési lehetdségeket biztosit, azonban kutatasom soran a dominans kulturat
fogom a szervezet jellemzésére haszndlni. Tovabbd a Versengd Ertékek Keretrendszere segitségével egy
egyseges rendszerben értelmezhetd a vezetoi szerepekkel, igy pedig nem sziikséges kidolgozni

kapcsolatukat.
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2.3.2 Vezetdi szerep

Cameron — Quinn altal megteremtett keretrendszer és a vezet6i szerepek vizsgalata jol egésziti ki a
szervezeti kultira felmérését, igy pedig tdmogatva munkam komplexitasanak csokkentését. A vizsgalt
vezetd az eredményekkel jol jellemezhetd, annak minden fontos tulajdonsagat feltarva. Lehetdséget
biztosit a modszer arra, hogy a jelenlegi és a kivanatos allapotot is meghatarozzam, azonban munkamban
csak a jelen felmérésére fokuszaltam annak érdekében, hogy elkeriiljem modellem komplexitasanak

novelését.

A vezetés jellemzését a dominans értékek figyelembevételével teszem meg, ennek értelmében azonban
nem veszem figyelembe azon tulajdonsagokat, amelyek csak kis mértékben jellemzik a vizsgalt

személyeket.

2.3.3 Informaciobiztonsagi kivalésag

Az informaciobiztonsag meghatarozasakor olyan modelleket vettem alapul, mint pl.: (Buecker, et al.,
2014; Scholtz , et al., 2016; Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett, 2018) értékelése
elézte meg, melyek kivalasztasakor szempont volt, hogy ne csak egy specifikus teriiletet vizsgaljanak
az informaciobiztonsagon beliil. Megkozelitésemet olyan tényezdkre fokuszalva alakitottam ki, mint az
informéaciobiztonsagi teriiletekre, fenyegetettségek felismerésére, felelésségek meghatarozasara,
informéciobiztonsag menedzsmentjére. A feldolgozott tanulmanyokat két tdborra lehet osztani (3.
tablazat), mivel egy résziik pl.: (Narasimhalu, et al., 2004; Karokola, et al., 2011; Buecker, et al., 2014),
mélyebb informatikai vizsgalatot tartotta fontosnak és kitért az egyes teriiletekre, azok felépitésére €s
sajatossagaira. Masok pl.: (Saleh, 2011; The Open Group, 2011; Hansen, 2016; Scholtz , et al., 2016;
Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett, 2018) azonban echelyett inkabb az
informéaciobiztonsag tudatos menedzselésére helyezték a hangsulyt és nem minden esetben mertiltek el

a technikai részletekben.

Meggyozodésem, hogy a két megkozelités otvozése sziikséges ahhoz, hogy az informdciobiztonsag
kérdeskorét megfeleld mélységben vizsgaljam, valamint megteremtsem a kapcsolodasi lehetosegét mas
tudomanyteriiletekkel is (pl.: szervezeti kultiura). Az informdaciobiztonsagi kivalosagot ez alapjin a
teriiletek, fenyegetettségek felismerése, felelosségek meghatirozasa és az informdciobiztonsag

menedzsment elemekre bontottam fel. Kiértékelését a dominans értekek figyelembevételével teszem meg.

2.3.4 Felho alapt megoldasok alkalmazasa

A vizsgalt modellek dontd tobbségének kozéppontjaban a szervezet digitalizaltsaga, az informatikai és
a felhd képességek szerepelnek pl.: (Mattoon, et al., 2011; Drogseth, 2011; Conway & Curry, 2012;
Weiss, et al., 2013). Az érettséget kritériumok kombinacidjaként hatarozzak meg és soroljak be a

szervezeteket érettségi szintekbe.
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Arra  kovetkeztetésre jutottam, hogy a legszignifikansabb problemak nem a technologiai
megvalositasban keresendok, hanem a vezetési és szervezeti kihivasokban rejlenck. A felhé megoldasok
alkalmazhatosagat ezért négy részegységre bontottam fel, melyek kitérnek a felhé szolgaltatasi

modelljére, iizemeltetésre, az igénybevett szolgaltatas tipusdra és a menedzsmentre.

-36 -



3 Kutatasi modell és modszertan

Ebben a fejezetben a szakirodalom ismeretében tisztazom munkam fogalmi kereteit, azaz kutatdsom
mire és mire nem terjed ki. Ismertetem hipotéziseimet, valamint létrehozom kutatdsi modellemet. Ezt
kovetden definidlom a vizsgalati modszereket mind a kvalitativ, mind pedig a kvantitativ megkozelitésre

vonatkozoan.

3.1 Konceptualizalas

A kutatasi kérdések meghatarozasat kovetden ki kell valasztanom a lehetséges utakbol azt, amelyiken
végig haladva eljuthatok a valaszokhoz (Balogh, et al., 2011). Sziikséges tovabbd, hogy pontosan
meghatarozzam, mit értek a hasznalt fogalmak alatt, ugyanis ezek egyben korlatozast is fognak jelenteni,
definialjak ugyanis mely teriiletek esnek kiviil kutatdsom fokuszan. A szakirodalom értékelése és
Osszehasonlitasa soran szamos olyan témakdrt azonositottam, melyek kapcsolata nem volt teljeskort,

vagy meg kevés empirikus kutatas iranyult ra.

Az egyik ilyen arra vonatkozik, hogy korabban csupan egy szakmai teriiletre fokuszaltak a kutatok és
azt probaltak minél részletesebben és atfogobban korbejarni, jabb és 1jabb megkdzelitések
létrehozasaval. Azonban hidnyzott, hogy az informatikai szakmaval torténd egyiittes vizsgalatot
valodsitsanak meg a szervezetek miikddését figyelembe véve. Csupan csak 2017-t61 keriiltek elotérbe az
iizleti teriiletek, az IT miikodés, valamint a felh6 megoldasok alkalmazasanak 6sszehangolasara iranyuld
torekvések pl.: (Guangming , et al., 2017; Conway, et al., 2017; Algassemi, et al., 2017; Grivas, et al.,
2018), azonban ezek csak részteriiletekre terjedtek ki. Igy fontosnak tartottam, hogy megvizsgaljam a
szervezeti kultira és vezet6i szerepek altal gyakorolt hatast az informaciobiztonsagra és felh6 alapu
megoldasok alkalmazasara. Ezért mutattam be a szakirodalmi részben a szervezeti kultara és vezetoi
szerepek vizsgalataval foglalkozo legfontosabb kutatasokat, azok eredményeit. Kiemeltem azokat,
amelyek alkalmasak lehetnek az empirikus kutatdisomban valod felhasznalasra, valamint a végén

kivalasztottam a ténylegesen hasznalni kivant megkozelitést.

A kutatas megalapozasahoz attekintettem az informaciobiztonsagi, valamint felhd alapu megoldasokkal
kapcsolatos érettségi modelleket. Azonban fel kellett ismernem, hogy azok donté hanyada még nem
alkalmas arra, hogy mas tudomanyagakkal kapcsoljam 0ssze, hiszen til mélyek, részletesek és csak
onallo felmérésiikben gondolkoznak. Ezért ezen valtoztattam és megalkottam az informaciobiztonsagi
kivalosagot, melynek f6 épité elemeinek a teriileteket, fenyegetettségek felismerését, feleldségek
meghatarozasat és informaciobiztonsagi menedzsmentet definidltam. Sziikséges volt a felhd alapu
megoldasok alkalmazasat felmérni képes modell kialakitasa is, amelyet a felh6 modellek, iizemeltetés,

szolgaltatasok és informaciobiztonsag menedzsment dsszeseként definialtam.
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3.2 Hipotézisek

A kutatasi kérdések segitségével definialtam a munkam soran vizsgalando teriileteket. A hipotézisek a
vizsgalati modellemben meghatarozott valtozokrol, valamint azok kapcsolatardl szolnak, tovabba olyan
feltételezések, amelyeknek tobb elvarasnak is meg kell felelnitik:
e a hipotézisek eldfeltevések, melyek a kutatdoi munka végeztével igazolasra vagy cafolasra
keriilnek;
e a feltételezett kapcsolatoknak ¢és azok egymasra gyakorolt hatasanak mérhetének ¢és
igazolhatonak kell lenniiik;

e cgy-egy jol koriilhatarolhaté problémara fokuszalnak.

Kutatdsomban a szervezeti kultara és a vezetdi szerepek altal az informaciobiztonsagi kivalosagra,
valamint a felhé alapt megoldasok alkalmazasara gyakorolt hatasokat az alabbi négy hipotézisben

fogalmaztam meg.

Az elsé hipotézisem soran épitek az irodalombdl mar megismert tanulmanyokra, igy az egyes vezetdi
szerepekre jellemzd tulajdonsagok és viselkedésmintak alapjan lehet kovetkeztetni arra, hogy azok
milyen hatassal lehetnek az informaciobiztonsag fejlettségére. Azon vezetdi szerepek fognak jol
teljesiteni az informacidbiztonsag esetében, ahol a hatékony munkavégzésre, termelékeny kornyezet
megteremtésére fokuszalnak, hiszen ennek egy fontos eleme a termelést kiszolgalo rendszerek védelme
is. Tehat a Cameron-Quinn modellben a kontrollaltsag félsikban helyezkednek majd el (Cameron &

Quinn, 2000).

1.hipotézis
Olyan Cameron-Quinn vezetdi szerepek mellett lesz a biztonsag fejlett, amelyek a

szabalyozottsagra és stabilitdsra torekszenek.

A masodik hipotézisem esetében gy gondolom, hogy az egyes kulturdk hatast gyakorolnak az
informaciobiztonsagi szintre, hiszen a szervezet milkodése tamogathatja vagy gatolhatja az
informaciobiztonsaggal kapcsolatos intézkedéseket. Ha egy szervezet miikddésének része a szabalyok
betartasa és kovetése, a stabilitds megteremtésének és fenntartasanak igénye, akkor ez igaz lesz az

informéacidbiztonsagi teriiletekre is, ami pozitivan fog hatni a szervezet biztonsagi érettségére.
2.hipotézis

Olyan Cameron-Quinn szervezeti kulturak esetében varhato fejlett biztonsagi szint, amelyek szamara

fontos a kontrollaltsag, szabalyozottsag.
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A felho alapt megoldasok alkalmazasa olyan vezetdk esetében lesz erds, akik szivesen veszik fel az
ujitd szerepet és alkalmaznak olyan technologidkat, amelyek képesek elomozditani a szervezet
termelékenységét és hatékonysagat. Ezen tulajdonsagok ugyanis alapjat jelentik az 0j megoldasok
bevezetésének és az ilyen vezetok a Cameron-Quinn rendszerében a kiilsé fokusz félsikban lesznek

talalhatoak (Cameron & Quinn, 2000).

3.hipotézis
Azon Cameron-Quinn vezetdi szerepek esetében nagyobb érdeklodést a felhd megoldasok irant,

amelyek nyitottabbak az ujdonsagra és valtozasokra.

A negyedik hipotézisben megfogalmazottokat arra épitem, hogy ha a szervezetet a kreativitas, az 1j
technologidk alkalmazasi lehetdségének keresése, a kockazatvallalds és innovacio jellemzi, akkor
feltételezhetden széles korben fogja alkalmazni az olyan 1 technoldgidkat, amelyek elényhdz

juttathatjak.

4.hipotézis
A Cameron-Quinn szervezeti kulturak koziil azok esetében aktiv a felhé megoldasok hasznalata,

amelyek fogékonyak az innovaciora, az uttoré megoldasok bevezetésére.

3.3 A kutatasi modell

Az informacidbiztonsaggal és a felhd megoldasok alkalmazasaval foglalkozoé modellek esetében is
elmondhatd, hogy egyiittes feltérképezésiik nem toértént meg. Korabbi tanulmanyok pl.: (Buecker, et al.,
2014; Scholtz , et al., 2016; Sjelin & White, 2016; Bowen & Kissel, 2017; Barrett, 2018) mar igyekeztek
mas tudomanyagakat (pl.: menedzsment eszkozok, tudds megosztds, dokumentum menedzsment) is
bevonni vizsgalatukba, de ez csupan aprd részteriiletekre iranyult. Kutatdsom soran olyan modellt
alkottam, mely ezt a hianyzo kapcsolatot képes megteremteni a szervezeti kultira, vezet6i szerepek,
informaciobiztonsag és felhd megoldasok alkalmazasa kozott. Azaz nem csak egy szakmai teriilet
kiegészitése, hanem harom egymastol eddig fliggetleniil kezelt tudomanyag 6sszefogésa valosul meg,

melyet a kovetkez6 modellben jelenitettem meg (1. abra).
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1. abra: Kutatdasi modell

Informdcidbiztonsdgi kivalésdg

T
Teriiletek Fenyegetettségek felismerése | Feleléségek meghatdrozdsa "f‘::":::,';s:.;":"g
o iz nsé

 Kiilsé fenyegetettségek o Belsé felelésség * Biztonsdgi teriletek

Szervezeti kultura

onsig « Belsé fenyegetettségek o Kiils6 felelsség (cloud) kontrollja
« Humin biztonsag o Kockézatelemzés o Felismert fenyegetettségek
menedzsmentje

Felhé alapu megolddsok alkalmazédsa
nmenedzsment

o privat o Kils6 zemeltetés o Infrastructure as a Service | |» Szolgaltatkkal szemben
re « publikus o Belsd izemeltetés « Platform as a Service tamasztott elvardsok
VezetO’ szerepek o Software as a Service o Belsd felhs megoldisokkal
szemben tamasztott
elvarasok
« Adatok kihelyezhetdsége

A szervezeti kulturat, valamint a vezetdi szerepeket nem bontottam tovabb részteriiletekre, mivel ennek
kidolgozasat mar elvégezték korabban (Cameron & Quinn, 2011), igy az altalam létrehozott 1j
struktarara, az informaciobiztonsagi kivalosagra ¢és felh6 alapt megoldasok alkalmazasara helyeztem a
hangsulyt. Tovabba A kultira és vezetd szerepek kozotti kapcsolatot szamos esetben részletesen
vizsgaltak az utdbbi években is (Dobi, et al., 2013; Kargas & Varoutas, 2015; Mohelska & Sokolova,
2015; Girma, 2016; Siiriicii & Yesilada, 2017; Akanji, et al., 2019), igy azok eredményeit elfogadom,
munkamban kiilon vizsgalatukra nem térek ki. A biztonsagot azonban négy tovabbi teriiletre osztottam
fel annak érdekében, hogy vizsgalni tudjam a technikai teriileteket, fenyegetettséget, felelosséget,
valamint menedzsment aspektust is. A felhd vizsgalatat szintén négy részegységre bontottam fel, melyek
kitérnek a felhO szolgaltatasi modelljére, lizemeltetésre, az igénybevett szolgaltatas tipusara €s a
menedzsmentre. Kutatasom késobbi fazisaban arra keresem majd a valaszt, hogy a szervezeti kultira és

vezetoi szerepek milyen hatdssal vannak az jonnan 1étrehozott teriiletekre.

3.4 Vizsgalati mdédszerek

A fejezetben a hipotézisek vizsgalatahoz kapcsolédd modszereket mutatom be. Kutatdsom soran
mind kvantitativ, mind pedig kvalitativ technikat is alkalmaztam. A kvantitativ kutatas célja
objektiv, szdmszeriisithetd, statisztikailag értékelheté adatok gytijtése, mig a kvalitativ kutatas a
problémak azonositasara, hipotézisek felallitasara szolgal. gy pedig nem nyujt bizonyito erejii
eredményeket, csupan segit megérteni a folyamatokat, ramutat a feltart viselkedési mintakra. A
megfogalmazott kutatdsi kérdések megvalaszoldsdhoz, valamint ez alapjdn meghatarozott
hipotézisek igazolasdhoz leginkabb megfeleld a feltaro jellegli vegyes kutatdsmddszertan (Creswell

& Plano Clark, 2010).
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3.4.1 Kvalitativ felmérés

Kvalitativ kutatast akkor lehet sikeresen alkalmazni, ha a kivaltd okokat és Osszefiiggéseket nem, vagy
csak részleteiben ismerjiik (Lippert, et al., 2015; Babbie, 2017). Kutatasom soran a félig strukturalt
interjut alkalmaztam. Félig strukturalt interji: melynek kérdéssorat ugy allitottam Ossze, hogy azokra
adott valaszok segitséget nyujtsanak szlikiteni vizsgalatom teriileteit, valamint a kés6bbi kérddives
lekérdezés alapjaul szolgalhasson. Célom volt, hogy az interju egy eldre definialt kérdéssor mentén
torténjen, de megadva a lehetdséget az interji alany szamara a nyitott kérdések révén, hogy valaszat
kifejtse, esetleg az érintett témakat kibovitse (Kvale, 2014). Tovabbi segitséget jelent, hogy a nem
egyértelmli valaszok esetén lehetOséget biztosit a tovabbi kérdések feltételében igy pontositva a
valaszado altal atadni kivant iizenetet (Jensen & Laurie , 2016). Az esettanulmanyomban egy
magyarorszagi telekommunikécios vallalat miikodését vizsgaltam, valamint dolgoztam fel. Célom volt,
hogy feltarjam, milyen valtozdsokat okoz a szervezet kulturajaban és vezetésében egy-egy
informacidbiztonsagi kérdés felmeriilése és kezelése, valamint milyen hatdssal van a felhd alapt
megoldasok alkalmazasa, kiilonds tekintettel a privat és publikus felhd jelentette kiilonbségekre.
Természtesen nem tekinthettem el attdl, hogy feltehetéen a kulturatol és a vezetdi szerepektdl a
biztonsagi teriilet fejlettsége, az alkalmazott megoldasok, tovabba a felho szolgaltatdsokra vald
nyitottsag is fligg. Tehat az egymasra hatds nem egyiranyu, igy a teljes relacio vizsgalata javasolt. A
magyar piacon tevékenykedd, tobb mint 500 fot foglalkoztatd telekommunikécios vallalatok szama
alacsony, valamint a meghatarozo6 szereplok mind leanyvallalatok, igy miikodésiik és felépitésiik mutat
hasonlosagokat. Elmondhato, hogy az esettanulmanyom megallapitasai nem altaldnosithatok teljes

mértékben, azonban szamos tekintetben igaznak bizonyulnak a szektor egészére.

Esettanulmanyomban megfogalmazott kérdések megel6zték a disszertacio kérdéseit, mivel célom volt,
hogy az esettanulmany lefolytatdsat kovetéen az ott megkapott eredményeket felhasznalva tovabb
finomitsam kutatdsom iranyat. Szerettem volna latni azt, hogy a kiilonb6z6 tudomanyteriiletek kozott
mely kapcsolatok azok, amelyeket érdemes mélyebben és szélesebb korben vizsgalni. Tovabba be
akartam azonositani, hogy az informacidbiztonsag témakorét milyen mélyen érdemes vizsgalni egy

ilyen komplex modell esetében.

Esettanulmany kutatasi kérdeései
e EKI: Milyen biztonsagi elvarasokat tamasztanak a vallalatok a felh6 alapt alkalmazasokkal
szemben?
e EK2: Hogyan hat a felhd alapti miikddés az informaciobiztonsag menedzsmentjére?
e EK3: Milyen valtozdsokat okoz a szervezeti kultiraban és a vezetdi szerepekben az
informéaciobiztonsagi kérdés felmeriilése s kezelése?
e EK4: Milyen valtozasokat eredményez a szervezeti kultaraban és a vezetoi szerepekben a felh6

alapti megoldasok alkalmazasa?
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3.4.2 Kvantitativ felmérés

A valtozok kozti ok-okozati kapcsolatok meglétét és annak erdsségét irja le a kvantitativ elemzés

(Lippert, et al., 2015; Babbie, 2017). A valtozok esetében alapfeltevés, hogy mérhetdnek kell lennitik,

ezért kérdoivem elkészitése soran tobbnyire eldontendd kérdéseket, vagy allitdsokat szedtem Ossze.

Ebbdl kifolyolag lehetdség nyilt a valaszok mérhetdségének megteremtésére, ezaltal pedig

egyszerusitve a késébbi fazisok végrehajtasat. Az adatok gylijtésére Osszeallitott kérddivet emailben

kiildtem ki és a beérkez6 valaszokat egy excelbe 0sszesitettem. A kdvetkez6 modszereket hasznaltam

az adatelemzés soran:

Fékomponens analizis: a modszerrel a valtozokat lineéris transzformacio segitségével egy az
eredetinél kisebb szdmu 1) valtozova lehet atalakitani. Cél az informacié mennyiségének
legnagyobb részét megérizni (Barna & Székelyi, 2008). Munkam soran a vezet6i szerepek
meghatarozasanal hasznaltam;

Faktoranalizis: alapja, hogy az eredeti valtozokat, illetve a vizsgalt rendszere vonatkozo
adatokat suritett formaban szolgaltatja, kevesebb szamu faktor segitségével. Kiilonbsége a
fokomponens analizishez képest, hogy a faktorokat az eljaras végén értelmezni kell (Barna &
Székelyi, 2008). Fontos, hogy az értelmezhetdség miatt nem tartalmazhat k6zos indikatorokat.
Az informaciobiztonsagi kivalosag ¢és felhd alapti megoldasok alkalmazéasanak érettségi
szintjének definialasahoz hasznaltam;

Varianciaanalizis: segitségével egy (vagy tobb) fliggetlen valtozo hatasa vizsgalhato egy (vagy
tobb) fliggd valtozora (Sajtos & Mitev, 2007). A szervezeti kultira és vezetdi szerepek
informaciobiztonsagra ¢és felhd alapti megoldasok alkalmazasara gyakorolt hatasanak
vizsgalatakor alkalmaztam;

A megkapott eredményeket hibaoszlop segitségével jelenitettem meg.
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4 Empirikus kutatas

Munkam kovetkezO részében bemutatom a kutatds folyamatat, az alkalmazott modszereket, melyek
segitségével mérhetdve tettem a valtozokat, valamint azok Gsszefiiggéseit. Ismertetem az interjuk és a

kérdodives lekérdezés gyakorlati kivitelezését.

4.1 A Kkutatas folyamata

Az empirikus vizsgalataimat megel6zte a kutatds céljainak meghatarozasa, a kutatasi kérdések
megfogalmazasa, valamint a szakirodalmi vonatkozasok attekintést. A modellem szervezeti kultira és
vezetdi szerepek dimenzidinak mérési modszere rendelkezésre allt korabbi tanulmanyok alapjan,
azonban az informacidbiztonsagi kivalosag és a felhd alapti megoldasok alkalmazasa tekintetében ezen
mérési eszk6zok nem voltak elérhetéek megfeleld formatumban, igy sziikség volt 1étrehozasuk. Ezt
kovetden interjikkal kombinalt kérddives vizsgalatot folytattam le, melynek 1épései: (1) empirikus
kutatas eldkészitése, (2) empirikus kutatds alapjaul szolgald informacidk Osszegyljtése (félig
strukturdlt interjuk, valamint kérddives legkérdezés), (3) triangulacid, (4) empirikus informéciok
elemzése ¢s értékelése, (5) kutatasi eredmények Osszefoglalasa és altalanositasa (korroboraco), (6)

kutatési hipotézisek értékelése.

4.1.1 Az empirikus kutatas elokészitése
A kutatas elokészitési szakaszaban a kombinalt megkozelités értelmében két eltérd elokészitésre volt

sziikség.

A félig strukturalt interjuk esetében célom volt, hogy a vizsgalni kivant teriileteket és személyeket a
lehet6 legjobban megismerjem. A kutatds személyes és érzékeny informaciokat is érint ezért ugy
gondoltam, hogy sziikséges egy tajékoztatot tartanom a vizsgalt személyek szamara, ahol ismertettem a
kutatas céljat, annak menetét. Ezzel kapcsolatosan a felmeriilt kérdéseket, esetleges aggalyaikat tudtak

megosztani ¢s megnyugtatd valaszt adtam szamukra.

A kérdoives lekérdezés mas elokészité munkat igényelt, mivel ebben az esetben személyesen a vizsgalt
sokasagot elérni nem tudtam, de mégis sziikségesnek tartottam, hogy kommunikaljam a kutatas céljat
¢s lehetdséget biztositsak szdmukra a késobbi eredmények elérésében. A kérdéiv kidolgozasat
megelozte és nagyban segitette a félig strukturalt interjik eredményeit felhasznalva elkésziilt

esettanulmany.
Mind a félig strukturalt interjiikat, mind pedig a kérddives lekérdezést megeldzték proba interjuk,

mellyel az adatgyiijtés modjat kivantam tesztelni. Emiatt egy fovel lefolytattam az interjit, valamint 6t

fovel a kérdoives lekérdezést végeztem.
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4.1.2 Az empirikus kutatas alapjaul szolgal6 informaciok 6sszegyiijtése

A kérdoiv létrehozasakor kiemelt figyelmet forditottam arra, hogy kit6ltése ne okozzon nehézséget a
valaszadoknak igy megel6zve az alacsony kitoltési hajlandosagot. A kérddivet harom részre osztottam,
ezaltal a vizsgalni kivant szervezeti kultura, vezet6i szerepek, informaciobiztonsag és felhé megoldasok
témakorét is lefedi. Az elsd részben a szervezeti kulturaval kapcsolatosan a Cameron-Quinn féle
Versengé Ertékek keretrendszert alkalmaztam (Cameron & Quinn, 2011). A kito1ték feladata volt, hogy
a szervezetet jellemz6é dominans karakterisztikak, a szervezeti iranyitas, a vezetési stilus jellemz6i, a
szervezetet Osszetarto erd, a stratégiai hangstlyok és siker kritériumok esetében minden csoportban 100
pontot osszanak szét négy allitas kozott aszerint, hogy melyik irja le legpontosabban a valaszadd
elképzelését, valamint véleményiik szerint mely lenne a kivanatos. A vezet6i szerepek felméréséhez
szintén a Verseng6 Ertékek Keretrendszert alkalmaztam annak érdekében, hogy egységes rendszerben
vizsgalhassam a menedzsment tulajdonsagokat (Quinn, 1996). A 30 felsorolt vezetdi tevékenységgel
kapcsolatosan arra voltam kivancsi, hogy azt milyen gyakorisaggal végzik a vezet6k és mennyire

tartanak kivanatosnak a jovore nézve a valaszadok.

A kérddiv masodik részében az informaciobiztonsagon beliil vizsgaltam, hogy milyen érettséget mutat
a szervezet a teriiletek, fenyegetettségek felismerése, feleloségek meghatarozasa és informaciobiztonsag
menedzsment dimenziokban. A kérdéiv létrehozasakor minden dimenzidt tovabb bontottam, melyekre
vonatkozdan kértem meghatarozni egy 1-7ig terjedd Likert skalan az adott teriileten tapasztalt jelenlegi

¢s vallalat jovoben kivanatos értékét.

Harmadik részben a felh6 alapt megoldasok alkalmazasat dolgoztam fel, melynek részeként vizsgaltam
az alkalmazott felhd modellt, iizemeltetés formajat, igénybevett szolgaltatasok korét és az
informaciobiztonsag menedzsmentjét. Az informaciobiztonsaghoz hasonldan a jelenlegi és kivanatos
allapotot kértem értékelni egy 1-7ig terjedd Likert skalan a kérddivet kitoltoktdl Az interjik soran

alkalmazott kérdéseket az 1. melléklet tartalmazza..

4.1.3 Triangulacid - az érvényesség tobbszemponti alatimasztasa

Kutatdsom soran csupan egyetlen vallalaton belill folytatott félig strukturalt interjuk talzott
egyszerusitést tennének lehetové, igy pedig a szervezeti kultura, vezet6i szerepek, informaciobiztonsag
¢s felh6 megoldéasok alkalmazasanak vizsgalatat deformalna. Kutatasom esetében azonban fontos, hogy
a kapott eredményeket validaljuk, azaz az érvényességet tobbszempontbol is alatamasszuk, melyre
szamos modszer 1étezik (Horvath, 2018; Denzin, 2016; Szokolszky, 2004; Santha, 2017; Santha, 2015).
Kutatasom soran az adat és a modszer triangulaciot alkalmaztam. Az adatbegyiijtés két szalon tortént
meg, melynek els¢ fazisaban félig strukturalt interjukat folytattam le egy magyarorszagi vezetd
telekommunikacios nagyvallalatnal, mely keretében az alkalmazas {lizemeltetésért, az alkalmazas

fejlesztésért, az infrastruktira fejlesztés ¢és tlizemeltetésért, a végfelhasznaloi tamogatasért, a
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szabalyozasért és az informaciobiztonsagért felel6s vezetdket, valamint kdzvetlen beosztottjaikkal
vontam be a vizsgalatba. Igy 6sszesen 92 fével késziiltek személyenként 70-80 perces interjuk, melyek
célja, hogy megalapozzak a késobbi adatgylijtési iranyokat és a mar elkészitett kérdoiv
finomhangolasaban is segitséget nyljtsanak. Azért volt sziikség ilyen nagy szdmu elemre az
esettanulmany soran, mivel a kivalasztott cég esetében szerettem volna a teljes sokasagot lekérdezni,
hogy a megkapott eredmény az adott vallalat esetében reprezentativ legyen. Ezen tilmenden, mivel a
késobbi kutatasom iranyat is a levont kovetkeztetésekre kivantam alapozni, igy el szerettem volna
keriilni, hogy barmilyen aspektus is kimaradjon. Ezen tilmenden a mintaban voltak olyan kis csoportok
pl. Stratégia és Szabalyozas, Informaciobiztonsag, valamint maguk a vezetdk, hogy ha a minta csupan
egy részét kérdeztem volna le ez a kis szam tovabb csokken, igy pedig el6fordulhatott volna hogy fontos

vélemények kimaradnak az értékelésbdl torzitva a teljes képet.

A kutatdisom masodik szakaszdban az adatgyijtés kiegésziilt kérddives lekérdezéssel, mely a
magyarorszagi telekommunikacios szektort célozta meg és eredményeként 219 {6 esetében sikeres
adatgytijtés valosult meg. A kérdoivek kikiildését tobb csatornan hajtottam végre, mivel célom volt,
hogy minél nagyobb szamu sikeres kitoltés valosuljon meg. Ezek alapjan a kérdéslita kikiildése tortént
emailt, Linkedin ¢és Facebook csatorndkon is, ahol magat a kérddivet tartalmazé linket a

surveymonkey.com-on hoztam létre.

4.1.4 Az empirikus informaciok elemzése és értékelése

A félig strukturalt interjuk soran a készitett jegyzetek feldolgozasdhoz szovegelemzést alkalmaztam,
amelynek soran az elsé Iépésként az elemzési egységet hatdroztam meg, ami esetemben az egyes
kérdések voltak. Majd meghataroztam, hogy mire fektetddott a hangsuly, illetve a vizsgalni kivant

teriileteket milyen gyakran jellemeztek azonos modon.

A kérddives lekérdezés eredményeinek elemzése soran szervezeti kultura és a vezetdi szerepek, illetve
azok komponensei, mint magyarazé valtozok és az informaciobiztonsagi kivalosag, valamint a felho
megoldasok alkalmazasanak komponensei, mint magyarazott valtozok kozotti feltételezett kapcsolat
vizsgalatat valositottam meg. A szervezeti kultira méréséhez az OCAI kérddivet hasznaltam, amelyet
az 5.2.2—es fejezetben targyalok bévebben. A kérddiv hat dimenzid alapjan vizsgalja a szervezetek
kultaréjat, minden dimenzi6 esetében 4-4 allitast hataroztak meg, melyek kozott a kérdoivet kitolt 100
pontot oszt ki. Ez alapjan torténik meg a vizsgalt szervezet kultara tipusba soroldsa. A vezetdi szerepek
mérés€¢hez a kibdvitett Cameron-Quinn modell vizsgalatat kellett elvégezni. Az egyes vezetdi
jellemzoket egy 7 foku Likert skalan értékelem. Az értékelés torténhet szamtani atlag, esetleg stlypont
meghatarozasaval. A modszer valamelyest eltér a dominans kultra meghatdrozasatol, mivel az

értékelés soran nincsenek dsszekotve az egyes tulajdonsdgok. Azaz a mindsités nem egymas rovasara
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torténik (korabban 100 pontot kellett szétosztani). Ennek figyelembevétele azonban rendkiviil fontos,

mind a két felmérés esetén iranyitani kell a kitd1t6 gondolkodasat.

Az informaciobiztonsagi kivalosag méréséhez korabbi kutatdsom ¢€s a szakirodalomban elérhetd
felmérési modszerek szolgaltak alapul. A meghatdrozott négy dimenzié az egyes érettségi szinteknek
(Kezdeti/ad-hoc, Szabalyozott, Iranyitott és mérhetd, valamint Optimalizalt) felelnek meg. A kérdoives

felmérés soran megkapott értékek hatarozzak meg, hogy mely érettségi szint a dominans a szervezetben.

A felh6 alapu megoldasok alkalmazasanak mérési rendszerét az informaciobiztonsagi érettség
mérés¢hez hasonldan alakitottam ki, azaz meghatarozasra kertiltek az érettségi szintek (Minimalis vagy
nem létez6, A miikddésben megjelent, Mindennapi miikodés részévé valt, valamint a Jovo a felhd

megoldas).

4.1.5 A kutatasi eredmények megfogalmazdasa és altalanositasa (korroboracio)

A kutatasi eredmények els6dleges megfogalmazasa az empirikus kutatds eredményeinek értekelését
kovetden torténik meg. Azonban ezek még nem nevezhetok véglegesnek és minden esetben
érvényesnek. Ahhoz, hogy ezt meg tudjam tenni sziikséges a korroboracido mddszerének alkalmazasa
(Plutchik, 1991). Korroboraciéo a kapott informacio helyességének ellendrzése, mely torténhet a
kutatasba bevont személyek visszajelzései alapjan vagy ismétlodo tesztelések keretében (Tashakkori &
Teddlie , 2002). A kutatés soran a korroboracid lebonyolitasaba a teljes sokasdg bevonasa megtortént
két 1épésben. Elso korben a félig strukturalt interjiban részt vett alanyok segitségével a szélsGséges
eredmények kisziirését végeztem el, majd pedig a kérddives felmérésben részt vett valaszadok is
bevonasra kertiltek az eredmények megosztasa révén, ahol szintén lehetdség nyilt a visszajelzésre. Az
igy kisziirt értékek torlését kovetéen nyilt lehetdség a kutatdsi eredmények altaldnosithato

megfogalmazasara, majd a kutatasi hipotézisek végso értékelésére.

4.2 A valtozo6k operacionalizalasa
Az empirikus elemzés sordn olyan adatokra van sziikség, amelyeket mérhetévé tudom tenni annak
érdekében, hogy késobb értékelésiik megtorténhessen. A kérddives vizsgalat esetében is sziikség van az

operacionalizalasra, hiszen ennek hianyaban nem tudnam elvégezni a hipotézisek tesztelését sem.

A Kkérdbives technikai hasznalatakor haromféle modon szamszerisitettem az adatokat, annak
fiiggvényében, hogy mire szeretném ket felhasznalni. Az els6 kategoria a tulajdonsagok voltak, ahol
olyan nominalis valtozokhoz jutottam, amelyek az adatallomany sziirését, csoportositasat tették

lehetové, valamint kiilonféle leiro statisztikak eldallitasara adtak lehetoséget.
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A kérddives felmérés tovabbi részénél torekedtem arra, hogy magas mérési szintii valtozokhoz jussak,
ezért az informaciobiztonsagi kivalosag és a felhd alapu megoldasok esetében 1-7-ig skalazott, hétfoku
Likert skalan végeztem el. A Likert skala esetében egyenld szakaszokra osztott intervallum skalarol
beszélhetiink, igy a kiilonbségek dsszehasonlithatova vallnak (Sajtos & Mitev, 2007; Lippert, et al.,
2015).

A szervezeti kultura ¢és vezet6i szerepek felmérése a Cameron-Quinn Versengd értékek
keretrendszerének segitségével tortén meg, ahol kdvettem a modszer kidolgozoinak az Utmutatasat
(Cameron & Quinn, 2006; Cameron & Quinn, 2011). A szervezeti kultira esetén a kérddiv
létrehozasakor minden kultara tipus esetében 4-4 4llitast szerepel, melyek kozott a kérdoivet kitoltd 100
pontot oszt ki. Ez a 100 pont kiosztasa torténhet a 4 allitas kozott (bizonyos sulyok meghatarozasaval),
de akar egyetlen allitas is mindsithet 100 ponttal. A meghatarozott négy dimenzié az egyes kultiira
tipusoknak (A = klan, B = adhokracia, C = piac, D = hierarchia) felelnek meg. A mddszer magas mérési

szintli valtozot eredményez.
A vezetd szerepek esetén szintén egy 7 foku Likert skalat alkalmaztam, ahol 32 kérdésre valaszolva

kellett meghatarozni, hogy vezet6 a megkérdezett tevékenységet milyen gyakorisaggal végzi el. A

modszer szintén magas mérési szintli valtozot eredményez.
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4.3 A Kkutatas alapjaul szolgalé sokasag

4.3.1 Vizsgalt iparag bemutatasa
Kutatdsom soran olyan iparagat kivantam kivalasztani, amely élen jar a modern technologiak

alkalmazasaban, valamint miikodése és nytjtott szolgaltatasai erdsen épitenek ezen megoldasokra.

Az iparag kivalasztasa soran figyelembe vett kritériumok:

e Havi dijas szolgaltatast biztositsanak iigyfeleiknek a szervezetek, mivel igy nem befolyasolja a
szervezet miikddését a szezonalitds, valamint az évente valtozo méretii megrendelési allomanybol
fakado6 szervezeti hatasok. Ezért egy konstans, miikddésében allandonak tekinthetd szervezet
vizsgalata torténhet meg.

e Dinamikusan valtozo, kiélezett piaci verseny jellemzi, mely elengedhetetlen ahhoz, hogy az 1j
technologiakra vald nyitottsdgot vizsgalhassam, mivel egy ilyen kornyezet rakényszeriti és
egyben 0sztonzi a vallalatokat arra, hogy folyamatosan olyan 0j megoldasokat keressenek és

vezessenek be.

Ezen elvarasok figyelembevétele mellett ugy dontdttem, hogy a magyarorszagi telekommunikacios
szektort vizsgadlom, mely révén egy olyan ipardg miikodésébe nyertem betekintést, mely élen jar a
modern technologidk alkalmazédsdban, valamint miikddése és nyujtott szolgaltatasai erdsen épitenek
ezen megoldasokra. A telekommunikacios ipardg az egyik legdinamikusabban valtozé szektor, igy
szervezeti struktirajuk és mitkodésiik gyakran atalakitasra kertil, ezaltal pedig idealis vizsgalati teriiletet

biztositanak.

Esettanulmany soran kivalasztott szervezet esetében figyelembe vett tovabbi kritériumok:

e Szervezeti atalakulas el6tt vagy alatt allo, esetlegesen az atalakulast mar lezart szervezet legyen,
de a végso struktira még nem idGsebb, mint fél év. Ezen kritérium hozzasegitett ahhoz minket,
hogy ne csak egy mar meglévo strukturat és viszonyokat legylink képesek vizsgalni, hanem annal
egy joval izgalmasabb, valtozé kornyezetben torténhessen meg felmérésiink. Az igy szerzett
adatok késobbi kutatasunk soran is felhasznalhatok és segitik megérteni a szervezetek

részletesebb mukodését.

A fenti kritérium lehetOséget teremt tovabba arra, hogy egy atalakulasi folyamat részeseként vizsgalni
tudjam a korabbi és az 0j szervezeti struktira kozotti kiillonbségeket, annak hatisait a mindennapi
mikodésre. Ezaltal pedig kitagitva az esettanulmany idobeliséget elérve, hogy nem csak a jelenlegi

allapot felmérésére alkalmas.
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4.3.2 Valasztott minta

Kvalitativ kutatas (esettanulmany) soran valasztott minta

Az adatgyljtés soran kvalitativ modszert hasznaltam, mivel célom volt, hogy az IT szervezet
gondolkodasmaodjat és varhatd reakcidit mélyebben megértsem. A strukturalt interjukat az IT és az
informéaciobiztonsag menedzsmentjéért felelds teriileteket iranyitd Osszes menedzserrel és direkt
riportjukkal (92 interju alany) lefolytattam annak érdekében, hogy teljes képet kapjak a szervezet
allapotarol. A vizsgalatot 2018. majus — augusztus kozott végeztem el és vizsgalati egységnek az IT
egyes részterileteit tekintettem. Az 5. tablazatban 6sszefoglaltam a kutatasba bevont teriileteket, azok

felelségi korét, valamint a csapat méretét.

5. tablazat: A kvalitativ strukturdlt interjit minta jellemzoi (N=92)

oo .. . Teriilet
Azonosito Teriilet Feleloség rute
merete
Alkalmazés A vallalatnal miikddo alkalmazasok tizemeltetése, tamogatasa mind 15.‘f0 i
VAl . . PR S e L . + kiilsé
iizemeltetés bels6, mind pedig kiilsé er6forrasok igénybevétele mellett. szallitok
Infrastruktara A vallalat halézat, tiizfal, szerver, storage, adatbazis, middleware 25 6
VA2 fejlesztés és mentési rendszereinek {izemeltetése és bovitések, uj rendszerek tizembe | + kiilsé
iizemeltetés helyezése. szallitok
VA3 Alkalmazas Uzleti teriiletek és alkalmazas iizemeltetés altal tamasztott fejlesztési +2lfﬁ€26
fejlesztés igények priorizalasa és kiszolgalasa. szallitok
Véefelh Al L1 helpdesk feladatok ellatasa, beleértve a beérkezd hibajegyek az
VA4 PR o AR o érintett alkalmazas és infrastruktara L2-L3 szintek felé torténd 20 £
tamogatas tres
tovabbitésa.
VAS Stratégia és Pénziigyi koordinécio, szabdlyozési és audit feladatok ellatésa. 516
Szabalyozas
Sériilékenységi vizsgalatok lefolytatasa, feltart hianyossagok
menedzsmentje az alkalmazas és infrastruktira csapatokkal kozosen.
VA6 Informéaciobiztonsag | Megjelend biztonsagi kockazatok vizsgélata, értékelése és indokoltsag 2 16
esetén az érintett tertiletekkel védelmi megoldas kidolgozasa,
bevezetése.

Az alapsokasag méretének megallapitasakor célom volt, hogy ne csupan az IT szervezet egy részét

mérjem fel. Ezért a teljes 92 f0s mintan folytattam le a strukturalt interjukat. A vizsgalatban Osszesen

18 no és 74 férfi vett rész, akik atlagéletkora 38,82 év.

Jelenlegi pozicidjuk szerint 6 f6, mint menedzser,

projektmenedzser, 69 6, mint szakértd és 1 f6 asszisztensként dolgozik.
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2. dbra: A minta munkakor szerinti megoszldsa

Asszisztens; 1; 1% Menedzser; 6; 7%

Csoportvezet6; 11;
12%

Projektmenedzser; 5;
‘ o

Szakértd; 69; 75%

A vizsgalt mintaban a végzettség eloszlasa valtozatos. 24% fejezte be tanulmanyait kozépiskolat

kovetden, 55% foiskolai, mig 21% egyetemi diplomat is megszerezte.

3. dbra: A minta végzettség szerinti megoszldsa

. . 0,
Egyetem; 19; 21% Kézépiskola; 22; 24%

FGiskola; 51; 55%

Az esettanulmany soran vizsgalt minta részletes adatait a 2. melléklet tartalmazza.

Kvantitativ kutatas (kérdoiv) soran valasztott minta

A minta meghatarozasa sordn mar az esettanulmany megvalasztasakor alkalmazott megkdzelitést
kovettem, azaz minél nagyobb szamu IT szakember és vezetd megkérdezése volt a célom
szervezetenként. A statisztikai szamitashoz sziikséges, hogy a lehetd legnagyobb mintan hajtsam végre

az Osszefiiggések vizsgalatat. A magyarorszagi telekommunikacios szektor jellemzdje, hogy néhany
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nagy vallalat mellett még mindig sok kis kabelszolgaltato mikodik, akik par ezer vagy tizezer lakossagi
igyféllel rendelkeznek egyenként. Valoszinli azonban, hogy 6t év miilva nem lesz ennyi kis szereplo a
piacon. Ezt a folyamatot tdmasztjak ala a nemzetkozi trendek is, melynek 6 oka, hogy az iparagban
magas a folyamatos beruhazasi igény, melynek koltséghatékonysagahoz és megtériiléséhez sziikséges a

megfelel6 ligyfélallomany birtoklasa.

Az egész orszagra kiterjedd felmérésben minden olyan vallalat szakértdit és vezetdit megkerestem,
amelyek elérték a minimum 500 f6 foglalkoztatasi hatart. Erre azért volt sziikség, mivel ezen méret alatt
azt tapasztaltam, hogy nem volt kiterjedt IT szervezet, igy pedig nehéz lett volna mérni az egyes
vizsgalni kivant teriiletek kozotti hatdsmechanizmust. Az anonimitas megtartasa mellett is elmondhato,
hogy minden, a magyar piacot meghataroz6 szerepld esetében sikeriilt adatgy(ijtést megvaldsitani
(minimum 20 munkavéllalo cégenként), tovabba a teljes vizsgalat sordn 219 sikeresnek tekinthetd
kérdoives lekérdezést hajtottam végre. A KSH 2019-es adatai alapjan infokommunikacios ¢és
kommunikaciés szektorban 132.000 munkavallalo volt foglalkoztatva, melynek csupan egy része
(atlagosan kb. 5-10%) dolgozik IT teriileten, ami igy 13.200 f6t jelentene (K6zponti Statisztikai Hivatal,
2019). Azonban ezek egy jo része kis és kozépvallalatok, valamint IKT-feldolgozodipar és egyéb IKT
szolgaltatasok alkotjak, amelyek nem része a telekommunikacios szektornak. Ezért a fenti szamot
tovabb kell csokkenteni, ha csupan a telekommunikaciés véllatokra vagyok kivancsi. Igy azt

feltételezem, hogy kb. 2.000-2.500 f6 dolgozhat IT teriileten a vizsgalt szektoron beliil.
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5 Vizsgalati eredmények

A fejezetben bemutatom a kvalitativ vizsgalat eredményeként létrehozott esettanulmanyomat,
rendszereztem a megkapott adatokat €s valaszt adtam az esettanulmany keretében feltett kérdésekre. Ezt
kovetden a kvantitativ vizsgalattal folytattam, ahol kitértem a szervezeti kultirakkal, majd a vezetdi
szerepekkel kapcsolatos eredményekre. Meghatdroztam a vizsgalt sokasag érettségi szintjeit az
informéaciobiztonsagi kivalosag és a felhd alapt megoldasok alkalmazasanak tertileteire vonatkozoan.
Feltartam a valtozok kozotti kapcsolatokat, ellendriztem a hipotézisek helytallosagat és kimondtam a

kutatasi téziseimet.

5.1 Kvalitativ vizsgalat
A vizsgalat soran félig strukturalt interjut valasztottam az Osszefiiggések feltarasa, valamint kutatési
iranyok pontositasa és sziikitése érdekében. Az interji soran hasznalt kérdéseket a 11. melléklet

tartalmazza.

5.1.1 Esettanulmany értékelése

Felho alapu megoldasok informaciobiztonsagi kévetelményei és szervezeti hatasai (EK1, EK2, EK4)

A szakirodalomban fellelhetd, a felhd megoldasok haszndlatat alatdmasztd elényok, azaz a konnyl

skalazhatosag, rugalmassag, j6 automatizalhatésag, magas rendelkezésre allas fontossaga a kvalitativ

eredményeimben is megjelennek. A koltséghatékonysagot azonban nem emelték ki a valaszadok, ami

arra enged kovetkeztetni, hogy a rugalmassag €s a stabilitas iranti igény elsddleges szempontot képvisel.
»A konnyebb mikodtetés, egyszeriibb szamonkérés, rugalmas skalazhatosdg és szamos
automatizalési lehet6ség olyan elényok, melyek szervezetiink szamara kritikusak. A felhd
megoldasok lehetdséget biztositanak a homogén miikodésre és miikodtetésre.” (VA2)
,,Kozpontilag egyszeriibb menedzselésiik és elosztott kialakitasukbol fakadoan stabilitasuk is

kimagaslo tud lenni.” (VA1)

Az elényok mellett kritikus kérdés volt szamukra a megfeleld felhé modell (privat, publikus, hibrid,
kozosségi), a szolgaltatas tipus (IaaS, PaaS, SaaS, etc), a szolgaltatd kivalasztasa, tovabba az
iizemeltetési modell tisztazasa (kiilso, belsd).
,»A pilacon rengeteg megvaldsulassal talalkozni attol fliggben, hogy a felh6t hazon beliil épitik
fel, vagy pedig kiilsé szolgaltatotol vasaroljak meg. Mi ennek Otvozését biztositd hibrid
megoldasban latjuk az IT jovojét.” (VA2)
Jlgy lehetéség nyilik arra, hogy a kritikus adatokat hazon beliil tartsuk, de a szabadon

hozzaférhetd, rugalmas kapacitasok elérésében rejlo elonyoket is kihasznalhassuk.” (VA6)

Az informaciobiztonsag menedzseléséért felelds teriilet feladatai azonban atalakultak, amikor a felh6

alkalmazasanak lehetOségét kezdték el vizsgalni. Mar nem volt ugyanis elég egy belsé ellen6rzo
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szervezetként valdo megjelenésiik. Ehelyett tanacsado, ellenérzo, jogi megfelelésben aktivan részvevo és

folyamatos kontrollt gyakorld szervezetté kellett valnia egy olyan kornyezetben, ahol nem minden

esetben képes hatni a kiilsé szolgaltatokra. A korabbi kontroll szerep tehat egy hasznalhaté megoldast

javaslo miikodés felé kezdett elmozdulni, de természetesen korabbi funkcidjuk sem tlint el.

,»Az informaciobiztonsag fokusza arra iranyult a kiilsé felh6 szolgaltatok megjelenése elott,
hogy rendszereinket a kiilvilagtol a lehetd legjobb modon elzarjuk és megvéd;jiik.” (VA6)

,»A menedzsment és lizemeltetés altal generalt 0j igények azonban rakényszeritettek minket a
valtozasra, mivel a publikus felhdbol kiszolgalt megoldasok hasznalata szamos eloényt hordozott
magaban, igy hasznalatuk elkertilhetetlenné valt.” (VAS)

»Ahhoz, hogy meg tudjunk felelni az 0j szervezeti igényeknek, merében 0 kompetencidk
felépitésére volt sziikség. Belso tigyfeleink szamara segitséget kellett nyujtanunk, hogy melyek
azok a felhd alkalmazédsok, amiket haszndlhatnak, és melyek azok, amelyek problémat
jelenthetnek hosszu tavon. Ennek meghatdrozasa 6nmagaban azonban nem elég. Definidlni
kellett ugyanis azon adatkoroket, amelyek a publikus felhobe ideiglenesen vagy véglegesen

,Kkihelyezhetok™ és azokat, amelyek csak a belsé privat megoldasban tarolhatok.” (VAG6)

A megjelend Uj feladatok ellatasa azonban indokoltta tette a 1étszam novelését az informacidbiztonsag

terliletén. Ehhez a folyamathoz azonban iddre volt sziikség, mivel a menedzsment nem minden esetben

latta, vagy fogadta el ennek sziikségességét.

»Csapatunk létszamat csak azutan tudtuk ndveli, hogy a belsé tizleti iigyfelek dnalldoan olyan
felhd megoldasokat kezdtek el hasznalni mindennapi munkéjukhoz, melyekrél nem volt
tudomasunk. Nem gyakoroltunk kontrollt, valamint iizletileg kritikus adatok keriiltek ki
szervezeten kiviilre. Ezen esetek egyre gyakoribb felbukkanasa 6sztondzte arra a vezetoket,
hogy ujra pozicionaljak az informacidbiztonsag teriiletét és annak szerepét a vallalati

struktiraban.” (VA6)

A kiils6 felhé szolgaltatas igénybevételének feltétele volt, hogy megfeleljen a belsé biztonsagi

elvarasoknak, jogi és szabalyozasi kornyezetnek. Nehézséget jelentett, hogy ez csak a belso

szolgaltatasokra allt korabban rendelkezésre. Ezért ki kellett dolgozni azon feltételeket, sztenderdeket,

biztonsagi elvarasokat, amelyek mellett hasznalhatoak a publikus megoldasok. Fontos figyelembe

venni,

hogy ezen szolgaltatisok esetében FEurdpai Union kiviili és beliili adattarolas GDPR

szempontjabol jelentdsen eltérhet. A meghatarozott elvarasok kozott szerepelt:

Biztositson egy elkiilonitett, a vallalat szamara fenntartott felh6 szeletet (tenant);

Torténjen meg mikroszegmentacio;

Lehessen meghatarozni és korlatozni az adatok tarolasanak foldrajzi helyét;

Legyen lehetdség arra, hogy a felhdben futé sajat alkalmazasok biztonsagi tesztelése

megvalosulhasson, kitérve a felhd szolgaltatasi rétegre is.
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Az ENISA 2016-o0s Exploring Cloud Incidents tanulmanya a standardok jelentéségét hangsulyozta,
amire valo torekvés a vizsgalt szervezetnél is megjelenik. Definialasra keriiltek un. ,,building block”-
ok, biztonsagi ajanlasok ¢és elvarasok, melyek hasznalata kotelezo a sajat privat felho épitése, bovitése
soran. Az informaciobiztonsag menedzselésért felelds teriilet szamara minden publikus felhd alapt
szolgaltatas igénybevétele elott kotelezd ellendrizni azok megfeleloségét, és jovahagyasuk nélkiil
alkalmazasuk nem lehetséges. Annak érdekében, hogy ne csak szabalyozasi szint valosuljon meg, ezért
bels6 halozatbol minden, korabban még nem engedélyezett felhd alapt megoldas elérése tiltasra kertilt,
igy biztositva a kontroll meglétét.

»Meghataroztunk harom biztonsagi szintet az iizemeltetési, informaciobiztonsagi, jogi

teriiletekkel egyiittmiikddve, annak érdekében, hogy adatainkat bizalmassaguknak megfeleld

rendszerben tudjuk kezelni:

1. Magyarorszagrol kiszolgalt, privat felh6. Ebben az esetben az adatok nem hagyjék el a
vallalat adatkozpontjait;

2. Nemzetkdzi privat felhd. A kiszolgald infrastruktira tobb orszdgban (pl.:
Magyarorszag, Hollandia, Németorszag, Anglia) taldlhato, de a wvallalat
adatkdzpontjaiban;

3. Nemzetkdzi hibrid felhd. A belso er6forrasokon til kiilso publikus felhd szolgaltatokat
hasznal a terhelés és igények fiiggvényében.” (VAS, VAG6)

,»Olyan korlatozasokat épitettiink a belsé rendszereinkbe, melyek megakadalyozzak belsé
igyfeleinket abban, hogy publikusan mtkddé szolgaltatasokat vegyenek igénybe
jovahagyasunk nélkiil. Erre azért volt sziikség, mivel az iizleti teriiletek esetében szamos esetben
tapasztaltuk, hogy a belsd szabalyozast megszegve hasznalnak kiilsé szolgaltatasokat (p.:

Google Drive, Slack, stb)” (VA2)

Az interjuk soran kiemelték, hogy Magyarorszag csak korlatozottan vesz igénybe publikus felho

szolgaltatasokat, mivel azt biztonsagi és jogi oldalrol aggalyosnak tartjak, azonban a nemzetkdzi privat

felho felhasznalasaban, valamint kiszolgalasaban nagy lehetoségeket latnak.
»A GDPR-nak valéo megfelelésre torténo felkésziilésiink része, hogy megvizsgaljuk mélyebben
a publikus megoldasok hasznalatanak lehetoségét, de jelenleg az a dontés sziiletett, hogy nem
képezik részét a magyarorszagi szervezet 2019-es céljainak. Azonban a nemzetkdzi privat felhd
szamos elonyt képes jelenteni szamunkra. Az ilizemeltetési csapatunk a nemzetkdzi rendszer
¢épitésének masodik fazisaba mar aktivan bekapcsolodott és stratégiailag is fontos 1épést tett,
mivel a bovités részeként Magyarorszag biztositja a mar miikodé rendszer er6forras

kiterjesztésének egyik szinhelyét.” (VA2)
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A felhdé megoldasok egyértelmii hatast gyakorolnak nem csak az informacidbiztosagi szervezetre,
hanem megvaltoztatjak az lizemeltetési csapatok feladatkorét. Az on-site infrastruktara biztositasa soran
sziikség van a rendszerek fizikai lizemeltetését ellatd személyzet fenntartdsara, valamint sajat
adatkozpontok és az azokhoz tartoz6 kiszolgalo szolgaltatasok biztositasara (p.: aramellatas, UPS, hiités
stb). Erre egy publikus felhd esetében — legyen az akar IaaS, PaaS, SaaS stb — nincs sziikség. Igy pedig
terjedésiikkel negativan fognak hatni az iizemeltetési Iétszamra. Az, hogy ez csupan az adatkdzpont, az
infrastruktira, vagy az alkalmazas tizemeltet6kre gyakorol hatast, szoros kapcsolatban van az
igénybevett szolgaltatassal. Az laaS esetében az adatkdzponti, a PaaS soran az infrastruktira, mig a
SaaS mar az alkalmazas lizemeltetoket is képes €rinteni.
,,Be kell latnunk, hogy a publikus felh6 szolgaltatasok hasznalata negativan fog hatni a belsd IT
feladataira. Sok koziiliik feleslegessé fog valni, mivel a kiilsd szolgaltatdo fogja elvégezni.”
(VAD)
»Nem gondolom, hogy a bels6 IT teljes mértékben megsziinne, mivel a felhd szolgaltatasok
igénybevételének szamos feltétele van. Ezért abban hiszek, hogy a hibrid megoldasoké a jovo,
amikor van helye egy belso szakértdi csapatnak is. Azonban azt el kell fogadni, hogy az Gjonnan
kialakult helyzethez a szakembereknek is alkalmazkodnia kell, ha versenyképességiiket fenn

akarjak tartani.” (VA2)

Olyan munkakd6rok fognak felértékelddni, amelyek mar sok szervezetben jelen vannak, de eddig a belsd
folyamatokra fokuszaltak (pl.: szolgaltatas menedzserek). Igy a vezetdi szint biztosan nem fog eltiinni,
azonban szerepe atalakul. Azon tul, hogy szamonkérni ¢és ellendrizni fogja a kiils6 szolgaltatokat,
koordinald szerepet is el fog latni a bels6 tigyfelek és a kiils6 szolgaltatok kozott.
,»Az igénybevett SaaS megoldasokat azonos mddon kezeljiik, mintha belsd csapat biztositana,
annyi kiilonbséggel, hogy nem minden esetben tartoznak kozvetlen az tizemeltetési vezetok ala,
hanem un. szolgaltatds menedzser felel értilk. Annak meghatarozasa, hogy mely vezetohoz
keriil a felel6sség, fiigg attol, hogy laaS, PaaS vagy SaaS modellt vesziink igénybe. De a

hibakezelés és KPI-ok kdvetése azonos azzal, amit jelenleg is alkalmazunk.” (VAS)

Az OCALI kérddiv segitségével 6sszegytijtott adatok alapjan és az értékelést kdvetden megallapithato,
hogy a szervezetben adhokracia a dominans kultura, mely eldny egy a telekommunikacios szektorban
mikodo vallalat esetében. Sikeréhez elengedhetetlen ugyanis a dinamikus és kreativ munkakornyezet.
Tapasztalataim alapjan az alkalmazottak batran vallalnak kockéazatot annak érdekében, hogy kiemelkedd
eredményeket érjenek el, valamint az innovacio és kisérletezés lehetdsége fontos szamukra. A felhd

megoldasok alkalmazasanak egyik alappillére a véllalatnal tapasztalt ezen jellemzok megléte.

A kapott eredmények (N=92) alapjan kimondhato, hogy egy, a telekommunikacios szektorban miikodo

meghatarozo vallalatnal a felhd alapu megoldasokat aktivan hasznaljak. Vallalatonként és miikodési
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kornyezettenként eltérd lehet azonban, hogy publikus, privat, hibrid vagy kozosségi megoldast
véalasztanak a szervezetek. Az informaciobiztonsdg menedzseléséért felelds teriileteknek — annak
érdekében, hogy meg tudjanak felelni a felhd altal tdmasztott Uj kihivasoknak — valtozason kell

keresztiilmenniiik, melyhez hozza tartozik funkcidjuk Gjradefinialésa is.

Szervezeti informaciobiztonsag (EK3)
Az interjuk eredményei alapjan az IT szervezet tudataban van, valamint koriiltekinten tervezi a
biztonsagi intézkedéseket, de szdmos hidnyossag tapasztalhatdo vezetdi és kulturalis szempontbol a
vallalat egészét tekintve.
»Egy telekommunikécios vallalat szdmara elengedhetetlen, hogy ne csak sajat rendszereit,
hanem iigyfelei otthoni halozatat is legyen képes megvédeni.” (VAS)
»Nem engedhetjiik meg azt, hogy mint internet szolgaltaté veszélyeztessiik el6fizetdink sajat
gépeit és adatait, ezért a fejlesztés soran minden elkovetiink azért, hogy a kihelyezett
eszkozeinket folyamatosan biztonsagi aspektusbol teszteljiik, és a feltart réseket azonnal
befoltozzuk.” (VA3)
»De be kell ismerniink azt is, hogy a fels6évezetés és az iizleti teriiletek nem minden esetben
partnerek a biztonsagi kérdésekben. Nem érzik annak jelentOségét és a versenyképességet

befolyasolni képes hatasait.” (VA4)

A szervezet erés a fizikai biztonsag teriiletén és ehhez kapcsolodo intézkedéseket proaktivan végzi.
Logikai biztonsag témakorében szamos védelmi megoldast vezettek be (tlizfalak, szeparalt halozati
szegmensek, IPS, IDS eszkdzok). Az intézkedések egy része nem proaktiv modon torténik, hanem audit
megfelelés céljabol, vagy az audit soran feltart hianyossagok kezeléseként. A human biztonsagi
oktatasok vannak, de a szervezet egyes teriileteinek a biztonsag tudatossaga ennek ellenére elmarad az
elvart szinttdl.
»3zamos beruhazast eszkozoltlink az elmult években annak érdekében, hogy megujitsuk
hatarvédelmiinket. Ezt indokolta, hogy egyes audit vizsgalatok megallapitottak, hogy a korabbi
megoldasaink esetében szamos olyan kockazattal rendelkeztiink, amelyek nem voltak
felvallalhatok.” (VA2)
,,Készitiink bels6 oktatasi anyagokat, melyek célja, hogy felhasznal6ink biztonsagi tudatossagat
fejlesszék és segitsenek szamukra kiszlirni a feléjiik iranyuld vagy rajtuk keresztiil végrehajtani
kivant tdmadasokat. Ez egy nem konnyli folyamat, mivel a tudatossagot kiépiteni
energiaigényes, azonban a megfeleld szint fenntartdsa még ennél is tobb energia befektetését

koveteli meg.” (VAO)

A vélaszadok a tervezett és rendszeresen lefolytatott, biztonsagi vizsgélatokat elengedhetetlennek tartjak

annak érdekében, hogy a meglévo védelmi szintet fenn lehessen tartani, illetve javitasa megtorténhessen.
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Kiemelték, hogy tobb alkalmazas esetében tapasztaltdk, hogy mar nem képesek miikddni a tiamogatas
alatt levé operacios rendszereken, igy rakényszeritve az iizemeltetési csapatokat a nem biztonsagos,
elavult kdrnyezetek fenntartasara.
»Alkalmazasaink egy része elavult és tamogatassal mar nem rendelkez6 rendszereken képesek
csak futni (pl: Windows Server 2003).” (VA2)
»Ez olyan iizemeltetési kockéazatokat rejt magaban, amely akéar egy kritikus alkalmazas
megallasahoz is vezethet. Ezzel a felsGvezetés tisztaban van, azonban az 1j fejlesztések, 1j
szolgéaltatasok bevezetése minden esetben elsGbbséget élveznek a ,karbantartd” fejlesztésekkel

szemben.” (VA3)

A felmérés soran kideriilt, hogy a szervezet végez sajat vizsgalatokat, bevon kiils6 cégeket, valamint az

auditok soran is torténnek biztonsagi tesztelések. Megkiilonboztetett figyelmet forditanak az Gjonnan

bevezetend6 alkalmazasok biztonsagi tesztelésére, ami nélkiil nem kertilhetnek éles iizembe.
,Elengedhetetlen, hogy rendszereinket folyamatosan teszteljiik, kiilsés, fiiggetlen szervezetek
bevonasaval annak érdekében, hogy a belsd kollégak altal fel nem tart hianyossdgokat,

biztonsagi réseket fel tudjuk ismerni és kidolgozzuk rajuk a megfeleld valasz 1épéseket.” (VA6)

Kiemelték, hogy tapasztalatuk alapjan a szervezet akkor veszi komolyan a biztonsagi
fenyegetettségeket, ha korabban mar atesett valamilyen krizis helyzeten (biztonsagi incidensen, pl.
SONY). Addig a biztonsagi intézkedések és kezdeményezések alacsony prioritassal rendelkeznek. Ezt
a viselkedésmintat mar az irodalmi attekintés soran is megerdsiteni lattuk. Természetesen ez a
megallapitas nem altalanosithaté minden szervezetre, mivel vannak kiemelkedd biztonsag tudatossaggal
rendelkezdk, de a hozzaallast nagyban befolyasolja a vezetés.

,»Az informaciobiztonsaggal kapcsolatos fejlesztésekre és intézkedésekre mindig korlatozott

keretosszeggel rendelkeziink. A koltések szintjét a korabbi évekkel azonos szinten kell

tartanunk annak ellenére, hogy a kihivasok és fenyegetettségek nem minden évben azonosak

ezen a teriileten.” (VAL, VA2)

,»Olyan esetben, mikor egy tamadas, vagy tényleges incidens tortént, mindenkit aktivan

érdekelni kezd a Senior Vezet6i szinten, hogy javitsunk a kialakult helyzeten, akér extra

eréforrasok (emberi, anyagi) bevonasaval.” (VAS)

Az informaciobiztonsag menedzsment az iizemeltetési csapatoktol fiiggetlen, 6nallo szervezet kell, hogy
legyen az interjualanyok elmondasa szerint, amely egybevdg az irodalmi kutatasunk soran
tapasztaltakkal.
,»A kontrollt és ellendrzést gyakorlo szervezet minden esetben teljes fliggetlenséggel kell, hogy
rendelkezzen az lizemeltetést ¢s fejlesztést végzo csapatoktol. Ellenkezd esetben nem valdsulna

meg az Oszinte €s megbizhato kontroll.” (VAS)
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Az elmult két évben szamos szervezeti atalakulason ment at a vizsgalt vallalat, melynek egyik fokusza
volt a biztonsagi kihivasokra torténé hangsuly helyezése. Egyértelmiivé valt, hogy lokalisan nincs elég
er6forrds a napjainkban felmeriilé biztonsagi kihivasok felismerésére és a szervezet idében vald
felkészitésére. Ezért az 10 fenyegetettségek azonositasat, annak kovetését kdzpontositottak egy
nemzetkozi csapat formajaban, €s az ezzel foglalkozo személyek szamat novelték.
»Nem tudtuk megvalositani az Osszes rendszeriinkkel kapcsolatosan felmeriilt 0j biztonsagi
az ellendrzését. Ennek egyrészt oka volt a kis 1étszaml biztonsagi és governance csapat,
masrészt a lokalis vezetés eziranyu érdeklédésének hianya.” (VAS)
»~Az informaciobiztonsagi kérdések kezelése korabban mindig masodlagos volt. A
felsdvezetésen nehéz volt atvinni azokat az intézkedéseket, amelyek a bels6 felhasznalokat

korlatoztak a biztonsag fenntartasanak érdekében.” (VA4)

A vizsgalt szervezetnél az atalakitassal elérték, hogy a kontroll elvételével a korabban ellenallast
tanusito felsdvezetdi réteg mar csak végrehajto szintre keriilt. Nem volt joguk modositani a biztonsagi
elvarasokat és intézkedéseket, amelyet korabban lokalis szinten meg tudtak tenni. Ellentétben a korabbi
gyakorlattal, amikor az igazgatosagi egyeztetéseken ebben a kérdésben az IT vezetd mindig egyediil
maradt. Ez merében 0j megkozelitést jelentett, igy lehetdség nyilt arra, hogy egységes biztonsagi
elvarasokat lehessen timasztani egy tobb orszagban miik6d6é nemzetkozi szervezeten beldil.

,»A biztonsagi kérdéseknek kdzpontositdsa merdben 1j helyzetet teremtett a vezetés szamara. A

korabban ,,mi megmondjuk mit nem lehet megcsinalni” attitlidbdl a ,hogyan tudjuk ezt

megoldani” felfogasba fordultunk at.” (VA6)

A szervezeti kultara lassan tud csak valtozni, de az elmult két évben a valaszadok elmondasa alapjan
¢szlelhetové valt az informacidbiztonsaggal kapcsolatosan, hogy a korabbi adhokracia tipusa
miikodésbdl elindult a hiearchikus iranyba a kdzpontositott vezetést kdvetéen. Azt feltételezem, hogy
az informaciobiztonsagi intézkedések a valtozas egyik okozoi voltak. Természetesen a szervezet teljes
egészét tekintve nem tortént szignifikans valtozas a kultira szemszogébdl, azonban biztonsagi
kérdésekben szabalyozottabba és kiszamithatobba valt a vallalat.

»Alkalmazkodnia kellett a szervezetnek az Gjonnan kialakult mitkdési formahoz. Ez nem csak

az emberekre, hanem a szervezetiink viselkedésére is hatott. Voltak azonban olyanok, akik nem

tudtak azonosulni ezzel az 0uj megkozelitéssel, mivel szamukra elfogadhatatlan volt, hogy a

dontéseket a jovoben kozpontilag és nem az orszagban hozzék meg.” (VA2)

A feltart eredmények igazoljak azt a feltételezésemet, hogy egy, a telekommunikacios szektorban

mikodo vallalat esetében kiemelt hangsulyt fektetnek az informaciobiztonsagra és aktivan tesznek azért,
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hogy szavatoljak és fejlesszék, azonban lehetségeik nagyban fliggenek a felsdvezetés biztonsag iranti

elhivatottsagatol.

Kovetkeztetések

Az esettanulmany eredményeképpen megallapithatd, hogy az informaciobiztonsag csak akkor kap kelld
hangsulyt, ha korabban valamilyen kritikus biztonsagi esemény kovetkezett be. Ez aldl a vizsgalt
telekommunikacios vallalat sem kivétel, azonban azt tapasztaltuk, hogy miikodése sordn mar megjelent
az informaciobiztonsag javitasa iranti igény és elvaras. Azonban ennek tényleges megvaldsulasara
hatassal van a felsGvezetés biztonsdg irdnti elkdtelezettsége (EK3). Az informaciobiztonsag
menedzseléséért felelds szervezet fliggetlen a fejlesztést és lizemeltetést biztositd csapatoktol, az
interjualanyok elmondésa szerint ez alapveto feltétele, hogy a valos kontroll megvaldsulhasson (EK3).
A biztonsagi szervezet hatékonysaganak feltérképezése soran érdekes meglatas volt, hogy amig lokalis
szervezeti egységként miikodott, nem volt meg a kell6 ereje ahhoz, hogy a sziikséges l1épéseket
kikényszeritse €és betartassa. Ezt felismerve a funkciot kozpontositottak, igy pedig megvaltoztak a
korabbi vezet6i szerepek, mivel mar nem a helyi iranyitas hatdrozta meg a biztonsaggal kapcsolatos
iranyokat, hanem azokat mint elvaras kaptak (EK3). Munkam ravilagitott, hogy a szervezet adhokracia
tipusu kultiraja elengedhetetlen ahhoz, hogy a kiélezett piaci versenyben képes legyen helytallni. Az
eredményorientaltsag, valamint a komparativ eldnyok megszerzésének vagya arra 6sztonzik a vallalatot,
hogy a legujabb, innovativ, hatékonysagot javitani képes, vagy koltség csokkentésére alkalmas
megoldasokat, mint ,,early adapter” igyekezzen bevezetni (pl.: felhd alapt szolgaltatasok) (EK4). De az
elmult években érezhet6vé valt a kultira valtozasa is annak ellenére, hogy ez egy hossza folyamat
(EK3). Az informaciobiztonsag menedzseléséért felelds teriilet feladatai nagyban atalakultak, aktivan
részt kell vennilik a felhd megoldasok értékelésében, kivalasztasaban és a szolgaltatasok biztonsaganak
folyamatos ellendrzésében, valamint a felh6be kihelyezend6 adatok korének meghatarozasaban (EK2).
A felhd rendszerekkel szemben tamasztott biztonsagi elvarasok meghatarozasa megtortént (EK1) a
vizsgalt szervezetnél, tovabba definialtak olyan sztenderdeket, ami ahhoz sziikséges, hogy sajat privat
felhd megoldasuk egységes €s biztonsagos legyen. A felhé megoldasok hatast gyakorolnak a bels6
iizemeltetési feladatkorokre (EK4). Néhanyuk eltinik, masok at fognak alakulni, mely folyamatban az
alkalmazkodas ¢és az 1] feladatok ellatasanak képessége fogja meghatarozni, hogy mely szakemberek €s
vezetok lesznek alkalmasak az 0j kdrnyezetben is mikodni (EK4). Természetesen lesznek olyan
feladatkorok, amelyek ezért akar teljesen eltiinhetnek egy-egy vallalat esetében, mig masikaknal (felhd
szolgaltatok) koncentralodni fognak (EK4).

A lefolytatott félig strukturalt interjuk és kiértékelésiik soran szerzett tapasztalatok alapjan ugy
dontottem, hogy a kutatasi kérdéseimet szikitem. Erre azért volt sziikség, mivel a szervezeti kultura €s
vezetdi szerepek kolcsonhatasa nagyobb mértékben befolyasolta a felhd megoldasok alkalmazasat,

mintsem azon biztonsagi elvarasok kore, amelyet a szervezet timaszt ilyen szolgaltatasokkal szemben.
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Természetesen igazolasra keriilt, hogy ez egy nagyon fontos teriilet, de csak masodlagos szerepet jatszik.
Ezért ezt a kérdést mar elhagytam az esettanulmanyt kovetd kutatdsom soran:
e EKI: Milyen biztonsagi elvarasokat tamasztanak a vallalatok a felhd alapt alkalmazasokkal

szemben?

Hasonldan tettem az informaciobiztonsag menedzsmenttel kapcsolatos kérdéskorrel is, mivel ugy
gondolom, hogy ezt nem kezelhetem elszeparaltan, igy modellemben is részévé tettem az
informéaciobiztonsag és a felhd megoldasok dimenzionak. Ezaltal pedig nem sziikséges vizsgalni a
kovetkez6 kérdésben onalldan:

e EK2: Hogyan hat a felhd alapti miikddés az informaciobiztonsag menedzsmentjére?

Az esettanulmanyom soran azonban a szervezeti kultiraval és vezetoi szerepekkel kapcsolatos kérdések
szamos eredményt hoztak, melyek szélesebb korli vizsgalata és igazolasa volt sziikséges. Arra a
kovetkeztetésre jutottam, hogy a korabban két kérdésbe stiritett teriileteket azok szertedgazosaga miatt
tovabb bontom, igy létrehozva a disszertacido 1.3Kutatasi kérdések fejezetében talalhatdo kutatasi

kérdéseket.
5.2 Kvantitativ vizsgalat - A valtozok esetében

5.2.1 Kvantitativ kutatas bemutatasa

A kutatads soran kérddives vizsgalatot valasztottam az Osszefiiggések feltarasa érdekében és a
Magyarorszagon miikodo telekkommunikacios vallalatokat kerestem meg. A kérdéseket tartalmazo
kérdoiv az 1. mellékletben talalhato. Az igy begytijtott adatokat kvantitativ kiértékelési modszerek €s

SPSS statisztikai szoftver segitségével elemeztem.

5.2.2 A szervezeti kultirara vonatkozoé eredmények
Kiértékelésem elsd szakaszaban a szervezeti kultira vizsgélatat végeztem el annak érdekében, hogy
késébbiekben feltarjam kapcsolatat az informaciobiztonsagi kivalosaggal és a felhd alapt megoldasok

alkalmazasaval.
A vizsgalt mintdban mind a négy dominans szervezeti kultura tipust megtaldltam és az 9sszefoglald

statisztikai adatokat a 6. tdblazat tartalmazza. Az egyes kultara tipusok terjedelme kozel azonos képet

mutat. A legnagyobb tavolsagot a kapott valaszok kdzott az Adhokracia kultira tipus mutatja.
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6. tablazat: Szervezeti kultiira felmérés statisztikai eredményei

Dominans Gyakorisag a
szervezeti Terjedelem Minimum Maximum Szoras teljes
kultdra mintaban
Klan 34,17 10,00 44,17 23,34 6,55 50
Adhokracia 38,33 11,67 50,00 27,25 8,53 63
Piac 36,67 9,17 45,83 26,49 8,95 77
Hiearchia 22,50 13,33 35,83 22,93 4,03 29

A kiértékelés eredményeként a Piac szervezeti kultura jelenik meg legtobbszor (34%), mig 29%-ban
Adhokracia és 23%-ban Klan szervezeti forma volt a meghatarozo. Legkisebb gyakorisaggal a

Hierarchia szervezet volt tapasztalhatd, de még igy is jelentds, 13%-os ért el (4. abra).

4. abra: A domindns szervezet kultira megoszlisa

Hierarchia; 29;
13%

Klan; 50; 23%

Piac; 77; 35%

Adhokracia; 63;
29%

A kutatasi kérdéseim dominans szervezeti kultarat érint6 részei esetében lefolytatott elemzés soran a
megkapott eredményeket, mint alacsony értékelési szintl nomindlis valtozé viszem be a

varianciaanalizis soran.

5.2.3 A vezetdi szerepekre vonatkozé eredmények

A kiértékelés soran az egy-egy szerephez tartozo kérdéseket faktorelemzéssel kell 0sszevonni, igy a
négy kérdésbdl egy fokomponens alakithato ki. Az 6sszevonasok soran tobb indikator kihagyasara volt
szlikség, mivel a KMO érték és kommunalitasi indikator nem volt megfeleld, igy egyes valtozok nem
tartoztak ahhoz a fokomponenshez, melyhez a modszer sorolta volna dket. A kapott eredmények minden

esetben az eredeti informaciotartalom min. 50%-at tartalmazzak (7. tablazat).
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7. tablazat: Vezetdi szerepek fokomponens statisztikai eredményei

Dominan vezetdi szerep KMO-érték Bartlett-teszt szignifikancidja Meg0Grzott variancia

Bréker 0,500 0,010 60,989
Innovator 0,779 0,000 62,176

Mentor 0,760 0,000 58,815
Facilitator 0,779 0,000 60,875
Koordinator 0,725 0,000 50,003
Direktor 0,825 0,000 71,108
Producer 0,726 0,000 53,770
Monitor 0,771 0,000 57,472

A létrehozott fékomponensek kialakitasanal a Cameron-Quinn Verseng6 értékek keretrendszere altal
meghatarozott fokomponenseket alkalmaztam, de annak érdekében, hogy a fékomponensek kozotti
kapcsolatot ki tudjam zarni elvégeztem Pearson féle korrelacios elemzésiiket, melynek eredményeként
elmondhato, hogy egyetlen kapcsolat se szoros, tovabba ahol szignifikans lenne ott is 0,25 alatt van az

értéke (8. tablazat).

8. tablazat: Vezetdi szerepek fokomponensek kozotti korreldcio

Fékomponens | Bréker | Innovator Mentor Facilitator | Koordinator | Direktor | Producer Monitor
Broker 1 0,068 0,066 0,035 0,099 -0,033 0,044 -0,032
Innovator 0,068 1 -0,124 -0,228 -0,028 0,001 -0,209 0,047
Mentor 0,066 -0,124 1 -0,146 -0,062 -0,18 -0,113 -0,019
Facilitator 0,035 -0,228 -0,146 1 -0,126 -0,235 -0,17 -0,045
Koordinator 0,099 -0,028 -0,062 -0,126 1 -0,014 -0,142 0,074
Direktor -0,033 0,001 -0,18 -0,235 -0,014 1 -0,077 -0,103
Producer 0,044 -0,209 -0,113 -0,17 -0,142 -0,077 1 -0,01
Monitor -0,032 0,047 -0,019 -0,045 0,074 -0,103 -0,01 1

A fékomponensek meghatarozasat kovetoen sziikséges volt meghatarozni a dominéans vezetdi szerepet.
Dominansnak azt a szerepet tekintettem, ahol a faktorhoz tartozo érték a legnagyobb (12. melléklet). A
dominans vezetéi szerepek eredményeibdl lathatdo (12. melléklet), hogy minden vezetdi szerep
megjelenik a mintdban. Ezek koziil a Broker (5%), Koordinator (6%), Monitor (7%) tipusti vezetok
képviselik a legalacsonyabb reprezentaltsagot, mig az Innovator (26%) ¢és a Direktor (21%)
dominansként jelennek meg. A Mentor, Producer és Facilititor vezetdi szerepek pedig 10-14%

gyakorisaggal jelennek meg (5. abra).
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5. abra. Domindns vezeto szerepek megoszlasa

Monitor; 16; 7% Broker; 12; 5%

Producer; 25;
11%
Innoivator; 56;
26%
Direktor; 46; 21%

Mentor; 21; 10%

Koordinator; 13;

6% Facilitator; 30;
(]

14%

A dominans vezetdi szerepekkel kapcsolatosan lefolytatott elemzés soran a megkapott eredményeket,

mint alacsony értékelési szintli nominalis valtozo hasznalom a varianciaanalizis soran.

5.2.4 Azinformaciobiztonsagi kivalosag érettségre vonatkozé eredmények

Az informaciobiztonsagi kivalosag és annak érettsége tobb tényezobol tevodhet 0ssze figyelembe véve
a vizsgalat modelleket (3. tablazat). Fontos volt munkam soran, hogy elkeriiljlem a csupan
informaciobiztonsagra fokuszald megkozelitést és szélesebb, mar a menedzsment és kontroll aspektusat
is beépitsem a kérddives lekérdezés soran. Természtesen figyelembe kellett vennem, hogy mély, minden
tertiletre kiterjedo vizsgalat nem volt lehetséges, mivel annak bonyolultsaga és részletgazdagsaga
megakadalyozta volna, hogy feltarjam az Osszképet és kutatdisom soran nem relevans informaciot

tartalmazo adatgytijtésbe végzodott volna.

Attekintve a korabbi érettségi modelleket és azok altal vizsgalt teriileteket, olyan indikatorokat
valasztottam, amikkel jellemezni tudom a vallalatok informaciobiztonsagi helyzetét, miikddését €s

Osszetételét.

Az adatokat kérdoives lekérdezés segitségével gylijtottem Ossze, mely kitér a fizikai, logikai és human
biztonsagra. Figyelembe veszi a fenyegetettségek forrasat, annak kezelését, tovabba maganak az
informaciobiztonsagnak a kontrolljat is. Az adatgytijtés 11 allitast tartalmaz, melyek értékelése egy 7
foku Likert-skala segitségével torténik meg. Az allitasokat tartalmazé kérdéiv az 1. mellékletben

talalhato.
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A szervezetek informaciobiztonsagi kivalosagat a korabbi modellek alapjan meghatarozott érettségi

szintekbe soroltam (6. abra).
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Bekovetkezett karok helyreéllitasa

Az informdaciobiztonsagi kivalosag fokomponenseinek meghatarozasa

Az 6sszegylijtott adatok elemzésének és értelmezésének feltétele volt, hogy a valtozok szamat redukalni
tudjam, erre faktorelemzést, azon beliill fékomponens analizist (Principal Component Analysis)
alkalmaztam. Igy a valaszok mogotti latens struktara feltérképezésére is lehetéségem nyilt. A
faktorelemzés alapja, hogy az eredeti valtozokat és a kvantitativ adatokat stiritett formaban szolgaltatja,
szamottevoen csokkentett szamu tgynevezett faktor segitségével (Barna & Székelyi, 2008). Az
atalakitas utan létrehozott 11j valtozokat fokomponenseknek nevezziik, melyek nem mutatnak korrelaciot
egymassal ¢és a kiindul6 adatok lehet6 legnagyobb szazalékat (varianciat) megorzik (Barna & Székelyi,
2008).

Az elemzés elsO 1épése annak vizsgalata, hogy a kapott adatok teljesitik-e a faktorelemezés feltételeit.
Ennek eszkdze a valtozok kozotti korrelacio (Pearson-féle linerasi korrelacio) vizsgalata, mely megléte
nélkiil nem lehetséges a valtozokat faktorba 0sszevonni. A vizsgalat lefuttatasa utan megallapithato,
hogy a valtozok kozotti kapcsolat kozepesen erds (3. melléklet), ezaltal megfelel a faktorelemzés

kovetelményeinek.

Masodik [épésként az anti-image matrixot (4. melléklet) vizsgaltam meg, mely abbol indul ki, hogy a
valtozok szoéras négyzete felbonthatd nem magyarazott (anti-image) és magyarazott (image) részre,
melyet a kovariancia és korrelaciés matrixok mutatnak. Az anti-image korreldciés matrixban
elsddlegesen az atloban talalhatd értékek vizsgalata sziikséges, mivel ezek tartalmazzak az egyes
valtozokra vonatkoz6 MSA-értéket. Az MSA-érteke 0 és 1 kozott valtozhat és azt adja meg, hogy az

adott valtoz6 mennyire szoros kapcsolatban all mas valtozokkal (Csallner, 2015). Ha egy valtozo MSA
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értéke 0,5 alatti, abban az esetben a valtozot nagy valoszintiséggel ki kell venni az elemzésbdl, mig ha
1 az érteéke, akkor a tobbi valtozo ezt a valtozot hiba nélkiil becsli. A kapott eredmények alapjan a foatlo
értekei 0,717 és 0,915 kozottiek, a tobbi kapott eredmény pedig a megfeleld tartomanyban alacsony, igy

ez a feltétel is teljesiil.

Harmadik kritérium a Barlett-teszt nullhipotézis teljesiilésének sziikségessége, mely alapjan a kiindulo
valtozok kozott nincs korrelacio. Az informaciobiztonsagi kivalosaggal kapcsolatos kérdéseket egy
fokomponensbe rendezve (9. tablazat) a Barlett-teszt nullhipotézisét el lehet vetni, mivel a szignifikancia
szint kisebb, mint 0,05. Igy kijelenthetd, hogy a kiinduld valtozok az elemzésre alkalmasak, ugyanis van

kozottik korrelacio.

Negyedik feltétel a Kaiser-Meyer-Olkin (KMO) érték vizsgalata, mely az egyik legfontosabb mérészam
annak meghatarozasara, hogy a valtozok mennyire alkalmasak az elemzésre. Ha az érték 0,5 alatt van,
akkor nem fogadhato el, mig 0,8 felett nagyon jo. A 9. tablazat értéke alapjan a KMO érték = 0,793, igy

megfelelének mindsitheto.

9. tablazat: Informdciobiztonsdgi kivilosdag fokomponens Barlett-teszt és KMO eredménye

Kaiser-Meyer-Olkin érték

Szabadsagi fok 55
Barlett teszt

Szignifikancia 0,000

A fenti kritériumok teljesiilése biztositja, hogy a véltozok alkalmasak a faktoranalizisre. Igy pedig
tovabb léptem a faktorok meghatarozasara, mely folyamat soran tobb felétételnek is teljesiilnie kell.
Elsodleges kritériumként egyetlen faktor Ilétrehozasat végeztem el. A faktorok szamanak
meghatarozasakor figyelembe kell venni a Kaiser-kritériumot, mely alapjan azon faktorokat kell
szamitasba venni, melyek sajat értéke minimum 1. Kaiser kritérium alapjan 4 faktor meghatarozasa a

javasolt.

Lehetdség van a Scree-teszt futtatasara is, amely szintén a faktordimenziok megallapitasaban nyujt

segitséget.
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7. abra: Informdciobiztonsdgi kivalosdg Scree-teszt eredménye

Scree Plot
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A Scree-plot (7. abra) segit meghatarozni hany latens dimenzid hasznalata sziikséges. A faktorok szamat
ott érdemes meghtizni, ahol a gorbe meredeksége megvaltozik (Barna & Székelyi, 2008). A 7. abra

alapjan 2, viszonylag nagy informacio tartalmu faktorra szamithatunk.

A faktor elemzést folytatva 2 faktorra is elvégeztem alapozva a Scree-plot altal mutatott értékekre.
Ennek eredményeként azonban kevesebb informacid Orizhetdé meg 2, mint 4 faktor esetében. A

megOrzott variancia 45,435% 2 faktor esetében, mig 64,483% 4 faktor mellett.

A faktorkivalasztas soran kiemelten fontos a rotacié (faktorok elforgatasa), melynek célja azon valtozok
soran. Az elforgatastél azonban nem valtozik meg a modell illeszkedése, az egyes valtozok végso
informacidtartalma, melyet a faktorok egylittesen 6riznek meg. Valtozast az jelenti, hogy az egyes
faktorok milyen mennyiségét 6rzik meg az informacionak (Barna & Székelyi, 2008). Az elemzés soran
a Varimax rotaciot hasznaltam Principal component mddszer mellett. Természetesen megvizsgaltam a
Maximum likelihood lehetdségét is, azonban el6z6 jobb eredményekkel szolgalt. A 6 iteracid utan

kialakult 4 faktor az eredeti informaciotartalom 64,483,%-at drizte meg (10. tablazat).
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10. tablazat: Informdciobiztonsdgi érettség fokomponensek megorzott variancidja

F6komponens Eredeti sajat érték Varimax rotdcio utani érték
Meg6rzott variancia % Kommulativ % Meg6rz6tt variancia % Kommulativ %
1 34.320 34.320 22.910 22.910
2 11.115 45.435 20.669 43.579
3 9.864 55.299 11.026 54.605
4 9.184 64.483 9.878 64.483

A modell javitasanak modszere, ha megvizsgaljuk a kommunalitési értéket, mely segit meghatarozni,
hogy van-e olyan valtozo, amelyet ki kell zarni, azaz értéke 0,25 alatt van. Az ilyen valtozoéknak nincs

elég magyarazo ereje (Barna & Székelyi, 2008). Ilyen valtozot nem talaltam.

Ezen tul sziikséges, hogy egy valtozo csak egyetlen faktorhoz tartozzon. Ezért elvaras volt, hogy a
faktorsuly jelentdsen nagyobb, legalabb kétszerese, vagy kiilonbsége minimum 0,25 legyen, mint a tobbi

faktor esetében. Ez szintén teljesiilt vizsgalatom soran.

Tovabba azokat a valtozokat is el kell hagynom, amelyeket nem lehet magyardzni, vagy egyaltalan nem

illenek bele a létrejott modellbe, de erre nem volt példa a faktorelemzés soran.

A valaszok, valamint a faktorelemzés eredménye alapjan 4 egymastol fliggetlen faktor jott Iétre, melyek

magas mérési szintliek, igy tovabbi elemzést tesznek lehetove.

Az informaciobiztonsagi kivalosagra jellemzo dimenziok
A dimenziocsokkentés eredményeként megallapithatd, hogy az informaciobiztonsagi érettséget 4 6
tényez6 hatarozza meg:

e Informaciobiztonsagi teriiletek

e Informaciobiztonsag menedzsment

e Kiils6 informaciobiztonsagot befolyasold tényezdk

e Bels6 informacidbiztonsagot befolyasolo tényezok
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11. tablazat: Informdciobiztonsdgi kivalosdag komponens mdtrix

I . Bels6
e 2 Inf.bizt Inf.bizt Kuls6 In,f'blft Inf.bizt
Valtozok . befolyasol6 f .
teriiletek menedzsment , Y befolyasold
tényezdk . P
tényezdk
Fizikai biztonsag fejlettsége jelenlegi 0,726
Logikai biztonsag fejlettsége jelenlegi 0,92
Human biztonsag fejlettsége jelenlegi 0,898
Kiils6 fenyegetettségek felismerése jelenlegi 0,763
Belso fenyegetettsége felismerése jelenlegi 0,802
Tudatos kockazatelemzés jelenlegi 0,732
Belso felelGségek tisztazottak jelenlegi -0,634

Kiils§ szolgaltatas/lizemeltetés esetén a
felelGségek tisztazottak jelenlegi
Biztonsaggal kapcsolatos teriileteket

-0,647

kontrolaljak jelenlegi 0,624
Felismert fenyegetettségeket kezelik jelenlegi 0,766
Biztonsagi eseményekkel kapcsolatban 0,604

megtorténik a szamonkérés jelenlegi

Az informaciobiztonsagi teriilletek magukba foglaljak a biztonsaggal kapcsolatos osszes
intézkedést. Els6 dimenzidja a fizikai biztonsag, mely az illetéktelen fizikai hozzaférést hivatott
kikiiszobolni. Masodik dimenzio6 a logikai biztonsag, ami az informatikai biztonsagi intézkedéseket Sleli
fel, megakadalyozva a virtualis térben torténé nem engedélyezett hozzaféréseket. Harmadik elem a
human biztonsag, mely az emberi tudatlansagbdl, hiszékenységbdl eredd kockazatokat kikiiszobolni

képes modszereket tomoriti.

Az informacidbiztonsagi menedzsment fokomponensbe olyan tevékenységek tartoznak, amelyek
célja, hogy az informacidbiztonsiggal kapcsolatos alapveté feladatokat dsszefogjak, iranyitsak,
ezzel hozzajarulva a biztonsagi szint kialakulasdhoz és egyben szavatolasahoz is. Ennek elso pillére a
tudatos kockazatelemzés, mivel anélkiil egy vallalat nem ismerné, hogy az egyes fenyegetések milyen
valodi kockazatot jelentenek miikodésére. Szervesen ra ¢épiild tevékenység a mar felismert
fenyegetettségek kezelése, ugyanis nem elég csupan feltarni a veszélyt, elengedhetetlen annak
kikiiszobolése, vagy olyan mértékii kezelése, mely a mar elfogadhat6 szintre képes csokkenteni annak
negativ hatasait. Ha mindezek ellenére mégis bekovetkezne egy biztonsagi esemény, akkor mint
harmadik pillérként a szamonkérés jelenik meg, mely mar reaktiv tevékenység, de kiemelten fontos
annak érdekében, hogy a jovoben a hasonl6 eseteket el lehessen keriilni. A biztonsagi teriiletek kontrolja,

mint egy keretrendszer jelenik meg, ami az el6z6 harom pillér megfeleld miikddéséért felel.

Harmadik és negyedik fékomponensek a Kkiilsé és belsé informaciobiztonsagot befolyasolo
tényezoket, fenyegetettségeket tomoritik magukba, melyek kockazatot jelentenck a szervezet

miukodésére.
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Az informdaciobiztonsagi kivalosagi érettség meghatarozasa
A megkapott fokomponensek segitségével lehetdség nyilik az érettségi szint meghatarozasara, mely
soran a 6. abra alapjan meghatarozott szintekbe soroltam be a szervezeteket. Az érettség
meghatarozasanak menete:
1. Kiszamoltam az egyes fOkomponensek els6, masodik, harmadik kvartilisét
(=KVARTILIS(vizsgalt tartomany;kvart) (13. melléklet)
2. Ezt kovetden a megkapott értékek alapjan meghataroztam, hogy az egyes fokomponensek
esetében a vizsgalt szervezet milyen érettségi szintbe tartozik (6. melléklet)
3. A megkapott érettségi szintek segitségével kiszamoltam egy adott valaszadohoz tartozo
fokomponens érettségi értékek geometriai atlagat, mely igy megadta a szervezet

informaciobiztonsagi kivalosaghoz kapcsolodo Osszesitett érettségét (6. melléklet)

A fenti modszerrel meghatarozott érettségi szintek vizsgalt mintan beliili Osszetételét a 8. abra

tartalmazza.

8. dbra: Informdciobiztonsdgi kivalosdg érettségi szintek szerinti megoszldsa

Optimalizalt; 4;
2% Kezdeti ad-hoc
jellegli; 19; 8%

Irdnyitott és
mérhetd; 65; 30%

Szabalyozott;
131; 60%

Az informaciobiztonsagi kivalosagi érettséggel kapcsolatos eredmények osszefoglaldsa

A jelenlegi fejezetben a beérkezett adatok alapjan bemutattam az elemzés menetét, a valtozok mérhetdvé
tételét és fokompononsekbe torténd sorolasuknak folyamatat. Az igy megkapott eredmények alapjan a
valtozokat 4 fokomponensbe lehetett csoportositani, melyek kozott megjelent az informcaiodbiztonsagi
teriiletek, informacidbiztonsagi menedzsment, kiilsé és belsé informacidbiztonsagot befolyasold

tényezok is.
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Ismertettem annak modszerét, hogy miként képzddnek a fokomponensek értékébdl az egyes érettségi
szintek, melynek végeredményeként Osszefoglaltam az egyes érettségi szintek megoszlasat a teljes

vizsgalati mintan beliil.

5.2.5 A felho alapi megoldasok alkalmazasara vonatkoz6 eredmények

A felhé alapti megoldasok alkalmazasa és annak érettsége szamos tényezoébél tevidik dssze. Attekintve
a korabbi érettségi modelleket és azok altal vizsgalt teriileteket, olyan indikatorokat valasztottam,
amelyekkel jellemezni tudom a vallalatok altal alkalmazott felhé alapi megoldasokat. Figyelembe

vettem azokat a tapasztalatokat, amelyeket korabban a strukturalt interjuk soran szereztem.

Az adatokat a vizsgalt mintan lefolytatott kérddives lekérdezés eredményekét gylijtottem be, mely kitért
a privat, publikus megoldasok értékelésére, az iizemeltetéshez kapcsolatos kulcskérdésekre, a
szolgéaltatasi szintekre, tovabba vizsgalta az adatok szemszogébdl is a felhd alapi megoldasokat. A
kérd6ivem ezen része 10 allitast tartalmaz, melyek értékelése egy 7 foku Likert-skala segitségével

tortént meg. Az allitasokat tartalmaz6 kérdoiv az 1. mellékletben talalhato.

A felhd alapu megoldéasok alkalmazasanak érettségét a korabbi modellek alapjan meghatarozott érettségi

szintekbe soroltam (9. abra).

9. abra: Felho alapi megoldasok alkalmazdsa érettségi piramis

4. ,
J6vé a felh6
megoldas

Minden IT szolgdltatdst a felhobol kell
igénybe venni

3.
Mindennapi
miikédés részévé
vallt

Felhd alapi alkalmazdsokat nem 1
iljak o . P
pascnala Minimalis vagy nem létez6

A felhd alapu megoldasok alkalmazasara vonatkozo f6komponensek meghatarozasa

A szervezet egyes teriiletei mar elkezdte 2

A miikédésben
megjelent

Beépiiltek a mindennapi miikodésbe

haszndlni a felhd megolddsokat

A felh6 alapt megoldasok vizsgalatakor szintén feladatom volt, hogy a valtozok szamat redukaljam,
erre faktorelemzést, azon belill fokomponens analizist (Principal Component Analysis) hasznaltam.
Sziikséges volt megvizsgalni, hogy a felh6 alapt megoldasokhoz tartozo valtozok alapjan kapott adatok

megfelelnek-e a faktorelemzés feltételeinek.
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Els6 lépésként a Pearson-féle linearis korrelacio vizsgalatara volt sziikség. Az eredmények alapjan
kijelenthetd, hogy a valtozok kozotti kapcsolatok kdzepesen erdsek (7. melléklet), ami azt jelenti, hogy

megfelel a faktorelemzés kdvetelményének.

Kovetkezd feltétel vizsgalatat az anti-image matrix segitségével tettem meg, ahol els6dlegesen az
atloban talalhato értékek elemzése sziikséges, mivel ezek tartalmazzak az egyes valtozokra vonatkozo
MSA-értekeket. Ha az MSA értéke 0,5 alatti, abban az esetben a valtozot nagy valoszintséggel ki kell
venni az elemzésbol, ha 1 az értéke, akkor a tobbi valtozé ezt a valtozot hiba nélkiil becsli (Csallner,
2015). A kapott eredmények alapjan a foatlo értékei 0, 724 és 0, 836 kozattiek, a tobbi kapott eredmény

pedig a megfeleld tartomanyban alacsony, igy ez a feltétel is teljesiil (8. melléklet).

Harmadik kritérium a Barlett-teszt nullhipotézis teljesiilésének feltétele. A felhd alapti megoldasokkal
kapcsolatos kérdéseket egy fokomponensbe rendeztem (12. tablazat). A szingifikancia szint kisebb, mint

0,05. Igy kijelenthetd, hogy a kiindulasi valtozok kozott van korrelacid, igy alkalmasak az elemzésre.
Negyedik és egyben utolso kritériumként Kaiser-Meyer-Olkin (KMO) vizsgalatat kellett elvégeznem.
Nem fogadhato el értéke, ha 0,5 alatt van, azonban 0,8 felett nagyon jonak mondhaté. Vizsgalatom soran

KMO=0,762, mely szintén megfelel érték.

12. tablazat: Felho alapi megolddasok fokomponens Barlett-teszt és KMO eredménye

Kaiser-Meyer-Olkin érték

Szabadsagi fok 45
Barlett teszt

Szignifikancia 0,000

Kovetkezd 1épésként a faktorok meghatarozasa kovetkezett és el0szor egyetlen faktor l1étrehozasat
veégeztem el. A Kaiser-kritérium alapjan, azokat a faktorokat vehetem figyelembe, melyek sajat értéke
legalabb 1. A kapott eredmények alapjan 2 faktor esetében kaptam nagyobb értéket, mint az elvart szint
(2.419 ¢és 3.19). Azonban folytatni kell az elemzést, mivel 1faktorra torténé atalakitas esetén csupan az

eredeti informéaci6 tartalom 31,9%-a lenne megorizve.

A Scree-teszt a teljes variancidt veszi figyelembe és segitséget nyljt a faktorok szamanak

meghatarozasaban, ezért ennek eredményét is megvizsgaltam.
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10. abra: Felho megolddsok alkalmazdsa Scree-teszt eredménye

Scree Plot
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A Scree-plot (10. abra) esetében a faktorok szamat ott érdemes meghtzni, ahol a gérbe meredeksége
megvaltozik (Barna & Székelyi, 2008). Az 4bra alapjan 2, viszonylag nagy informacio tartalmu faktorra

szamithatunk.
A Kaiser-kritérium és a Scree-plot eredményei alapjan 2 faktor létrehozasaval haladtam tovabb és

crcr

crer

egymashoz nincs koze, igy problémat okozva az elemzés késébbi szakaszaban. A forgatds soran
Varimax rotaciot hasznaltam Principal component modszer mellett. A 3 iteraci6 utan kialakult 2 faktor

az eredeti informaciotartalom 60,70%-at Orizte meg (13. tablazat).

13. tablazat: Felho alapi megolddasok alkalmazds fékomponensek megorzott variancidja

F6komponens Eredeti sajat érték Varimax rotacio utani érték
Meg6rzott variancia % Kommulativ % Meg6rz6tt variancia % Kommulativ %
1 35,374 35,374 30,488 30,488
2 25,296 60,670 30,183 60,670

A modell javitdsanak modszere, ha megvizsgaljuk a kommunalitasi értékeket, mely segit meghatarozni,
hogy van-e olyan valtozo, amelyet ki kell zarni, azaz értéke 0,25 alatt van. Az ilyen valtozoéknak nincs
elég magyaraz6 ereje (Barna & Székelyi, 2008). Ilyen volt a "Szolgaltatokkal szemben tamasztott

biztonsagi elvarasok definialtak”" valtozo, mivel értéke 0,235 mutatott.
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Ezen til sziikséges, hogy egy valtozo csak egyetlen faktorhoz tartozzon. Ezért elvaras, hogy a faktorsuly
jelentésen nagyobb, legalabb kétszerese, vagy kiilonbsége minimum 0,25 legyen, mint a tobbi faktor

esetében. Ez teljesiilt vizsgalatom soran.

Tovabba azokat a valtozokat is el kell hagynom, amelyeket nem lehet magyarazni, vagy egyaltalan nem

illettek bele a 1étrejott modellbe, de erre nem volt példa a faktorelemzés soran.

A valaszok, valamint a faktorelemzés alapjan 2 egymastol fiiggetlen faktor jott Iétre, melyek magas

mérési szintliek, igy tovabbi elemzést tesznek lehetdve.

A felhd alapu megoldasokra jellemzé dimenziok
A dimenziocsokkentés eredményeként megallapithato, hogy a felhd alapt megoldasokkal kapcsolatos
valtozok 2 f6 tényezo koré csoportosithatoak:

o Publikus felho szolgaltatasok

e Privat felh6 szolgaltatasok

14. tablazat: Felho alapi megoldasok alkalmazdasanak komponens matrix

Viltozok Publikus felh6 Privat felhé
szolgaltatasok szolgaltatasok

Privat felhd szolgaltatasokat hasznal 0,889
Publikus felhd szolgaltatasokat hasznal 0,824
Kiilsé lizemeltetés felel a felh6 alapti megoldasokért 0,796
Belsé lizemeltetés felel a felh6 alapui megoldasokért 0,838
Infrastruktura szolgdltatast vesz igénybe/biztosit (laaS) 0,787
Platform szolgaltatast vesz igénybe/biztosit (PaaS) 0,697
Szoftvert, mint szolgaltatas vesz igénybe/biztosit (SaaS) 0,649
Bels6 felhé megoldasokkal szemben tamasztott biztonsagi 0,608
elvarasok definialtak
Adatok kihelyezhet6sége meghatarozott, azaz mely adatok 0,569
helyzhet6ek ki és melyek nem)

A publikus felhé szolgaltatisok fékomponens magaba foglalja a kiilsd szolgaltatokat jellemzo
teriileteket. Igy az elsé dimenzié maga a publikus felh$ hasznalata, mely meghatirozza, hogy az adott
szervezet milyen mértékben épit a kiils6 er6forrasokra. Masodik dimenzio az iizemeltetés felelosége és
feladata, mely ebben az esetben a kiilsd szolgéltatora harul. Harmadik és negyedik dimenzié maga a
szolgaltatds tipusa. A publikus szolgaltatdsok esetében dontd részben a platform és szoftver
szolgaltatasok igénybevétele a jellemzd. Otddik és egyben kritikus témakdre a publikus felhd
szolgaltatdsoknak annak meghatarozasa és értékelése, hogy mely adatok azok, amelyek kihelyezhet6ek

kiils6 szolgaltatohoz.
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A privat felh6 szolgaltatasok fokomponens tartalmazza a bels6 szolgaltatasok teriileteit, igy magat a
privat felhd hasznalatanak mértékét, mely meg fogja mutatni, hogy a szervezeten belill mennyire
elterjedt a felho alapi megoldasok alkalmazasa. A privat felhd lizemeltetése esetében két megkozelités,
feladatok ellatasat. A privat felhd szolgaltatasok fékomponenshez belsd lizemeltetési feladatok
dimenzidja keriilt elemzésem alapjan. A privat megoldas esetében dont6 tobbség az infrastruktira
szolgéaltatasok jelennek meg és kiemelt figyelmet kapnak ezen szolgaltatasokkal szemben tamasztott

biztonsagi elvarasok is.

A felhd alapu megoldasok alkalmazasanak érettség meghatarozasa
Az érettség meghatirozasihoz sziikséges a megkapott fékomponens értékek felhasznaldsa a kovetkezd folyamat
mentén:
1. Kiszamoltam az egyes fokomponensek els6, masodik, harmadik kvartilisét (FKVARTILIS(vizsgalt
tartomany;kvart) (14. melléklet)
2. Az igy kapott értekek alapjan meghataroztam, hogy az egyes fokomponensek esetében a vizsgalt
szervezet milyen érettségi szintbe tartozik (9. melléklet)
3. A meghatarozott érettségi szintek segitségével kiszamoltam egy adott valaszadohoz tartozo
fokomponens érettségi értékek geometriai atlagat, mely igy megadta a szervezet felh6 alapu

megoldasok alkalmazasahoz kapcsolodo Osszesitett érettségét (9. melléklet)

Az igy meghatarozott érettségi szintek Osszetételét a vizsgalt mintara vetitve a 11. abra tartalmazza.

11. dbra: Felhd alapu megolddsok alkalmazdsdnak érettségi szintek szerinti megoszlasa

Jové a felhd Minimalis vagy
megoldas; 15; 7% nem létezs; 38;
17%

Mindennapi
mikodés részévé
valt; 63; 29%

A mikodésben
megjelent; 103;
47%
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A felhd alapu megoldasok alkalmazasaval kapcsolatos eredmények ésszefoglalasa
A beérkezett adatok alapjan elvégeztem a faktoranalizis alkalmazhatosagi feltételeinek vizsgalatat, majd
folytattam a valtozok fokomponensekbe torténtd sorolasaval. Az elemzés végeredményeként 2

fokomponens jott 1étre, melyeket a publikus és privat felh6 szolgaltatasok alkottak.

Ismertettem annak modszerét, hogy miként képzédik a fokomponensek értékébdl az egyes érettségi
szintek, melynek végeredményeként Osszefoglaltam az egyes érettségi szintek megoszlasat a teljes

mintan beliil.

5.3 Kvantitativ vizsgalat - A valtozok kozti kapcsolatok esetében

A munkam ezen fejezetében célom, hogy vizsgéljam a szervezeti kultra és vezetdi szerepek hatasat az
informaciobiztonsagi kivalosagra €s a felhd alapu megoldasok alkalmazasanak érettségére. Arra voltam

kivéncsi, hogy milyen kiilonbségek mutatkoznak szervezeti kultiranként és vezetdi szerepenként.

A modell magyarazott oldalan az informéaciobiztonsagi kivalosag és a felhd alapt teriiletek allnak,
melyeket az érettséggel jellemzem. A megkapott valaszok mérhetéveé tételét az 5.2.4 és az 5.2.5
fejezetekben fejtettem ki. A magyarazo valtozok a modell tekintetében a szervezeti kulttira és a vezet6i
szerepek allnak, melyeket a dominans karakterisztikaval jellemeztem és elemzésiiket az 5.2.2 és az 5.2.3
fejezet tartalmazza. A vizsgalat soran azt kerestem, hogy melyek azok a dominans tulajdonsagok,
amelyek esetében az informaciobiztonsagi kivalosag és a felhd alapti megoldasok alkalmazésa esetében

magas érettségi szintet lehet tapasztalni.

A fiiggd valtozok magas, mig a magyarazo valtozok minden esetben alacsony mérési szint(i nominalis
valtozok, igy a kapcsolat vizsgalatara varianciaanalizist fogok haszndlni. A variancia elemzésnél
tisztaban kell lenniink a kapcsolat iranyaval, azaz tudunk kell, melyik valtoz6 befolyésolja a masikat,
illetve a valtozok mérési skalaja eltéré kell, hogy legyen. A varianciaanalizist arra hasznaljuk a
gyakorlatban, hogy feltarjuk egyes tényezok milyen hatassal vannak mas tényezokre (Sajtos & Mitev,
2007).

5.3.1 Szervezeti kultiira hatasa az informaciébiztonsag kival6sagra

Az elemzés soran magyarazo valtozoként a dominans szervezeti kulturat hasznalom, ami alacsony
mérési szintlli nomindlis valtozd. Magyarazott valtozonak pedig az informaciobiztonsagi kivalosag
érettségi szintet tekintem, mely magas mérési szintli, igy a mérési szintre vonatkozo feltételek

teljesiilnek.

A varianciahomogenitas, vagy mas néven szorashomogenitas azt jelenti, hogy a fiiggd valtozonak

megegyez6 szorassal kell rendelkeznie a fliggd valtozo kiilonbozo szintjei mellett. Ennek ellenérzése a
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Levente-teszt segitségével torténik. Ahogy a 15. tablazatban lathato, a teszt eredménye szignifikans lett
(Sig=0,000) igy annak nullhipotézisét el kell fogadnom. A varianciahomogenitas feltétele nem teljesiil,

azaz Post-Hoc analizis soran Tamhane kontrasztot kell alkalmaznom.

15. tablazat: Levene teszt eredménye (szervezeti kultura és informdciobiztonsdgi kivalosdg)

Levene statisztika Szabadsdgi fok Szignifikancia
13,275 3 0,000

Az ANOVA teszt lefuttatasakor (15. melléklet) lathatd az F hanyad, amely a csoportok kozotti és a
csoporton beliili eltérésnégyzetének az aranya (5,468/0,327=16,726). Az F probahoz tartozo
valoszinliség szignifikancidja (Sig=0,000), ami arra utal, hogy a fiiggetlen valtozo6 szignifikans részt
magyaraz a fliggd valtozo heterogenitasabol, azaz a szervezeti kultara szignifikansan befolyasolja az
informéaciobiztonsagi kivalosagot (15. melléklet). Mivel a modell 4 szervezeti format foglal magaba,
ezért az F proba csak a kapcsolatok meglétét tudja bizonyitani. A Post-Hoc elemzés hasznalata
szlikséges, mely segit meghatarozni, hogy az egyes szervezeti kultirak milyen hatassal vannak az
informaciobiztonsagi kivalosagra. A 15. melléklet az egyes kulturak kozotti kiillonbségekre vonatkozo

Tambhane statisztika azon eredményeit mutatja, ahol szignifikans a kapcsolat (Sig<0,05).

A 12. abra alapjan elmondhat6, hogy a Piac és Hierarchia szervezeti kultira érettebb képet mutat
informécidbiztonsagi kivalosag tekintetében, mint a Kldn és Adhokricia szervezetek. A Versengd
Ertékek modelljében mind a két, informacidbiztonsdg teriiletén j6l szerepel§ kultira tipusrél
elmondhatd, hogy a kontrollaltsdg és flexibitds tengelyén a kontrollaltsdg oldalan foglalnak helyet. A
Post-Hoc elemzést megvizsgalva elmondhatd, hogy az érettebb biztonsigi szint elérésének kedvez a
szabdlyozottsdg, elszamolhat6sag, valamint a kontrol megléte, amely teriileteken a Hierarchia kultira
er6s. A Piac szervezeti kultdrdra szintén jellemz6 ez a miikodés, azonban a kontroll inkdbb a
piaci/gazdasagi sziikségszeriiség dltal meghatdrozott. Az ilyen szervezetek torekednek a piaci elonyok

megszerzésére, ezdltal pedig kiemelten fontos szamukra az adataik védelme is.
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12. abra: Domindns szervezeti kultira és az informadciobiztonsagi kivalosag kapcsolata
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Az Adhokrécia tipust szervezetek esetében elmondhatd, hogy a fokusz az allando valtoz6 kihivasoknak
valé megfelelés keriil elotérbe, amely miatt a szervezet mindennapi miikodésének részévé valt az
ujitasok bevezetése. Egy ilyen kornyezet azonban belathatban nem fog kedvezni az
informaciobiztonsagi teriileteknek, mivel az er6forrasok a folyamatos kihivasokra torténd valaszadasra
Osszpontositodnak. A Klan kultirara jellemz0 a csapatmunka, a kolcsonos elkotelezettség. A szervezetet
Osszetarto erd a hagyomanyok, melyek akar gatat is jelenthetnek az informaciobiztonsag fejlodésének,

mint ahogy az a 12. abran is lathato.

5.3.2 Vezetoi szerepek hatasa az informacidbiztonsagi kivalésagra

Folytatva vizsgélatomat a magyarazo valtozoként a dominans vezetdi szerepeket valasztottam, ami
alacsony mérési szinti nomindalis valtoz6. Magyarazott valtozonak pedig az informaciobiztonsagi
kivalosag érettségi szinteket tekintem, mint azt tettem a szervezeti kultiiraval kapcsolatos vizsgalatkor

1S.

A varianciahomogenitas ellendrzését Levente-teszt segitségével hajtottam végre. Ahogy a 16. tablazat

lathato, a teszt eredménye szignifikans (Sig=0,000) igy a varianciahomogenitas feltétele nem teljestil.

16. tablazat: Levene teszt eredménye (vezetoi szerepek és informdciobiztonsagi kivilosag)

Levene statisztika Szabadsdgi fok Szignifikancia
4,313 7 0,000
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Az ANOVA teszt lefuttatasakor (16. melléklet) megkaptam az F hanyadot, amely a csoportok kdzotti
¢s a csoporton beliili eltérésnégyzetének az aranya (3,487/0,295=11,815). Mivel az F probahoz tartozo
valészinliség szignifikancidja kisebb, mint 0,05, ezért a nullhipotézist elutasitom. Ezaltal a
kategoriaatlagok szignifikdnsan kiilonboznek, vagyis az egyes vezetdi szerepek, mas és mashogy hatnak
az informaciobiztonsagi kivalosagra. A szervezeti kultirdhoz hasonloan itt is elvégeztem a Post-Hoc
elemzést (16. melléklet), hogy feltérképezzem, hogy az egyes vezetdi szerepeknek milyen hatasa van az
informéaciobiztonsagra. A Levene teszt szignifikans eredménye miatt a Tamhane kontrasztot hasznalom,
ami nem koveteli meg a fliggd valtozo varianciahomogenitasat, azaz a vezetdi szerepek szignifikansan

befolyasoljak az informaciobiztonsagi kivalosagot.

A 13. 4bra alapjan elmondhato, hogy a Koordinator, Direktor, Producer ¢s Monitor vezetdi szerepeknél
fejlettebb informacidbiztonsagot tapasztaltam, mint a Broker, Innovator, Mentor és Facilitator vezetdi
szerepek esetében. A biztonsagi szempontbol jo értékeket mutaté Koordinator jellemzdje a stabilitas,
funkcionalis teriiletek 0sszehangolasa, valamint a munka tervezése. Direktor szerep az iranyitasra, célok
kitizésére €és szervezésre, a Producer a hatékonysagra, termelékeny kornyezet biztositasara, a Monitor
vezetd pedig a dokumentalasra, teljesitmények figyelésére Osszpontosit. Ezek mind olyan tényezdk,
amelyek az informaciobiztonsag megteremtésében €s annak szavatolasaban képesek dontd szerepet

jatszani, ezt igazoljak vissza a 13. abran lathatoak.

13. abra: Domindns vezetdi szerepek és az informdciobiztonsdgi kivilosdag kapcsolata
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A Broker, Innovator, Mentor és Facilitator esetében lathato, hogy informaciobiztonsagi szempontbol

elmaradottabbak az ilyen vezetokkel rendelkezo szervezetek. Ez visszavezethetd arra, hogy esetiikben
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az innovacio, a rugalmassag, valamint a részvéten alapuld dontéshozatal keril eldtérbe. Ezek ugyanis
olyan tényezok, amelyek talstilya képes hatraltatni olyan teriiletek fejlodését, amelyek

elengedhetetlenek pl. az informaciobiztonsag folyamatos fejlesztéséhez.

5.3.3 Szervezeti kultira hatasa a felh6 alapti megoldasok alkalmazasara

Kovetkezo 1épésként attértem a felhd alapt megoldasok vizsgalatara, ahol magyarazo valtozo esetében
maradtam a dominans szervezeti kulturanal, ami alacsony mérési szinti nominalis valtozo. Magyarazott
véaltozonak pedig a felhé alapi megoldasok alkalmazasanak érettségi szintjét tekintettem. A
varianciahomogenitas ellendrzését szintén Levene-teszt segitségével valositottam meg. A 17. tablazat
alapjan a teszt eredménye szignifikans lett (Sig=0,018). Mivel a varianciahomogenitas feltétele nem

teljesiil, a Post-Hoc analizis soran Tamhane kontrasztot kell alkalmaznom.

17. tablazat: Levene teszt eredménye (vezetoi szerepek és felhd alapi megolddsok alkalmazasa)

Levene statisztika Szabadsdgi fok Szignifikancia
3,410 3 0,018

Az ANOVA tesztet szintén le kellett futtatnom, mint az informacidbiztonsag vizsgalata soran, ennek
eredményeként (17. mell¢klet) lathatd az F hanyad, amely a csoportok kozotti €s a csoporton beliili
eltérésnégyzetének az aranya (23,061/23,061=23,061). Mivel az F probahoz tartozé valdsziniiség
szignifikanciaja 0,000, vagyis kisebb, mint 0,05, ezért a nullhipotézist elutasitom. Ezaltal a
kategoriaatlagok szignifikansan kiilonboznek, vagyis az egyes szervezeti kulturdk, mas és mashogy
hatnak a felh6 alapi megoldasok alkalmazasara. Post-Hoc elemzést végeztem, annak érdekében. hogy
feltérképezzem a szervezeti kultira hatdsat a felhd alapti megoldasok alkalmazasara (17. melléklet). A
14. 4bra alapjan megallapithato, hogy az Adhokracia szervezeti kultira kiemelten tdmogatja a felhd
alapti megoldasok el6térbe keriilését. Ezen szervezeti tipusra jellemz6 ugyanis az innovacid iranti
elkotelezettség, mely elengedhetetlen ahhoz, hogy a versenyképessége fenntarthato és javithato legyen
egy szervezetnek. Az elmult idészakban a felhd, mint kdltséghatékonysagi és rugalmassagi megoldas
jelent meg az informacios technologidk kozott, ezért is képes lehet egy szervezet piaci potencialjanak
javitasara azaltal, hogy miikddésére hat koltség vagy rugalmassagi aspektusbol. A Klan tipust
szervezetek kozepesen €rett képet mutatnak felhd alapu megoldasok alkalmazasanak tekintetében. Ez
visszavezethetd a fejlodés iranti nyitottsagra, azonban lathatéan a hagyomanyok, azaz a mar jol bevalt
¢s megszokott megoldasok el6térbe helyezése még akadalyozza az ilyen innovativ szolgéltatasok széles

kori bevezetését.
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14. abra: Domindns szervezeti kultiira és a felho alapit megoldasok alkalmazdsdgnak kapcsolata
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Az ¢l6z0 két szervezeti tipushoz képest elmaradott képet mutat mind a Piac, mind pedig a Hierarchia
tipusu szervezeti kultira is. Azt gondolom, hogy ennek oka a Piac tipusu szervezet esetében, hogy az
iigyfélre, azok igényeire fokuszalnak és cél az ennek vald megfelelés. A szervezet ez ald helyez mindent.
A felhd, mint egy eszko6z tud ebben segiteni, de hasznossagat és a benne rejlé lehetéségeket még csak
kevés ilyen szervezet fedezte fel a tulzott ligyfél fokusz miatt. A Hierarchikus szervezeteknél a
szabalyozottsag, a stabilitas, a folyamatos min6ség javitas keriil a el6térbe. A felhd megoldasok
alkalmazasahoz azonban inkabb arra van sziikség, hogy egy szervezet az ujitasok iranyaba legyen

nyitott, ezzel pedig hajlando legyen akar kockaztatni a stabilitas és a mindség csokkenése aran is.

5.3.4 Avezetdi szerepek hatasa a felh6 alapti megoldasok alkalmazasara

Utolso [épésként a magyarazo valtozonak a dominéns vezetdi szerepeket valasztottam, mig magyarazott
valtozonak pedig a felhd alapu megoldasok alkalmazasanak érettségi szintjét. A varianciahomogenitas
ellen6rzését, mint korabban most is a Levente-teszt segitségével valositottam meg, ahol a nullhipotézis
azt jelenti, hogy a szordsok nem egyenlok, amelynek az elvetése azt jelenti, hogy a szérashomogenitas
teljesiil (Sajtos & Mitev, 2007). A 18. tablazat megmutatja, a teszt eredménye nem szignifikans

(Sig=0,089) igy a szorashomogenitas teljesiil.

18. tablazat: Levene teszt eredménye (vezetoi szerepek és felhd alapi megoldasok alkalmazdsa)

Levene statisztika Szabadsdgi fok Szignifikancia
1,796 7 0,089
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A vizsgalatot az ANOVA teszttel folytattam, ahol (18. melléklet) az F hanyad (17,180 / 0,708= 24,262).
A vezet6i szerepek altal a felhd alapi megoldasok alkalmazasara gyakorolt hatas feltérképezéséhez
Post-hoz elemzést kellett végeznem. A Levene teszt nem lett szignifikans, ezért részletesebb feltarasa
érdekében az LSD (Least Significant Difference = legkisebb szignifikans kiilonbség) alkalmazhato,
mely t-probaval ellendrzi a kezelésatlagok (between groups) kozotti kiillonbséget. A legengedékenyebb
feltételekkel rendelkezik a Post-Hoc tesztek koziil, azaz ezzel lehetséges a leghamarabban
kezelésatlagok kozotti kiillonbségeket kimutatni  (Sajtos & Mitev, 2007). A 18. melléklet az egyes
kultarak kozotti kiilonbségekre vonatkozo LSD statisztika azon eredményeit mutatja, ahol szignifikans
a kapcsolat (Sig<0,05). A vizsgalat eredményét a 15. abra foglalja Ossze, azaz az Innovator vezetdi
szerephez tartozd eredmény kiemelkedd fejlettségi szintet mutat a felhd alaptit megoldasok
alkalmazasanak terén. Azt gondolom, hogy ennek egyik f6 oka, hogy az ilyen vezetdkre jellemzo a
valtozasok tamogatasa és elémozditasa. Miikodésiiknek fontos alapkdve a valtozassal torténd egyiittélés

¢és alkalmazkodas.

15. abra: Domindns vezetdi szerepek és a felhd alapu megolddsok alkalmazdsagnak kapcsolata
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A tObbi vezetdi szerepet figyelembe véve elmondhato, hogy tovabbi két nagy csoportra lehet osztani
oket. Els6 csoportba a Broker, Mentor és Facilitator vezet6i szerepek keriiltek, melyek mar mutatnak
komolyabb érdeklodést a felhd alapii megoldasok alkalmazasa irant, azonban még nincsenek olyan
érettségi szinten, hogy nagyobb mértékben alkalmazzak azokat. Azonban azt gondolom, hogy kozép

vagy hosszu tavon fejlédni fognak, ha nem éri 6ket valamilyen negativ "élmény" a felh6 szolgaltatasok

-81-



kapcsan. A masodik csoportba a Koordinator, Direktor, Producer és Mentor vezetok kertiltek. Esetiikben

a felh6 megoldasok még csak kezdetlegesen jelennek meg, ha egyaltalan hasznaljak oket.

5.3.5 Az informadciobiztonsagi kivalésag hatasa a felhé alapti megoldasok alkalmazasara
Kutatasom elemzési szakaszaban lettem figyelmes arra, hogy az informaciobiztonsagi kivalosag egyes
szintjei Osszefliggést mutatnak a felh alapi megoldasok alkalmazasanak érettségével, ezért kapcsolatuk

részletesebb feltarasa mellett dontdttem.

A varianciahomogenitas ellen6rzését, mint korabban most is a Levente-teszt segitségével valositottam
meg. A 19. tdblazat megmutatja, hogy a teszt eredménye szignifikans lett (Sig=0,000) igy annak

nullhipotézisét el kell fogadnom.

19. tablazat: Levene teszt eredménye (informdciobiztonsdgi kivdalosdg és a felhd alapi megolddasok
alkalmazdsa)

Levene statisztika Szabadsdgi fok Szignifikancia
6,308 3 0,000

A vizsgalatot az ANOVA teszttel folytattam, ahol (19. melléklet) az F hanyad (2,557/0,649=3,994). A
Levene teszt szignifikdns eredménye miatt a Tamhane kontrasztot hasznalom, ami nem koveteli meg a
fiiggd valtozod varianciahomogenitasat, azaz a vezet6i szerepek szignifikansan befolyasoljak a felhd

alapi megoldasok alkalmazasat.

Az elemzés eredményét a 16. abra foglalja 0ssze, mely alapjan elmondhato, hogy a Kezdeti - Ad-hoc és
a Szabalyozott informaciobiztonsagi kivalosagi szint esetében a felhd alapu megoldasok hasznalata
magas €rettséget mutat, azonban haladva az Iranyitott és mérhetd informaciobiztonsagi kivalosag felé

csOkken alkalmazasuk.
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16. dbra: Az informdciobiztonsdgi kivilosdg és a felhd alapu megolddsok alkalmazdsagnak kapcsolata
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Azonban a legérettebb kivalosagi szinten szignifikans valtozas lathatd, hiszen ujra megjelennek olyan
vallalatok, akik elGszeretettel hasznaljak a felhd alapu megoldasokat. Természtesen nem meglepd az
sem, hogy ezen az érettségi szinten talalhatok a felhd biztonsagaval szemben leginkabb szkeptikus

szervezetek, akik még nem nyitottak ilyen szolgaltatasok iranyaba.

5.4 Hipotézisek helytallosaganak elemzése és tézisek megfogalmazasa
Kutatasom kezdeti fazisdban négy hipotézist hatdroztam meg. Az els6é és masodik az egyes vezetdi
szerepek ¢és szervezeti kultira informaciobiztonsagot befolyasold képességének feltarasat kivanta

meghatarozni.

A harmadik és negyedik hipotézisek szintén a Cameron-Quinn féle vezetdi szerepek és szervezeti
kultira hatasait vizsgaljak, azonban mar a felhd alapi megoldasok alkalmazasanak elémozditasa, vagy

mellézése szempontjabol.
1. hipotézis

Olyan Cameron-Quinn vezetdi szerepek mellett lesz a biztonsag fejlett, amelyek a

szabalyozottsagra és stabilitdsra torekszenek.
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Az els6 hipotézisem 0j szemszogbdl kozelitette meg a vezetdi szerepeket és informaciobiztonsagot.
Korabban a két tudomanyteriiletet kiilon-kiilon vizsgaltak a kutatok, azonban mélyrehatd dsszevetésiik
nem tortént meg. A létrehozott, mind a két tudomanydgat tartalmazé kutatdsi modell lehetdséget
biztositott arra, hogy a két teriilet egyiittes vizsgalat megtorténhessen. Ezzel nem csupan az egyik vagy
masik szakteriilet részlet részleteiben meriiltem el, hanem azokat egy kozos, 0j szemiivegen keresztiil

szemléltem, tdrekedve arra, hogy megértsem egyiittes mitkodéstiket.

A kapcsolodé irodalom éttekintését kovetden a Cameron-Quinn féle Versengé Ertékek keretrendszerét
valasztottam, melyben nyolc vezetdi szerepet kiilonboztetnek meg. A vizsgalt mintan a Broker (5%),
Koordinator (6%), Monitor (7%) tipust vezetok képviselik a legalacsonyabb reprezentaltsagot, mig az
Innovator (26%) és a Direktor (21%) dominansként jelennek meg. A Mentor, Producer és Facilitator

vezetdi szerepek kozepes, 10-14% kozotti értéket mutatnak a mintan beliil.

A korabbi tanulmanyokat elemezve azonositottam az informacidbiztonsagi elemeket, melyek kozott
legtobb esetben megjelentek a biztonsagi teriiletek, fenyegetettségek és feleloségek. Ezek alapjan
meghataroztam az informaciobiztonsagi kivaldsag definialasdhoz sziikséges tényezoket és egy kozos
modellbe foglaltam dket. A vizsgalt mintan beliil az egyes kivalosagi szintek a kovetkezé megoszlasban
voltak jelen: a Kezdeti/Ad-hoc (8%), a Szabalyozott (60%), az Iranyitott és mérhetd (30%) és az
Optimalizalt (2%).

A dominans vezetéi szerepekhez tartozod informaciobiztonsagi kivalosagi szinteket megvizsgalva
kijelenthetd, hogy az egyes vezetoi szerepek kozott szignifikans kiilonbség van. Az ANOVA vizsgalat
F statisztikdja valosziniiség szignifikanciaja 0,000, vagyis kisebb, mint 0,05, ami csak a kapcsolat
1étezését igazolta. gy Post-Hoc elemzésre volt sziikségem ahhoz, hogy meghatirozzam melyik vezet6i
szerep hogyan befolyasolja az informacidbiztonsagi kivalosagot. A Levene teszt szignifikans lett
(Sig=0,000), ezért feltarasa érdekében Tamhane statisztikat kellett alkalmaznom. A Koordinator,
Direktor, Producer és Monitor vezetdi szerepekhez tartoz6 informaciobiztonsagi kivalosag érettségi

szintek szignifikansan magasabbak, mint a Broker, Innovator, Mentor, Facilitator esetében.

A vizsgalat eredményei alapjan meghatarozott 1. tézis:

Szignifikans kapcsolat mutathaté ki a Versengd Ertékek Keretrendszere szerinti domindns vezetdi
szerepek és az informaciobiztonsagi kivalosagi szintek kézott. A Koordindator, Direktor, Producer és
Monitor vezetdi szerepekhez tartozo kivalosagi szintek szignifikansan magasabbak, mint a Broker,

Innovator, Mentor, Facilitator esetében.
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2. hipotézis
Olyan Cameron-Quinn szervezeti kulturak esetében varhato fejlett biztonsagi szint, amelyek szamara

fontos a kontrollaltsag, szabalyozottsdag.

A szervezeti kultara esetében is a Cameron-Quinn modelljét alkalmaztam, igy segitve, hogy a szervezeti
kultarakat és vezetdi szerepeket egységes rendszerben tudjam szemlélni. A kivalasztott minta
lekérdezése soran a modszerhez tartozd OCAI kérd6ivet hasznaltam és mind a négy dominans szervezeti
kultirat azonositani tudtam. A vizsgalt szervezetek korében a Piac kultura jelenik meg legtobbszor
(34%), mig 29%-ban Adhokracia és 23%-ban Klan szervezeti forma volt a meghataroz6. Legkisebb
szamossagban a Hierarchikus szervezet jelent meg, de még igy is jelentds, 13%-0s penetracio volt

tapasztalhato.

A dominans szervezeti kultirahoz tartoz6 informaciobiztonsagi kivalosagi szinteket megvizsgalva
kijelenthetd, hogy az egyes szervezeti kultardk kozott szignifikans kiilonbség van. Az ANOVA teszt az
F probahoz tartozo valoszintiség szignifikanciaja 0,000, vagyis kisebb, mint 0,05, ezért a nullhipotézist
elutasitom. Ez4ltal a kategoriadtlagok szignifikdnsan kiilonboznek, vagyis az egyes szervezeti kultirak,
mas ¢és mashogy hatnak az informaciobiztonsagi kivalosagra. A Levene teszt szignifikans (Sig=0,000)
lett, ezért a Tamhane statisztikat kellett hasznalnom. A teszt eredményei azt bizonyitjak, hogy a Piac és
a Hiearchia szervezeti kultirdhoz szignifikdnsan magasabb informaciobiztonsagi kivalosagi értékek

tartoznak, mint a Klan és Adhokracia szervezetek esetében.

A vizsgalat eredményei alapjan meghatarozott 2. tézis:

A tézis kimondja, hogy szignifikans kapcsolat mutathaté ki a Versengd Ertékek Keretrendszere alapjin
meghatarozott domindans szervezeti kulturak és az informaciobiztonsagi kivilosag eredményei kozott. A
dominans Piac és Hierarchia szervezeti kulturdakhoz tartozo informdciobiztonsagi kivalosag értékek

szignifikansan magasabbak, mint a dominans Klan és Adhokracia szervezetek esetében.

3. hipotézis
Azon Cameron-Quinn vezetdi szerepek esetében nagyobb érdeklodést a felhd megoldasok irant,

amelyek nyitottabbak az ujdonsagra és valtozasokra

Harmadik hipotézisem esetében szintén a Cameron-Quinn féle Versengé értekek Keretrendszerét
alkalmaztam, mint vezetdi szerepek meghatarozasinak eszkozét. Attekintve a korabbi érettségi
modelleket és azok altal vizsgalt teriileteket, olyan indikatorokat valasztottam, amelyek képesek a
vallalatok altal alkalmazott felhd alapti megoldasok érettségét jellemezni. Figyelembe vettem azokat a
tapasztalatokat, amelyeket korabban a strukturalt interjuk soran szereztem. A vizsgalt mintan beliil az

egyes felhd alapi megoldasok alkalmazéasanak érettségi szintjei a kovetkezd megoszlasban jelentek
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meg: Minimalis, vagy nem létez6 (33%), a Miikodésben megjelent (44%), a Mindennapi miikodés

részéveé valt (0%) és a Jovo a felh6 megoldas (23%).

A dominans vezetdi szerepekhez tartozo felhd alapu megoldasik érettségi szinteket megvizsgalva
kijelenthetd, hogy az egyes vezet6i szerepek kozott szignifikans kiilonbségek vannak. Az ANOVA
vizsgalat F statisztikdja valoszinliség szignifikanciaja 0,000, vagyis kisebb, mint 0,05, a Levente teszt
pedig nem lett szignifikans (Sig=0,089), igy az LSD eljarast kell alkalmaznom. A vizsgalat eredményei
azt bizonyitjak, hogy az Innovator szerephez szignifikansan magasabb felho érettségi szint tartozik, mint
a Broker, Mentor, Facilitator, Koordinator, Direktor, Producer és Monitor szerepekhez. A dominans
Broker, Mentor ¢€s Facilitator szerepekhez tartozo felhd alapti megoldasok alkalmazasanak érettségi

szintje szintén magasabb értéket kaptak, mint a Koordinator, Direktor, Producer és Monitor szerepek.

A vizsgilat eredményei alapjan meghatarozott 3. tézis:

Szignifikans kapcsolat mutathaté ki a Versengd Ertékek Keretrendszere szerinti domindns vezetdi
szerepek és a felhd alapu megoldasok alkalmazasanak érettségi szintjei kozott. A dominans Innovator
szerephez tartozo felho érettségi szint szignifikansan magasabb, mint a Broker, Mentor, Facilitator,
Koordinator, Direktor, Producer és Monitor szerepekhez. A dominans Broker, Mentor és Facilitator
felhd alapu megoldasok alkalmazasanak erettségi szintje szintén szignifikansabb magasabb értéket

mutatnak, mint a Koordinator, Direktor, Producer és Monitor szerepek.

4. hipotézis
A Cameron-Quinn szervezeti kulturak koziil azok esetében aktiv a felhé megoldasok hasznalata,

amelyek fogékonyak az innovaciora, az uttoré megoldasok bevezetésére.

A negyedik hipotézisem szervezeti kultira szintjét azonosan kozelitettem meg, mint a masodik
hipotézisem esetében. A dominans szervezeti kultirahoz tartozé felhé alapi megoldasok
alkalmazasanak érettségi szintjeit megvizsgalva kijelenthetd, hogy az egyes szervezeti kultardk kozott
szignifikans kiilonbség van. Az ANOVA teszt az F probahoz tartozo valoszinliség szignifikanciaja
0,000, vagyis kisebb, mint 0,05, ezért a nullhipotézist elutasitom. Ezaltal a kategoriaatlagok
szignifikansan kiilonboznek, vagyis az egyes szervezeti kultiirak, mas és mashogy hatnak a felh6 alapa
megoldasok alkalmazasara. A Levene teszt eredménye szignifikans (Sig=0,000), ezért a Post-Hoc
elemzés soran Ujra a Tamhane eljarast hasznaltam. Az eredmények alatamasztjak, hogy az Adhokracia
szervezeti kultura kiemelten tamogatja a felhd alapti megoldasok eldtérbe keriilését, a Klan tipusa
szervezetek kdzepesen érett képet mutatnak felhd alapti megoldasok alkalmazasa soran, mig a Piac és

Hiearchia szervezetek kevéssé tamogatjak ezen 4j technologiat.
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A vizsgilat eredményei alapjan meghatarozott 4. tézis:

Szignifikans kapcsolat mutathaté ki a Versengd Ertékek Keretrendszere alapjin meghatdrozott
dominans szervezeti kulturak és a felho alapu megoldasok alkalmazasanak érettsége kozott. A dominans
Adhokracia szervezeti kulturakhoz tartozo felhd alapu megoldasok alkalmazasanak érettségi értéke
szignifikansan magasabb, mint a dominans Klan, Piac és Hierarchia szervezetek esetében. A dominans
Klan szervezeti kultura szignifikansan magasabb érettségi szint jellemzi a felhd alapu megoldasok

érettségét tekintve, mint a dominans Piac és Hierarchia szervezeti formak.
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6 A kutatas eredményeinek értékelése

Ebben a fejezetben a kutatds eredményeinek attekintésével, értelmezésével, valamint a tézisek
megfogalmazasaval és a kutatasi kérdések megvalaszolasaval foglalkozok. Ezen tilmenden ismertetem
a vizsgalatom Ujszerliségét és gyakorlati alkalmazhatosdgat. Bemutatom, hogy a jovoben milyen

tovabbfejlesztési lehetdségeket latok.

6.1 Eredmények értelmezése és kutatasi kérdések megvalaszolasa

Kutatasom f6 célja volt, hogy korabban egymastol teljesen Onalldoan vizsgalt tudoméany teriileteket
egymashoz kozelebb hozzam és létrehozzam a kozos vizsgalatuk lehet6ségét igy, hogy kozben
megtartsam azonos stlyukat. Ehhez azonban ki kellett valasztanom egy olyan, magyarorszagi piaci
szektort, mely alkalmas szerepldinek szamossaga, mérete és fejlettségét tekintve a vizsgalat elvégzésére.
Az irodalom feldolgozasa mellett Iétrehoztam az eltéré tudomanyteriiletek vizsgalatanak lehetdségét
biztositd modellt. Ezt kdvetden interjukat és kérddives adatgytijtést folytattam le a magyarorszagi

telekommunikacios szektor szerepldin.

Elso Iépésként attekintettem a szervezeti kultaraval és vezet6i szerepekkel foglalkozo szakirodalmakat
¢s modelleket. Azonositottam azokat a megkozelitéseket, amelyek lehetOséget biztositanak az
informaciobiztonsag ¢és a felhd megoldasokkal torténd kozos vizsgalatra, azaz létezik olyan
kapcsolodasi teriiletiik, amely segiti egységes modellbe rendezni 6ket. Kutatasom els6 szakaszaban nem
a teljes telekommunikécios szektorra, hanem csupéan annak egy meghatarozo szerepldjére fokuszaltam.
Ennek részeként elvégeztem egy 92 f6t magaba foglald strukturdlt interjit és a kapott eredmények
segitségével elkészitettem esettanulmanyomat. Ennek eredményeképpen kimondhaté volt, hogy az
informacidbiztonsag tényleges megvaldsulasara hatdssal van a felsGvezetés biztonsag iranti
elkotelezettsége. A vizsgalt szervezet esetében Adhokracia tipust kultirabol a Hierarchikus iranyba
mozdult el a miikddés, mely az informaciobiztonsag jelentdségének felértékelddésére vezethetd vissza,
ugyanis ezen kultira esetében olyan miikddési sajatossagok tapasztalhatoak, amelyek kedveznek az

informéaciobiztonsagnak pl.: szabalyozottsag, elszamolhatosag.

A kapott valaszok alapjan megallapithato volt tovabba, hogy az informacidbiztonsag menedzseléséért
felelds tertilet feladatai atalakultak, aktivan részt kell venniiik a felhé megoldasok értékelésében. A felhd
rendszerekkel szemben tamasztott biztonsagi elvarasok meghatarozasa megtortént. Kimutatasra kertilt,
hogy a felhé megoldasok hatast gyakorolnak a belso iizemeltetési feladatkdrokre. A strukturalt interjuk
tapasztalatait felhasznalva pontositottam a kutatasi kérdéseket, az esettanulmanyban meghatarozottak
koziil kettot késobb elhagytam:

e EKI: Milyen biztonsagi elvarasokat tdmasztanak a vallalatok a felh6 alapt alkalmazasokkal

szemben?

e EK2: Hogyan hat a felhd alapti miikddés az informaciobiztonsag menedzsmentjére?
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Ehelyett inkabb a szervezeti kultiraval és vezetoi szerepekkel kapcsolatos kérdésekre 6sszpontositottam
¢s bontottam tovabb 6ket annak érdekében, hogy jobban megértsem hatasukat az informaciobiztonsagi

kivalosagra és felhd alapu megoldasok alkalmazésara.

Kvantitativ kutatdsom soran a Cameron-Quinn Versengd Ertékek keretrendszerét alkalmaztam. Ennek
segitségével meghataroztam az egyes interju alanyok altal adott valaszok alapjan a dominéns szervezeti
kultarékat, melyek kozott legnagyobb szamban a Piac és Adhokracia tipus volt jelen. A vezet6i szerepek
azonositasa soran faktoranalizis lefolytatasara volt sziikség. Az Osszevonasok soran tobb indikator
elhagyasa tortént meg, mivel a KMO érték és kommunalitési indikator nem volt megfeleld, igy nem
tartoztak az egyes fokomponensekhez. A kapott eredmények alapjan minden tipusu vezetéi szerep

megjelent a mintaban, de az Innovator (26%) és a Direktor (21%) volt a legjellemzdbb.

Az informaciobiztonsag és felhd alapti megoldasok alkalmazésa teriiletén szintén vizsgaltam a mar
1étez0 érettségi modelleket, melyeket szintetizalva létrehoztam egy olyan 4j érettségi megkozelitést, ami
lehetdséget biztosit arra, hogy mind a két teriilet felmérését el tudjam végezni. Azonban fontos volt,
hogy az elemzés ne legyen til mély hiszen cél egy atfogd kép megszerzése és annak Osszevetése a
szervezeti kultira és vezetdi szerepekkel. Az informdacidbiztonsagi kivalosagot vizsgalva
meghataroztam 4 faktort, melyek az eredeti informaciotartalom 64,483,%-at Orizték meg. Ez alapjan a
szervezet érettségi szintjét az informaciobiztonsagi teriiletek, a kiils6 €s belsd informaciobiztonsagot
befolyasold tényezdk, valamint az informaciobiztonsadg menedzsment adjak. Ez részben eltér az
irodalomi feldolgozas alapjan meghatarozott kutatasi modelltdl, ahol gy véltem, hogy a biztonsag
dimenzi6it a terilletek, a fenyegetettségek felismerése és meghatdrozasa, valamint az
informéaciobiztonsag menedzsmentet alkotja. A mintdn belill mind a négy érettségi szintben volt
talalhato szervezet, de a legmagasabb értéket csupan 5%-a érte el. Nem vart eredményként jelent meg,
hogy a minta 36%-aban a legalacsonyabb érettségi szintet kaptam eredményként annak ellenére, hogy
mara az informacios rendszerek altal tarolt adatok és iizletmenetet biztositd funkciok nélkiil a szervezet

mukodése lehetetleniilhet el.

A felhd alapti megoldasok alkalmazasanak teriiletén 2 {6 tényez6 koré csoportosithatok a valtozok. Ezek
kozil az egyik a publikus, mig a masik a privat felhd szolgaltatasokat jellemz6 elemeket tartalmazza.
Ezen eredmény nagyobb mértékben tért el az irodalmi feldolgozas kdvetd modell meghatarozasomtol,
mint az az informaciobiztonsagi kivalosag esetében tapasztaltam. Hiszen itt gy gondoltam, hogy a felhd
modellek, az tizemeltetés, a szolgaltatasok és az informacidbiztonsag menedzsment egyiittesébol fog
Osszetevddni a felho alapt megoldasok alkalmazasanak érettsége. Az SPSS elemzés soran tapasztalhatod
volt, hogy ezen tényezok mind részt vesznek az érettségi szint kialakitasaban, azonban teljesen eltérd

modon csoportosulnak, mint azt korabban gondoltam. A vizsgalt minta eredményei alapjan kimondhato,
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hogy a valaszadok 33%-a olyan szervezetnél dolgozik, ahol a felhd alapu megoldadsok még nem, vagy
csak minimalisan jelentek meg, 44%-uknal mar igénybe veszik, de még nem képezi a mindennapi
mikodés szerves részét az ilyen szolgaltatasok. 23%-uk gondolja Uigy azonban, hogy a felh6 a jovo

technologiaja és hasznalata elengedhetetlen.

A varianciaanalizis segitségével bizonyitasra kertilt, hogy minden magyarazo6 valtozo (szervezeti kultura
¢s vezetdi szerepek) szignifikansan befolydsolja a magyarazott valtozokat (informaciobiztonsagi
kivalosag és felhd alapi megoldasok alkalmazasa). A Piac és Hierarchia tipusu szervezetekhez
szignifikansan magasabb informacidbiztonsagi kivalosag tartozik, mint a Klan és Adhorkacia esetében.
Ez arra vezethet0 vissza, hogy a szabalyozottsag, elszamolhatosag, valamint a kontrol megléte alapja az
informéaciobiztonsagnak, amely teriileteken a Hierarchia kultara erés. A Piac szervezeti kultirara szintén
jellemz6 a kontrollaltsag, ami inkabb a piaci/gazdasagi sziikségszeriiség altal meghatarozott. Az ilyen
szervezetek torekednek a piaci elényok megszerzésére, ezaltal pedig kiemelten fontos szamukra az
adataik védelme is. Ezaltal pedig valaszt adtam a 2. kutatasi kérdésemre, mellyel a kovetkezore kerestem

a valaszt: K2: Milyen szervezeti kultiira kedvez az informdciobiztonsagi kivalosdg érettségének?

A vezet6i szerepeket vizsgalva a Koordinator, Direktor, Producer és Monitor vezet6i szerepeknél
fejlettebb informacidbiztonsagot tapasztaltam, mint a Broker, Innovator, Mentor, Facilitator esetében.
A biztonsagi szempontbdl elényds jellemzoket mutat a Koordinator a stabilitas, funkcionalis teriiletek
Osszehangolasa, valamint a munka tervezése révén. A Direktor szerep az iranyitasra, célok kitlizésére €s
szervezésre, a Procuder a hatékonysagra, termelékeny kornyezet biztositasara, a Monitor vezetoi szerep
pedig a dokumentalasra, teljesitmények figyelésére Osszpontosit. Ezek mind olyan kompetenciak,
amelyek az informacidbiztonsag fejlesztés¢hez és fenntartasdhoz elengedhetetlenek. Az igy kapott
eredmények segitségével az 1. kutatasi kérdésemre adtam vélaszt, azaz: K1: Milyen vezetoi szerepek

mellett fejlett informdciobiztonsagi kivalosag?

A felho alapti megoldasokat vizsgalva mar eltérd képet kaptam szervezeti kultara és vezetdi szerepek
szempontjabol. Az Adhokracia szervezeti kultira szignifikdnsan magasabb érettségi értéket ért el a felho
alapti megoldasok alkalmazasa szempontjabol, mint mas kultara tipusok. Erdsségei kozé tartozik az
innovaci6 iranti elkotelezettség, azaz 1 megoldasok és technologidk minél eldbbi bevezetése.
Kozepesen érett, de még mindig fejlett képet mutatott a Klan tipust kultura is. Megallapithat6 ez alapjan,
hogy a rugalmassag siknegyedében talalhato szervezeti kultiirak nyitottak az (ij megoldasokra, igy pedig
a felho alapu szolgaltatasok szignifikansabban jelennek meg esetiikben. Ezen informaciok segitségével
egyben valaszt adtam a 4. kutatasi kérdésemre: K4: Milyen szervezeti kultiira nyitott a felhd alapi

megoldasok alkalmazdsdra és bevezetésére?
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A vezetdi szerepeket tekintve az Innovator tipust vezetd mutatta a legmagasabb értékeket a felh6 alapt
megoldasok alkalmazéasanak tekintetében, amely nem meglepd, hiszen az Adhokracia kultardhoz tartozo
vezetdi szerep, igy a korabbi eredmények eldére vetitették, hogy jol fog teljesiteni. Azonban meglepd,
hogy Broker vezet6i szerep nem teljesitett annyira jol, annak ellenére, hogy szintén Adhokracia kultira
egyik jellemzd vezetési stilusa. Ez az ellenmondas azonban megengedett, mivel adott vezetdi
szituacioban az egyik vagy masik megkdzelités elonydsebb. Ahogy a Klan tipusu kultura kevésbé volt
érett, mint az Adhokracia tipust felh6 alapi megoldasok alkalmazéasanak tekintetében, ugy a hozza
tartozo jellemz0 vezetdi szerepeket, mint a Mentor és Facilitator szintén alacsonyabb érettség jellemez.
Igy pedig a 3. egyben utolsé kutatasi kérdésem megvalaszolasa is megtortént: K3: Milyen vezetdi

szerepek jelenléte tamogatja a felhé alapu megolddsok alkalmazdsdt?

Osszefoglalva az eredményeket a magas informéciobiztonsagi kivalosagi szint eléréséhez sziikséges a
szabalyozottsag, elszdmolhatosag, valamint a kontrol megléte egy szervezet miikodésében. Vezetdi
iranybol torténd megkozelités esetében pedig a stabilitas, funkcionalis teriiletek &sszehangolasa, a
munka tervezése, a célok kitlizése és szervezése, valamint a termelékeny kdrnyezet biztositasara torténd
Osszpontositas kedvezden fog hatni az informaciobiztonsagra. Kimondhato az is, hogy ha egy szervezet
szamara fontos ezen teriilet fejlesztése, vagy a mar elért érettségi szint megtartdsa szervezeti
tulajdonsagok tekintetében torekednie kell a Piac vagy Hierarchia szervezeti kultira megteremtésére,
vezetoi szerep szerinti jellemzdit leginkabb a Koordinator, Direktor, Producer vagy Monitor iranyaba
kell fejlesztenie. A felhd alapu megoldasok alkalmazasanak elémozditasahoz sziikséges az innovacio,
azaz 1j megoldasok és technologiak minél elobbi bevezetése iranti szervezeti elkotelezettség, mig
vezetdi szempontbol a valtozasok tdmogatasa és elémozditdsa iranti hajlam megléte sziikséges. Ahhoz,
hogy ezen tulajdonsagok megjelenjenck egy szervezet miikodésében sziikséges, hogy Adhokracia vagy
Klan kultara irdnyadba mozduljon el a mindennapi mitkodés és vezetdi szerepek jellemzoit leginkabb az

Innovator tipust vezetdi jellemzok iranyaba kell elmozditani.

6.2 Onallo, Gjszerii eredmények

Munkam soran mind szervezeti, mind pedig technoldgiai oldalrol is vizsgaltam a vallalatok miikddését.
Megkozelitésemben ujszerti, hogy nem 06nallo rendszerként tekintek az egyes tudomanyteriiletekre,
hanem azt a célt tiiztem ki, hogy egyiittes vizsgalatukat végzem el. Ilyen szintli 6sszevonasa eltérd
tudomanyagaknak kordbban nem tortént meg. Talalhatéak olyan torekvések, ahol az
informaciobiztonsag teriiletek vizsgalata soran igyekeztek a menedzsment aspektust bevonni, de ez csak
részleteiben tortént meg. Hidnyzott az a megkozelités, mely a technikai teriileteket ne részleteiben és
mélyen kivanja vizsgalni, hanem csak olyan mértékben, amely még alkalmas a kultirahoz és vezetdi
szerepekhez kapcsolodas lehetdségének megteremtésére. Szamos kutatas érhetd el ma, amelyek egy-
egy témateriiletre mély és hasznos elemzéseket hajtottak végre, de kutatisommal célom volt, hogy

ezeket tovabb gondolva, atfogd képe és egyfajta irdnymutatast tudjak biztositani a menedzsment
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szamara. A vezetoknek ugyanis az 6ket érd terhelés miatt nincs idejiik hosszl tanulmanyok részletes
megértésre. Mindennapi munkam soran én is tapasztalom, hogy mar egy hosszabb, til részletes email
elolvasasa is problémat jelenthet és a vezetd azt hajlamos "majd késobb elolvasom" cimkével ellatni.
Azonban mindannyian tudjuk, hogy ezek egy jo része sose keriil feldolgozasra. Ugy gondolom, hogy
nincs ez masképp sok kutatasi eredménnyel, tanulmannyal sem. Ezért 1étrehoztam egy olyan titmutatot,
amely gyors attekintéshez, az 0sszefiiggések megértéseéhez ad segitséget anélkiil, hogy a vezetdknek el

kéne mélyedniiik az adott tudomanyagakban.

Azért, hogy ezt elérjem mar magat az informaciobiztonsagot és felhd alapt megoldasok felmérését is
mashogy kozelitettem meg, mint kordbban tették. Az utmutatd elkészitéséhez nem volt sziikség
részletes, mély elemzésre, hiszen abban az esetben rengeteg olyan informaciot tartalmazott volna
felmérésem, melyek a modell és a kivant dsszefliggések szempontjabol nem lettek volna relevansak.
Munkam kiemelkedd eredménye tovabba, hogy nem csak egy vallalat mély vizsgalatat hajtottam végre,
hanem térekedtem arra, hogy egy teljes iparagat felmérjek, a megkapott eredményeket pedig képes

legyek mas, hasonlo jellemzokkel bird iparagakra is érvényessé tenni.

6.3 A Kkutatas eredményeinek gyakorlati alkalmazasa

A létrehozott informaciobiztonsagi kivalosag, valamint a felhd alapti megoldasok alkalmazasanak
felmérésére kialakitott modszer és kérd6iv hasznos minden olyan vezetd szamara, aki szeretne egy
atfogod képet kapni arrol, hogy szervezete milyen szinten all ezen technologiai teriileteken, valamint azon
beliil mely pontok az erésségeik és gyengeségeik. Ha elvégzik kérdbéivem alapjan a felmérést nem csak
azt tudjék meghatarozni, hogy milyen szervezeti kultira és vezet6i szerepek a dominansak jelenleg,
hanem arra is kaphatnak visszajelzést, hogy a dolgozok szerint, melyek lennének a kivanatosak.
Ugyanezt az informaciobiztonsagi kivalosag és a felhd alapu megoldasok alkalmazéasa soran is el lehet
végezni a létrehozott kérddivem segitségével. Igy a vezetés sajat elképzeléseit dssze tudja hasonlitani a
teljes szervezet véleményével, akik a mindennapi miikddésrol a legtobb informacioval rendelkeznek. Ez
ez a magas szintl ravilagitas képes tdmogatni, hogy a vezetd a megfeleld teriiletre iranyitsa figyelmét
¢s megtegye a sziikséges beavatkozasokat. Ezaltal pedig ndvelve a beruhazasok hatékonysagat, mivel
azok pontosan oda tudnak érkezni, ahol a fejlesztés sziikséges. Ez azért is jelentds elorelépés, mivel
korabban a szervezeti €s a technologiai valtoztatdsok pontos hatdsmechanizmusa nem volt ismert a
felsGvezetés szamara, igy egy-egy beavatkozassal akar a kivant fejlédéssel ellentétes iranyt eredményt
¢rhetnek el. De a 1étrehozott kérdéivvel és modellel mar képes egy szervezet kdnnyen és egyszeriien
felmérni mikodését és nem sziikséges csupan iparagi ajanlasokra hagyatkoznia. Ennek fontossaga
abban rejlik, hogy sajat teriileteinek egymasra hatasa akar nagyban el is térhet az iparagban
tapasztaltaktol, igy pedig egy olyan eszk6zhdz jutnak, amelyet felhasznalva az iparagi javaslatokat

testreszabhatjak.
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Kidolgoztam egy felsdvezetdi ttmutatot, mely altalanos segitséget nyUjt a vezetok szdmara, ha nem
szeretnének mélyebb vizsgalatot végezni, de mégis kivancsiak arra, hogy az egyes szervezeti kulturak
¢s vezetdi szerepek miképp hatnak magara az informaciobiztonsagi kivalosagra és a felhd alapu

megoldasok alkalmazasara a technologia intenziv iparagakban.

A 20. tablazat segitséget nytjt abban, hogy megértsék, mely szervezeti kultara és vezet6i szerep képes

az informaciobiztonsagi kivalosagot, vagy a felhd alapu megoldasok alkalmazasat eléremozditani.

20. tablazat: Informdciobiztonsdgi kivilosag és felhd alapu megolddsok alkalmazasdt elomozdito szervezeti
kulturdk és vezetdi szerepek

Szervezeti kultira Vezet6i szerep
Producer
r o r . r r r . . . Piac
Informacidbiztonsagot kivan javitani Direktor
Monitor
Hiearchia

Koordinator

Felh6 alapu megoldasok alkalmazasat Innovator
Adhokracia .
kivanja elémozditani Brdker
Mentor
Klan
Facilitator

Azonban, ha figyelembe vessziik, hogy a szervezeti kultira egy lassan valtozo tényez6 sziikséges az
el6z6 javaslatot finomhangolni annak érdekében, hogy csupan a vezet6i szerep megvaltoztatasaval
pozitiv hatast lehessen gyakorolni a fent emlitett technologiai teriiletekre. A 21. tablazatban az egyes
szervezeti kultirdkhoz tartozd vezetdi szerepek koziil azt emelem ki, amely informacidbiztonsagi

kivalosagot és a felh6 alapt megoldasok alkalmazasat a legnagyobb mértékben tudja eléremozditani.

21. tablazat: Az egyes szervezeti kulturdkhoz tartozo idedlis vezetdi szerepek figyelembe véve az
informdciobiztonsdgi kivilosdg és a felhd alapu megolddsok szintjét

Informaciébiztonsagi Felhé alapu megoldasok
Szervezeti kultiara
kivalésag alkalmazasa
Klan Facilitator Mentor
Adhokracia Innvoator Innovator
Piac Direktor Direktor
Hierarchia Koordinator Koordinator
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Az elkésziilt utmutatd alapjan felismerhetd, hogy az Adhokracia, Piac és Hierarchia estében
egyértelmiien meghatarozhato, hogy mely vezetdi szerep alkalmas egyszerre az informaciobiztonsagi

kivalosag és a felhd alapu megoldasok alkalmazasa terén is pozitiv hatast elérni.

6.4 Tovabbi kutatasi iranyok kijelolése

A vizsgalat soran 0sszegylijtott adatok szamos tovabbi elemzésre adnak lehetdséget, azonban magat az
adatgytlijtés spektrumat és iddsikjat is tovabb lehet szélesiteni. Ez alapjan lehetdség van a vizsgalt
iparagbol torténd kilépésre (pl.: bankszektor, autdipar). Azt gondolom erre azért is van sziikség, mert
ezen iparagak tevékenységének alapjat ugyancsak az informatika jelenti, azonban miikodésiik

hatékonysaga a teljes magyarorszagi gazdasag stabilitasara sokkal nagyobb hatassal lehet.

Fontosnak tartom az ido bevonasat is a modellbe, mivel eddig csak a szervezetek jelenlegi helyzetét
mértem fel, azonban a kivanatos allapot feltarasa egyrészt segitséget nyljtana megismerni €s
szintetizalni a jovOben elémni kivant mukodést. Masrészt lehetoséget adna arra, hogy egy olyan,
valtoztatasokbol allo utat rajzoljunk fel a szervezeti kultira, vezetdi szerepek, informaciobiztonsag
kivalosag és felho alapti megoldasok alkalmazasanak bevondséaval, amely segit megérteni és elémni a

vallalatvezetés szamara a kivant mikodést.

Meggyoz6désem, hogy a modellbe bevont tudomany teriiletek korét is sziikséges lenne boviteni, annak
érdekében, hogy a szervezeten beliil uralkodo er6viszonyokat jobban megértsiik és befolyasolni legyiink
képesek, a felrajzolt relacios adatmodell segitségével. Ilyen potencialis, bevonasra alkalmas teriiletként

tekintek a human eréforrasra, valamint a projektmenedzsmentre.

Mivel kutatasomban csupan egy iranyu hatast vizsgaltam, azaz csak a szervezeti kultira és vezetdi
szerepekre tekintettem, mint magyarazé valtozd azt gondolom sziikséges a jovOben az
informéaciobiztonsag, a felhd alapu megoldasok alkalmazasanak hatésait is megvizsgalni a szervezeti

kultarara és vezetoi szerepekre.

A fent felsorolt bovitési lehetoségekkel 1étrehozhatd egy a szervezeti kulturara, vezetoi szerepekre,
human er6forrasra, projektmenedzsmentre, informaciobiztonsagra, informacids technologiak (ilyen pl.
a felhd) hasznalatara kiterjedé modell, melyben mar nem csak a szervezeti kultira és vezetdi szerepek
hatasat vizsgalnam az egyes teriiletekre, hanem egy olyan matrixot lehetne megalkotni, amelynek
csomopontjait az egyes vizsgalt tudomanyteriiletek alkotnak, mig a koztiik 1évo relaciokat pedig az dket
Osszekotd ¢élek. Az igy létrehozott megkdzelitést tovabb boviteném az id6vel, mint egy plusz
dimenziéval ezaltal pedig létrehozva egy 3D-0s matrixot, ezaltal képesek lennék a szervezetek teljes

mikodését leképezni beleértve a teriileteket és az id6 faktort is.
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7 Osszefoglalas

Kutatasom az a gazdasagi/tarsadalmi probléma indokolta, hogy a vezeték még mai is sok esetben az IT-
ra, mint fekete dobozra tekintenek. Nem értik annak miikodését és minden beruhazasi és lizemeltetési
koltséget, amelyet ez a teriilet igényel felesleges pénzkidobdsnak tartanak. Mara azonban tobben
felismerték, hogy az informaciobiztonsag kritikus, valamint a felhd megoldasok segitségével akar
koltségeik is csokkenthetdek, de azzal végképp nincsenek tisztaban, hogy miképp is kellene ezeket a
teriileteket kezelni. Gyakran még a sajat szervezetiik kultirajat se mérik fel, hanem csak "mikodnek",
holott, ha a fenti témakban fejlodést kivannak elérni nem elég csupan beruhdzni. Sok esetben
tapasztalhato az, hogy oriasi pénzek elkoltése utan sem torténik radikalis eldrelépés. De vajon mi lehet
ennek a hatterében? A fejlesztésekért felelos vezetok, az alattuk 1év6 dolgozok, vagy maguk a projekt
menedzserek a hibasak? Kutatdsom alapjan elmondhatd, hogy a hibat sokszor magaban a szervezeti
kultirédban, a menedzsment vezetési stilusaban kell keresni. Hiszen hidba tudjuk, hogy elénnyel jarhat
egy felho alapti megoldas alkalmazasa, ha azt a szervezet maga nem fogadja el és "bojkottalja" az ilyen

iranyu torekvéseket.

Azért, hogy a problémak mélyére lassak kutatasom célja volt, hogy megismerjem a kultira dimenzidk
¢s vezetdi szerepek altal az informacidbiztonsagra és felhd alapti megoldasok alkalmazasara gyakorolt
hatasait. Ehhez sziikségem volt az informaciobiztonsagi kivaloésag és felhd alapu megoldasok
alkalmazasat vizsgal6 olyan 0j modell létrehozasara, mely megteremti a kiilonb6z6 tudomanyagak

Osszekapcsolasanak lehetoségét is.

A kutatas megalapozasanak érdekében attekintettem a hazai és nemzetkozi szakirodalmakat. A
szervezeti kultira és vezetdi szerepek teriiletén létez6 modelleket megismertem ¢és a kutatasi
kritériumoknak legmegfeleldbbet, a Cameron-Quinn Versengd Ertékek keretrendszerét valasztottam ki.
Az informécidbiztonsag ¢és felho érettségi modellek attekintése és szintetizalasat kovetden fel kellett
ismernem, hogy azok csupan részben lennének alkalmasak kutatasi kérdéseim megvalaszolasara, ezért

épitve rajuk, de j megkdzelitést hoztam létre.

Az empirikus kutatas soran mind kvalitativ, mind pedig kvantitativ modszert is felhasznaltam. Kvalitativ
vizsgalat soran strukturalt interjikat folytattam le az IT ¢és informacidbiztonsagi teriileteken
dolgozokkal. Kvantitativ vizsgalat soran az egész orszagra kiterjedd felmérésben minden olyan
telekommunikacios vallalat szakértdit és vezetdit kerestem meg, amelyek elérték a minimum 500 6

foglalkoztatasi hatart.

A statisztikai és Okonometriai elemzések soran létrehoztam az informaciobiztonsagi kivalosag, valamint

felhd alapti megoldasok alkalmazasanak faktorjait és ezek segitségével megallapitottam a vizsgalt

-95 -



szervezetek érettségét. Ezt kovetden Osszefiiggéseket kerestem a szervezeti kultira, vezetdi szerepek és

a feljebb emlitett érettségi szintek kdzott.

Megallapitottam, hogy a dominans szervezeti kultira és vezet0i szerepek szignifikans hatast
gyakorolnak az informaciobiztonsagi kivalosagra és a felhd alapti megoldasok alkalmazasara. Azon
szervezetek esetében, ahol a domindns szervezeti kultura Piac és Adhokracia, az informaciobiztonsagi
kivalosag értékek szignifikansan magasabbak. A vezetdi szerepek esetén pedig a Koordinator, Direktor,
Producer és Monitor vesznek fel szignifikansan magasabb értékeket informaciobiztonsagi kivalosag
szempontjabol. A felhd alapi megoldasok alkalmazasa esetében szervezeti kultira szempontjabol az
Adhokracia, mig a vezet6i szerepek koziil az Innovator esetében tapasztalhatdo szignifikansabb

magasabb érettségi szint.

Az eredmények attekintése soran ellendriztem a hipotézisek helytallosagat, valamint ezek alapjan
megfogalmaztam a téziseimet. A kutatasi kérdések megvalaszolasa megtortént, tovabba meghataroztam
a gyakorlati alkalmazas lehetdségét, mivel azt gondolom, hogy egy kutatas alapvetd célja kell, hogy
legyen a mindennapi értékteremtés. A vizsgalat soran 6sszegyujtott tapasztalatok alapjan definidltam a

kutatas folytatasanak lehetdségét is.
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1. melléklet: Kvantitativ kutatas soran hasznalt kérdoiv

,.SZVIF” KERDOIV

A kutatas a szervezeti kultlra, vezetdi szerepek, az informaciobiztonsagi kivalosag, valamint a felho

alapti megoldasok alkalmazasanak kapcsolati térkép feltarasat tiizte ki célul

A szervezetiink mindennapi miikodésére jellemzo, hogy...

A jellemzbék meghatarozasahoz minden csoportban osszon fel 100 pontot a négy allitas kdzott aszerint,
hogy melyik irja le legpontosabban az On elképzelését. Adhatja mind a 100 pontot egy jellemzének, de
fel is oszthatja (pl. A 60 pont; B 25 pont; C 5 pont; D 10 pont).

A szervezetet jellemz6 dominans karakterisztikak Jelenlegi Kivanatos

A...olyan, mint egy kiterjedt csalad, az emberek jol ismerik
egymast.
B...dinamikus, vallalkoz6 szellemii hely, az emberek hajlandok

kockaztatni.

C...eredményorientalt, az emberek teljesitmény orientaltak és
versenyz0 szellemitiek.

D...szabalyozott és strukturalt, az emberek cselekedeteit
formalis eldirasok szabalyozzak.
Osszesen 100 100

A szervezeti iranyitas jellemzoi Jelenlegi Kivanatos

A...az irdnyitas timogatja a dolgozok fejlodését és gondoskodik
roluk.

B...az iranyitds tamogatja a dolgozok vallalkozo kedvét,
innovacios tevékenységét és kockazatvallalasat.

C...az iranyitdas értékeli a ramends, eredményorientalt
hozzaallast.

D...az irnyitas timogatja az egyenletes, szabalyozott miikddést.
Osszesen 100 100

A vezetési stilus jellemzdoi Jelenlegi Kivanatos

A...a vezetési stilust az aktiv részvétel, a csapatmunka és az
egyetértésre torekves jellemzi

B...a vezetési stilust a szabadsagra ¢és az egyéni
felelsségvallalasra torekvés jellemzi.

C...a vezetési stilust a versenyszellem Osztonzése, a magas
elvarasok jellemzik.

D...a vezetési stilust a kiszamithatosag, a kapcsolatok stabilitasa
jellemzi.

Osszesen 100 100
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A szervezetet dsszetarto ero Jelenlegi Kivanatos

A...aszervezet Osszetarto erejét a kolcsonos bizalom, a szervezet
iranti fokozott elkotelezettség jelenti

B...a szervezet Osszetarto ereje a fejlodés iranti elkStelezettség,
az eloremutatas és az €len jaras.

C...a szervezet Osszetartd ereje az eredményesség €s a célok
elérésének hangsulyozasa.

D...a szervezet Osszetartoi a formalis szabalyok, iranyelvek és az
egyenletes miikodés biztositasa.
Osszesen 100 100

A stratégiai hangsualyok Jelenlegi Kivanatos

A...fontos a személyes fejlodés, a nyitottsag €s a nagyfoku
bizalom.

B...a szervezet U er6forrasok megszerzését és 1j kihivasok,
célok hajszolasat hangsulyozza.

C...a szervezet a versengést, a kihivo célok megvalositasat és a
piacvezetd pozicio elérését hangsulyozza.

D...fontos az allandosag, a stabilitas és a hatékony mitkodés.
Osszesen 100 100

Siker kritériumok Jelenlegi Kivanatos

A...asiker alapja az emberi er6forras fejlesztése, a csapatmunka,

az elkotelezettség, az emberekkel valo torodés.

B...siker alapja a legegyedibb ¢és legjabb termékek
kifejlesztése, a termékvezetd, innovator szervezet.

C...a siker alapja a piacvezetd pozicio elérése, alapvetd
fontossagu a piaci versenyelony.

D...a siker a hatékonysagon alapul, melyhez megbizhato
teljesités és koltséghatékonysag tarsul.
Osszesen 100 100
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Kérjiik adja meg, hogy milyen gyakorisaggal végzi vezetdje a kdvetkezd tevékenységeket (egyet

karikdzzon be). (1. Majdnem soha, 2. Nagyon ritkan, 3. Ritkan, 4. Idénként, 5. Gyakran, 6. Nagyon

gyakran, 7. Majdnem mindig)

Jelenlegi Kivanatos
1. Talalékony otletei vannak 1234567 1234567
2. Biztositja a napi tevékenységek allandosagat 1234567 1234567
3. Témogatja a szervezet fejlodését 1234567 1234567
4. Gondosan atnézi a részletes jelentéseket 1234567 1234567
5. Fenntartja a céltudatossagot a szervezetben 1234567 1234567
6. Segiti az egyetértést a szervezeten beliil 1234567 1234567
7. Meghatarozza a beosztottak feleldsségi korét 1234567 1234567
8. Odafigyel a beosztottak személyes problémaira 1234567 1234567
9. Minimalizalja a munkafolyamatok fennakadasat 1234567 1234567
10. Uj koncepciokat és eljarasokat dolgoz ki 1234567 1234567
11. Oszténzi a csoportos dontéshozatalt 1234567 1234567
12. Gondoskodik ro6la, hogy mindenki tudja, merre tart a| 1234567 1234567
szervezetet
13. Befolyasolja a magasabb szinten hozott dontéseket 1234567 1234567
14. Osszehasonlitjia a jelentéseket, hogy felfedezze az | 1234567 1234567
eltéréseket
15. Figyeli, ha az egység teljesiti a kitlizott célokat 1234567 1234567
16. Empatikus és segitd a beosztottak problémaiban 1234567 1234567
17. Technikai informaciok segitségével dolgozik 1234567 1234567
18. Vannak felsdbb szintii kapcsolatai 1234567 1234567
19. Egyértelmi célokat tiiz ki 1234567 1234567
20. Erzékenyen ¢és gondoskoddé moédon torédik az | 1234567 1234567
egyénekkel
21. Nyomon kd&veti, hogy mi zajlik a szervezetben 1234567 1234567
22. A problémakat kreativan, iigyesen kezeli 1234567 1234567
23. Segiti a szervezetet, hogy az elérje a céljait 1234567 1234567
24. Osztonzi a dolgozdkat, hogy otleteiket megosszak a | 1234567 1234567
csoporttal
25. Keresi az innovacio ¢s a fejlesztések lehetdségeit 1234567 1234567
26. Tisztazza a prioritasokat és iranyokat 1234567 1234567
27. Meggy6zéen adja el6 az uj Otleteket a felsébb| 1234567 1234567
vezetésnek
28. A rend érzetét teremti meg a szervezetben 1234567 1234567
29. Torddik a beosztottak igényeivel 1234567 1234567
30. Fontosnak tartja, hogy a szervezet elérje céljait 1234567 1234567
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Szervezetiink IT miikodésére jellemzo, hogy...

Kérjiik jelolje meg, hogy a kovetkezo allitasok koziil melyik jellemzi leginkabb a szervezet IT

mikodését (1. Egyaltalan nem jellemzé— 7. Leginkabb jellemzd).

Jelenlegi Kivanatos
1. Fizikai biztonsag fejlettsége 1234567 1234567
2. Logikai biztonsag fejlettsége 1234567 1234567
3. Humén biztonsag fejlettsége 1234567 1234567
4. Kiilso fenyegetettségek felismerése 1234567 1234567
5. Belso fenyegetettsége felismerése 1234567 1234567
6. Tudatos kockéazatelemzés 1234567 1234567
7. Belso feleloségek tisztazottak 1234567 1234567
8. Kiilsé szolgaltatas/lizemeltetés esetén a feleloségek | 1234567 1234567
tisztazottak
9. Biztonsaggal kapcsolatos teriileteket kontrolaljak 1234567 1234567
10. Felismert fenyegetettségeket kezelik 1234567 1234567
11. Biztonsagi eseményekkel kapcsolatban megtorténik a| 1234567 1234567
szamonkérés

A szervezet virtualizdacios technologiak alkalmazasaval kapcsolatosan elmondhatd, hogy...

Kérjiik jelolje meg, hogy a kdvetkezo allitasok koziil melyik jellemzi leginkabb a szervezet felhd alapu

megoldasok alkalmazasat (1. Egyaltalan nem jellemzd— 7. Leginkabb jellemzo0).

Jelenlegi Kivanatos
1. Privat felh6 szolgaltatasokat hasznal 1234567 1234567
2. Publikus felhd szolgaltatasokat hasznal 1234567 1234567
3. Kiils6 lizemeltetés felel a felh6 alapti megoldasokért 1234567 1234567
4. Belso lizemeltetés felel a felh6 alapt megoldasokeért 1234567 1234567
5. Infrastruktira szolgaltatast vesz igénybe/biztosit (IaaS) 1234567 1234567
6. Platform szolgaltatast vesz igénybe/biztosit (PaaS) 1234567 1234567
7. Szofvert, mint szolgaltatds vesz igénybe/biztosit (SaaS) 1234567 1234567
8. Szolgaltatokkal szemben tdmasztott biztonsagi | 1234567 1234567
elvarasok definialtak
9. Bels¢ felhd megoldasokkal szemben tamasztott| 1234567 1234567
biztonsagi elvarasok definialtak
10. Adatok kihelyezhetésége meghatarozott, azaz mely | 1234567 1234567
adatok helyzhet6ek ki és melyek nem)
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2. melléklet: Az esettanulmany soran vizsgalt minta

Munkakori pozicidé . Legr.nalgasabb, Munka,kt.iri
iskolai végzettség kategoria
Férfi 40 Application Operation Manager Egyetem Menedzser
Farfi 3 Infrastructure Operation and Development Egyetem Menedzser
Manager
Férfi 38 Application Development Manager FGiskola Menedzser
Férfi 37 Service desk and Inventory Manager FGiskola Menedzser
Férfi 46 IT Strategy and Governance Manager Egyetem Menedzser
Férfi 38 IT Security Manager FGiskola Menedzser
NG 39 Assistant Egyetem Aszisztens
Férfi 39 Team Leader Architect FGiskola Csoportvezets
Férfi 44 Program Manager Sales & Marketing FGiskola Csoportvezets
NU 33 Program Manager B2B & CNO Egyetem Csoportvezets
NG 34 Program Manager Mob/Fin/HR/IT Egyetem Csoportvezetd
Férfi 41 Test Coordinator Féiskola Szakért6
N& 28 Test Coordinator Féiskola Szakért6
Férfi 32 IT Business Analyst FGiskola Szakértd
Férfi 37 IT Solution Integrator FGiskola Szakértd
Férfi 29 IT Project Manager Egyetem Szakértd
Férfi 39 IT Business Analyst FGiskola Szakértd
Férfi 42 IT Business Analyst FGiskola Szakértd
Férfi 29 IT Business Analyst K&zépiskola Szakértd
Férfi 57 IT Solution Integrator K&zépiskola Szakértd
Férfi 31 IT Project Manager FGiskola Projektmenedzser
Férfi 35 IT Project Manager Egyetem Projektmenedzser
Férfi 32 IT Business Analyst Egyetem Szakértd
NG 30 IT Business Analyst FGiskola Szakértd
Férfi 50 IT Business Analyst FGiskola Szakértd
Férfi 29 IT Solution Integrator Egyetem Szakért6
Férfi 36 IT Solution Architect K&zépiskola Szakértd
Férfi 39 IT Solution Architect Féiskola Szakért6
Férfi 30 IT Solution Architect Féiskola Szakért6
Férfi 39 Technical Leader Product K&zépiskola Csoportvezets
NG 44 Team Leader Workflow FGiskola Csoportvezets
Férfi 47 Technical Leader In-house Development FGiskola Csoportvezets
Férfi 40 Team Leader Exernal Development FGiskola Csoportvezets
Férfi 39 Team Leader DWH Egyetem Csoportvezets
Férfi 38 Technical Leader Reporting FGiskola Csoportvezets
Férfi 37 IT Technical Delivery Project Manager FGiskola Projektmenedzser
Férfi 52 IT Application Expert K&zépiskola Szakértd
Férfi 40 IT Application Expert FGiskola Szakértd
Férfi 39 IT Application Expert K&zépiskola Szakért6
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Legmagasabb Munkakori

Munkakori pozicié

iskolai végzettség kategoria

Férfi 42 IT Application Expert K&zépiskola Szakértd
NG 34 IT Application Expert FGiskola Szakértd
Férfi 38 IT Application Expert FGiskola Szakértd
NG 44 IT Application Expert K&zépiskola Szakértd
Férfi 36 IT Application Expert K&zépiskola Szakértd
Férfi 33 IT Application Expert FGiskola Szakértd
Férfi 38 IT Application Expert FGiskola Szakértd
Férfi 35 Report Developer FGiskola Szakértd
Férfi 39 Report Developer FGiskola Szakértd
Férfi 34 Report Developer K&zépiskola Szakértd
Férfi 29 DWH Expert FGiskola Szakértd
Férfi 46 DWH Expert FGiskola Szakértd
Férfi 40 DWH Expert FGiskola Szakértd
Férfi 38 DWH Expert FGiskola Szakértd
Férfi 39 Technical Expert K&zépiskola Szakértd
Férfi 48 Technical Expert K&zépiskola Szakértd
NG 35 Technical Expert Egyetem Szakértd
NG 39 Product Expert FGiskola Szakértd
Férfi 30 Product Expert FGiskola Szakértd
NG 42 Workflow Expert Kozépiskola Szakértd
NG 46 Workflow Expert K&zépiskola Szakértd
Férfi 41 Workflow Expert FGiskola Szakértd
Férfi 48 Workflow Expert FGiskola Szakértd
Férfi 39 Service Desk & Inventory Team Leader FGiskola Csoportvezets
Férfi 46 IT Infrastructure Architect Féiskola Szakért6
Férfi 37 IT Infrastructure Portfolio Expert Egyetem Projektmenedzser
NG 39 IT Infrastructure Project Manager Egyetem Projektmenedzser
NG 24 Junior PM & Task Manager Egyetem Szakértd
Férfi 42 IT Infrastructure Expert K&zépiskola Szakért6
Férfi 32 IT Infrastructure Expert Egyetem Szakért6
Férfi 49 IT Infrastructure Expert K&zépiskola Szakértd
Férfi 43 IT Infrastructure Expert FGiskola Szakértd
Férfi 41 IT Infrastructure Expert FGiskola Szakért6
Férfi 35 IT Infrastructure Expert FGiskola Szakértd
Férfi 53 IT Infrastructure Expert K&zépiskola Szakértd
Férfi 38 IT Infrastructure Expert K&zépiskola Szakért6
Férfi 58 IT Infrastructure Expert FGiskola Szakértd
Férfi 39 IT Infrastructure Expert FGiskola Szakértd
Férfi 30 IT Service Desk Expert K&zépiskola Szakért6
Férfi 31 IT Service Desk Expert FGiskola Szakért6

-113 -



Munkak®ori pozicié . Legr.na’gasabb, Munkalkt.iri
iskolai végzettség kategoria
NG 44 IT Service Desk Expert K&zépiskola Szakértd
NG 27 IT Service Desk Expert FGiskola Szakértd
NG 41 Process, SLA, OLA, QA Expert Féiskola Szakérté
NG 43 Resource Analyst Egyetem Szakértd
Férfi 34 Procurement & Financial Expert Egyetem Szakértd
Férfi 38 IT Operations FGiskola Szakértd
Férfi 39 IT Operations K&zépiskola Szakértd
Férfi 42 IT Operations Egyetem Szakértd
Férfi 40 IT Operations FGiskola Szakértd
Férfi 45 IT Operations K&zépiskola Szakértd
Férfi 44 IT Operations FGiskola Szakértd
Férfi 42 IT Operations FGiskola Szakértd
NG 39 IT Operations FGiskola Szakértd
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3. melléklet: Informacidbiztonsagi érettség Pearson-féle linearis korrelacio
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Fizikai biztonsag fejlettsége pearson 1| 631" | 668" 194+ 185" | 417 asar | 1| 3690 gyge
Korrelacio 8
Sig. (2-tailed) 000 | .000 | .004 .006 000 | 023 019 | .000 | .000
N 219 219 | 219 | 219 219 219 219 219 219 | 219
Logikai biztonsag fejlettsége pearson | gage |1 | geg™ 102 1370 | 317 ago | 706 | 256 | g6
Korrelacio 0
Sig. (2-tailed) .000 000 | 132 042 000 | .005 375 | .000 | .000
N 219 219 | 219 | 219 219 219 219 219 219 | 219
Humén biztonsdg fejlettsége pearson | gege | geg | 1 131 138" | 466" 207 798 315 g
Korrelacio 7
Sig. (2-tailed) .000 000 052 042 000 | .001 321 | .000 | .000
N 219 219 | 219 | 219 219 219 219 219 219 | 219
Kiils6 fenyegetettségek felismerése pearson | 19 | 102 | 131 1 042 | 151 2067 | ¥ 001 | 013
Korrelacio 0
Sig. (2-tailed) 004 132 | 052 538 026 325 038 | 178 | .849
N 219 219 | 219 | 219 219 219 219 219 219 | 219
Belsé fenyegetettsége felismerése pearson | jgce | 4370 | 138’ 042 1 158" 069 | 9% 105 | 092
Korrelacio 4
Sig. (2-tailed) .006 042 | 042 | 538 019 308 725 | 122 | 174
N 219 219 | 219 | 219 219 219 219 219 219 | 219
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Tudatos kockézatelemzés Pearson |y | 3177 | 466" 151° 158" 1 078 =12 1475 1 gage
Korrelacio 4
Sig. (2-tailed) .000 .000 .000 .026 .019 .249 .067 .000 | .000
N 219 219 219 219 219 219 219 219 219 219
Belsé feleléségek tisztazottak pearson | 540 | 1gge | 2077 -.067 069 | .078 1 025 | 10 196
Korrelacio
Sig. (2-tailed) .023 .005 .001 .325 .308 .249 .708 .021 | .064
N 219 219 219 219 219 219 219 219 219 219
K.uls? szolgaltatas/lizemeltetés esetén a felelGségek Pearslor?l - 158" - 060 - 067 - 140" 024 124 025 1 -.08 144
tisztazottak Korrelacio 9
Sig. (2-tailed) .019 .375 321 .038 725 .067 .708 .192 | .033
N 219 219 219 219 219 219 219 219 219 219
Felismert fenyegetettségeket kezelik pearson | 3ege | 256% | 315% 091 105 | 475" 156t | %8 1| 209
Korrelacio 9
Sig. (2-tailed) .000 .000 .000 178 122 .000 .021 .192 .000
N 219 219 219 219 219 219 219 219 219 219
Blz’tonsagll %semenyekkel kapcsolatban megtorténik a Pearslor?l 349" | 206" | 318" 013 092 333" 126 -.1*4 239 1
szamonkérés Korrelacio 4
Sig. (2-tailed) .000 .000 .000 .849 174 .000 .064 .033 .000
N 219 219 219 219 219 219 219 219 219 219
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4. melléklet: Informaciobiztonsagi kivalosag Anti-image matrix

Q -
o oo 2 3 v g 5 E S
3 g 3 o 20 N & g © = TECuw
%o 2e g Eo ¢ g £ & £ SE3F 5888 e B B XY
© © Q «w S £ £ ¢ £9 K o B Soe g W g5 o 9 © Qe £
ES B¢ S¢ 3¢ Zgis® 5T 38 £838 Tsss EE 22592
z £ 2 2% T3 I 9 © Ko g YO w S3= % g 2 2w w6 9
s 5 =2 s 2 2 8o Y % 4 N vl Y 2 Y9 2 a2 € o % NESHE
<= £¥ & E@ 28 z& 2 2 2 el Sgegs +¢ =388y
T o S o o =] [ °o = c o
= T w = =~ @ ] 2
Fizikai biztonsag fejlettsége 9152 -.163 -.198 -.111 -.101 -.020 .007 .090 -.149 -.128 -.118
Logikai biztonsag fejlettsége -.163 .7012 -.780 .021 -.035 .199 .023 .001 .048 -.016 -.061
Human biztonsag fejlettsége -.198 -.780 7177 -.016 .020 -.283 -.111 -.051 -.108 .042 .010
Kiils6 fenyegetettségek felismerése -111 .021 -.016 7542 .006 -.037 .103 101 -.094 9.267E-5 .083
Belsd fenyegetettsége felismerése -.101 -.035 .020 .006 .8182 -.080 101 -.015 .018 -.017 -.015
Tudatos kockazatelemzés -.020 .199 -.283 -.037 -.080 .7832 .103 .018 -.293 -.288 -.136
Belsd felelGségek tisztazottak .007 .023 -.111 .103 .101 .103 7332 -.050 -.138 -.090 -.047
Kiils§ szolgaltatds/zemeltetés 090 | 001 | -051 | .101 | -015 018 -.050 7500 093 -010 097
esetén a felelGségek tisztazottak
Biztonsdggal kapcsolatos terlileteket |, o | g45 | 108 | .00 | 018 -.293 -138 093 8722 -117 -027
kontrolaljak
. ) . 9.267
Felismert fenyegetettségeket kezelik | -.128 -.016 .042 ES -.017 -.288 -.090 -.010 -117 .8582 -112
Biztonsagi eseményekkel
kapcsolatban megtorténik a -.118 -.061 .010 .083 -.015 -.136 -.047 .097 -.027 -.112 .9032
szamonkérés
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5. melléklet: Informacidbiztonsagi kivalosag faktorelemzés eredményei

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling .793
Adequacy.
Bartlett's Test of Approx. Chi-Square 766.250
Sphericity df 55
Sig. .000
Communalities
Initial  Extraction
Fizikai biztonsag 1.000 .696
fejlettsége
Logikai biztonsag 1.000 .870
fejlettsége
Human biztonsag 1.000 .887
fejlettsége
Kulsé fenyegetettségek 1.000 .632
felismerése
Belsd fenyegetettsége 1.000 .735
felismerése
Tudatos 1.000 .631
kockazatelemzés
Belsd felel6ségek 1.000 592
tisztazottak
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Kulsé 1.000 482
szolgaltatas/izemelteté

s esetén a felel6ségek

tisztazottak

Biztonsaggal 1.000 571
kapcsolatos terileteket

kontrolaljak

Felismert 1.000 597
fenyegetettségeket

kezelik

Biztonsagi 1.000 400
esemeényekkel

kapcsolatban
megtorténik a
szamonkéreés

Extraction Method: Principal Component

Analysis.
Total Variance Explained
Initial Eigenvalues Extraction Sums of Squared Loadings Rotation Sums of Squared Loadings

Component Total % of Variance Cumulative % Total % of Variance Cumulative % Total % of Variance Cumulative %
1 3.775 34.320 34.320 3.775 34.320 34.320 2.520 22.910 22.910
2 1.223 11.115 45.435 1.223 11.115 45.435 2.274 20.669 43.579
& 1.085 9.864 55.299 1.085 9.864 55.299 1.213 11.026 54.605
4 1.010 9.184 64.483 1.010 9.184 64.483 1.087 9.878 64.483
5 .904 8.214 72.697

6 .795 7.225 79.922
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7 .697

8 .584
9 448
10 .366
11 114

6.333
5.307
4.077
3.324
1.036

86.255
91.563
95.640
98.964
100.000

Extraction Method: Principal Component Analysis.

Component Matrix?®

Component

2 3 4
Fizikai biztonsag .803 .034 .205 -.091
fejlettsége
Logikai biztonsag 770 319 .383 - 172
fejlettsége
Human biztonsag .844 .268 287 -.144
fejlettsége
Kulsé fenyegetettségek .238 -.549 210 -.480
felismerése
Belsd fenyegetettsége 234 -.237 465 .638
felismerése
Tudatos .691 -.231 -.223 224
kockazatelemzés
Belsd feleléségek .281 .548 -.423 -.182

tisztazottak
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Component

1 2

3

Kilsé -.214 .545
szolgaltatas/izemelteté

s esetén a felel6ségek

tisztazottak

Biztonsaggal .698 -.140
kapcsolatos terileteket

kontrolaljak

Felismert .587 -.138
fenyegetettségeket

kezelik

Biztonsagi 529 -.022
eseményekkel

kapcsolatban

megtorténik a

szamonkéres

193

-.250

-.396

-.262

319

-.038

277

.226

Extraction Method: Principal Component Analysis.

a. 4 components extracted.

-121 -



Rotated Component Matrix®

Component

2 3 4
Fizikai biztonsag 726 372 .168 .061
fejlettsége
Logikai biztonsag .920 153 -.004 -.013
fejlettsége
Human biztonsag .898 .280 .028 -.031
fejlettsége
Kulsé fenyegetettségek .198 -.050 .763 .091
felismerése
Belsd fenyegetettsége .165 201 -.156 .802
felismerése
Tudatos 244 732 150 115
kockazatelemzés
Belsd feleléségek 232 243 =277 -.634
tisztazottak
Kulsé .068 -.235 -.647 .061
szolgaltatas/Uzemelteté
s esetén a felel6ségek
tisztazottak
Biztonsaggal .335 .624 .240 -.109

kapcsolatos terileteket
kontrolaljak
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Component

1 2 3 4
Felismert .099 .766 .024 -.006
fenyegetettségeket
kezelik
Biztonsagi 184 .604 -.041 -.008
esemeényekkel

kapcsolatban
megtorténik a
szamonkéreés

Extraction Method: Principal Component Analysis.
Rotation Method: Varimax with Kaiser Normalization.
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6. melléklet: Informaciobiztonsagi kivalosag érettségi szint meghatarozasa

Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr,nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasold befolyasold Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor

1,02805 4 -0,57644 2 -0,37965 2 0,10509 3 3
1,22656 4 -0,77154 1 -0,3321 2 -0,45699 2 2
-0,73659 2 -0,19795 2 0,59089 3 -2,28316 1 2
-1,30599 1 -1,13614 1 1,05435 4 -0,80131 1 1
-2,08154 1 0,3419 3 -0,19146 2 1,00306 4 2
-0,40161 2 -1,79997 1 -0,41415 2 -0,46252 2 2
-0,45812 2 0,00723 3 0,95243 4 -2,17955 1 2
-0,78807 1 1,16535 4 -0,18488 2 0,16207 3 2
-0,41487 2 -0,72439 1 -0,29973 2 1,81068 4 2
-0,51607 2 0,63845 3 0,04682 3 1,92516 4 3
-0,27842 2 0,16666 3 -0,96132 1 0,83996 4 2
-0,65927 2 -0,3228 2 -0,0651 2 0,75108 4 2
-0,99959 1 -1,21616 1 -0,82219 1 1,31235 4 1
-0,5502 2 -1,3353 1 -0,77307 1 0,47217 3 2
-1,10026 1 1,05552 4 -0,76819 1 -0,67427 1 1
-0,97389 1 0,28274 3 -2,29001 1 0,34292 3 2
0,16424 3 -1,61254 1 0,8308 4 0,74776 4 3
-0,63808 2 -0,31073 2 -0,50478 2 0,07765 3 2
-0,68898 2 -0,06877 3 -0,48932 2 -1,83143 1 2
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
-1,3436 1 -1,42451 1 -0,05165 2 -0,46566 2 1
-0,5893 2 -0,49265 2 -0,574 2 -1,70255 1 2
0,70349 3 -1,77994 1 -1,22358 1 -1,49748 1 1
-0,5398 2 -0,38378 2 -2,5752 1 -0,81841 1 1
-0,72813 2 0,24324 3 -1,3512 1 -1,87267 1 2
-1,18438 1 0,22314 3 -0,96676 1 -1,01455 1 1
-0,54434 2 -0,44277 2 -1,38106 1 -0,52523 2 2
2,58656 4 -2,16952 1 -1,73794 1 0,41374 3 2
1,19489 4 -0,56194 2 -2,29686 1 1,23006 4 2
-0,85944 1 0,42507 3 -1,1387 1 0,41156 3 2
-0,96023 1 0,13588 3 -1,3514 1 0,01614 2 2
-0,63486 2 -0,92717 1 0,16361 3 -0,45671 2 2
-0,23816 2 -0,36286 2 0,62033 3 -0,13614 2 2
-0,41229 2 -0,00964 3 -1,66871 1 -1,17698 1 2
0,37274 3 -1,52881 1 0,57676 3 -1,839 1 2
-1,91702 1 1,42247 4 -0,08796 2 -0,8671 1 2
-0,56541 2 0,38821 3 -0,192 2 -1,11822 1 2
-1,07427 1 -1,23004 1 0,81987 4 -2,07064 1 1
-1,40096 1 0,16739 3 -1,30828 1 -0,89997 1 1
-0,99589 1 0,21194 3 0,21284 3 -0,49176 2 2
-1,66199 1 -0,54225 2 0,00295 3 -0,49861 2 2
-0,54743 2 -0,13839 2 0,7896 4 0,8529 4 3
-0,4062 2 -0,4397 2 0,47993 3 1,1342 4 3
-0,8636 1 -0,79381 1 0,73914 4 0,39817 3 2

- 125 -




Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
-1,25496 1 0,13721 3 1,34864 4 0,37806 3 2
1,20559 4 -1,69977 1 0,15712 3 0,03309 2 2
0,03821 3 -0,83546 1 -0,02307 2 0,3383 3 2
0,85256 4 -1,26524 1 0,85303 4 0,11237 3 3
-1,08275 1 -0,02215 3 1,92312 4 0,00117 2 2
-1,46238 1 -0,13456 2 -0,03648 2 0,38426 3 2
-0,43577 2 -0,33871 2 -1,00669 1 0,12247 3 2
-0,74167 2 -0,68706 2 -0,86663 1 -1,62297 1 1
-0,3986 2 -0,18689 2 0,23268 3 1,53185 4 3
1,05945 4 -1,77246 1 -0,29616 2 0,98352 4 2
-0,76532 1 -0,42736 2 0,00267 3 -0,45889 2 2
-0,80587 1 -0,40097 2 -0,6441 2 0,78432 4 2
-1,72997 1 0,87234 4 1,14848 4 0,12659 3 3
-0,88806 1 -0,41021 2 1,39619 4 1,10758 4 2
0,65542 3 -0,59832 2 0,21113 3 -0,19647 2 2
0,87694 4 -0,91855 1 -2,35425 1 2,1612 4 2
0,39074 3 0,52437 3 0,5422 3 -0,29653 2 3
-0,00107 3 -0,30538 2 0,66084 3 -0,92429 1 2
-1,51926 1 -0,72002 1 1,35342 4 -0,07778 2 2
-0,31732 2 -0,66562 2 -0,75703 1 0,05151 2 2
0,12899 3 1,50856 4 1,2018 4 -1,04175 1 3
1,4682 4 0,1272 3 -0,38798 2 -1,17078 1 2
-0,71907 2 1,56193 4 0,50676 3 -1,24652 1 2
-0,10961 2 1,78985 4 -0,15707 2 -1,66383 1 2
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
0,25802 3 0,74063 4 0,57284 3 -0,29501 2 3
-0,92195 1 -1,21283 1 -0,17977 2 -0,52537 2 1
1,07885 4 0,38643 3 2,11069 4 0,18526 3 3
-1,79944 1 -0,68002 2 0,49011 3 -0,50735 2 2
1,27373 4 1,01587 4 1,44755 4 -1,32267 1 3
0,36592 3 1,11603 4 1,04721 4 0,21238 3 3
-0,6783 2 1,98511 4 0,56412 3 0,49292 3 3
-0,29819 2 0,55893 3 -0,33314 2 -0,37679 2 2
0,32305 3 1,05295 4 1,0185 4 -0,10153 2 3
1,55379 4 0,97926 4 0,81805 4 -1,21412 1 3
1,85838 4 1,39338 4 0,22374 3 -0,03243 2 3
2,10459 4 2,20075 4 -1,26145 1 0,75982 4 3
1,4666 4 1,97263 4 -0,27903 2 0,25331 3 3
1,32246 4 0,79255 4 -0,52603 2 -0,79241 1 2
0,02049 3 1,43294 4 -1,20414 1 -0,60087 2 2
0,75023 3 1,641 4 -0,5594 2 -1,33139 1 2
0,19964 3 0,84394 4 0,35143 3 0,11785 3 3
0,89071 4 1,53813 4 -0,76158 1 0,62869 3 3
-1,1115 1 -1,2265 1 0,67464 3 -1,13449 1 1
-1,56982 1 -0,90843 1 0,77449 4 -0,51269 2 2
1,26133 4 1,41298 4 1,92951 4 -0,88309 1 3
0,46061 3 2,44462 4 0,92241 4 -0,60782 1 3
0,76582 3 1,01765 4 2,48477 4 1,15891 4 4
-0,84594 1 -1,10151 1 1,33931 4 -0,58103 2 2
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
2,04529 4 0,27298 3 1,06418 4 0,88189 4 4
0,86015 4 1,38657 4 0,50931 3 0,74607 4 4
0,90496 4 1,26813 4 -1,11929 1 -0,19989 2 2
1,30349 4 0,99435 4 -0,0044 3 -0,40598 2 3
0,75422 3 0,98285 4 1,15386 4 -0,49546 2 3
0,06879 3 2,58018 4 1,13638 4 -0,34345 2 3
1,73212 4 0,891 4 0,81591 4 -0,97128 1 3
1,85811 4 0,04463 3 -0,81927 1 -0,01443 2 2
1,76225 4 0,47878 3 -0,00535 2 -0,63344 1 2
1,40506 4 1,38228 4 -1,51707 1 -0,94989 1 2
2,01877 4 -0,2915 2 -0,16129 2 -1,03336 1 2
1,26917 4 2,30918 4 -0,38005 2 -0,95305 1 2
1,0508 4 -0,03642 3 2,00955 4 -1,21528 1 3
1,13784 4 0,99493 4 -0,85387 1 -1,20171 1 2
1,29456 4 0,98233 4 -0,19465 2 0,0594 3 3
-1,19377 1 -1,01158 1 0,33637 3 -0,63388 1 1
1,79844 4 -0,30274 2 0,72675 3 -0,74333 1 2
0,9912 4 0,32314 3 -1,37576 1 -0,11606 2 2
2,39842 4 0,82497 4 -0,5711 2 -1,69439 1 2
0,80528 4 -0,11345 3 1,20969 4 -0,30981 2 3
-0,45358 2 2,52644 4 -1,70317 1 -0,73941 1 2
-0,14842 2 1,11557 4 0,26552 3 0,11384 3 3
1,37482 4 -0,36953 2 -0,01593 2 -0,04301 2 2
1,72005 4 -0,20869 2 0,23724 3 -0,00496 2 3
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
-1,49262 1 -1,00385 1 0,50942 3 -0,11974 2 2
-1,68874 1 0,90938 4 0,14986 3 0,84041 4 3
0,22349 3 -0,24235 2 0,87245 4 0,90995 4 3
0,03314 3 -0,45658 2 0,59334 3 1,21157 4 3
-0,64393 2 -0,80225 1 0,79585 4 0,43685 3 2
-0,81562 1 0,12034 3 1,46204 4 0,45543 3 2
1,97651 4 -1,80373 1 0,23997 3 0,09013 3 2
1,02881 4 -0,94786 1 0,11648 3 0,43403 3 2
1,07223 4 -1,27368 1 0,90973 4 0,15105 3 3
-0,64341 2 -0,03903 3 2,03653 4 0,07854 3 3
1,26011 4 -0,9435 1 -0,16361 2 0,38139 3 2
0,00357 3 -0,35558 2 -0,89329 1 0,19984 3 2
1,00504 4 -1,1435 1 -0,88877 1 -1,59589 1 1
0,9141 4 -0,43199 2 0,33502 3 1,62276 4 3
1,27912 4 -1,7809 1 -0,23946 2 1,0222 4 2
1,08382 4 -1,00807 1 -0,11338 2 -0,47531 2 2
0,5015 3 -0,84053 1 -0,77964 1 0,73404 3 2
0,77285 3 0,07185 3 0,96465 4 0,08502 3 3
0,08772 3 -0,7627 1 1,2912 4 1,07762 4 3
1,52878 4 -0,82654 1 0,20006 3 -0,18293 2 2
2,29207 4 -1,28791 1 -2,34583 1 2,20861 4 2
2,11849 4 -0,02332 3 0,50674 3 -0,23843 2 3
1,19438 4 -0,66631 2 0,61256 3 -0,91556 1 2
0,88113 4 -1,39625 1 1,26351 4 -0,07584 2 2
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor

0,7757 3 -0,90228 1 -0,7114 2 0,10374 3 2
-1,25473 1 0,69804 3 0,02539 3 0,77658 4 2
0,00382 3 -0,23391 2 0,81575 4 0,87126 4 3
-0,73778 2 -0,35262 2 0,51049 3 1,15453 4 3
-0,8636 1 -0,79381 1 0,73914 4 0,39817 3 2
-0,81562 1 0,12034 3 1,46204 4 0,45543 3 2
0,22981 3 -1,34728 1 0,2621 3 0,06305 3 2
0,47755 3 -0,85233 1 0,09033 3 0,41567 3 2
0,09645 3 -0,9212 1 1,01472 4 0,18101 3 2
-1,08275 1 -0,02215 3 1,92312 4 0,00117 2 2
-1,90172 1 -0,11769 3 -0,14989 2 0,30689 3 2
-0,43577 2 -0,33871 2 -1,00669 1 0,12247 3 2
0,13169 3 -0,91528 1 -0,8777 1 -1,60943 1 1
-1,05228 1 0,0329 3 0,30045 3 1,55699 4 2
0,30333 3 -1,42841 1 -0,13447 2 1,05217 4 2
-0,76532 1 -0,42736 2 0,00267 3 -0,45889 2 2
-1,02554 1 -0,39253 2 -0,7008 2 0,74564 3 2
-1,29596 1 0,661 3 1,02401 4 0,06275 3 2
-1,10774 1 -0,40178 2 1,33949 4 1,06889 4 2
-0,65194 2 -0,15875 2 0,34667 3 -0,14618 2 2
-0,10832 2 -0,61168 2 -2,25592 1 2,20667 4 2
-0,70643 2 0,90988 4 0,72778 3 -0,19205 2 3
-0,00107 3 -0,30538 2 0,66084 3 -0,92429 1 2
-0,6459 2 -0,94825 1 1,34236 4 -0,06424 2 2

- 130 -



Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor
-0,09765 3 -0,67405 2 -0,70033 2 0,0902 3 2
-0,92352 1 0,12853 3 -0,16968 2 0,16501 3 2
-0,08081 3 -0,33197 2 -0,19656 2 -0,4067 2 2
-0,95626 1 -0,18951 2 0,53419 3 -2,32185 1 2
-1,44582 1 0,56136 3 -0,57554 2 0,05694 3 2
-1,10576 1 -0,01058 3 -0,29645 2 0,9731 4 2
-0,40161 2 -1,79997 1 -0,41415 2 -0,46252 2 2
-0,7897 1 0,09432 3 0,98299 4 -2,15922 1 2
-1,00774 1 1,17379 4 -0,24158 2 0,12338 3 2
-0,1952 2 -0,73283 1 -0,24303 2 1,84936 4 2
-0,84765 1 0,72553 4 0,07738 3 1,94549 4 3
-0,05875 3 0,15822 3 -0,90462 1 0,87865 4 2
-0,87894 1 -0,31436 2 -0,1218 2 0,71239 3 2
-0,35538 2 -1,48156 1 -0,89662 1 1,30271 4 2
-0,5502 2 -1,3353 1 -0,77307 1 0,47217 3 2
-1,31993 1 1,06396 4 -0,82489 1 -0,71295 1 1
-0,6423 2 0,19566 3 -2,32057 1 0,3226 3 2
0,16424 3 -1,61254 1 0,8308 4 0,74776 4 3
-0,19874 2 -0,32761 2 -0,39138 2 0,15502 3 2
-0,46931 2 -0,07721 3 -0,43262 2 -1,79274 1 2
-0,62738 2 -0,69953 2 -1,00909 1 -0,27279 2 2
-0,5893 2 -0,49265 2 -0,574 2 -1,70255 1 2
0,38139 3 -1,64724 1 -1,18636 1 -1,49266 1 1
-0,5398 2 -0,38378 2 -2,5752 1 -0,81841 1 1
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . C s ; Kiilsé inf. Belsdi inf. bizt. Belsé inf. bizt. ..
teriiletek teriiletek menedzsment mer,'ledzsr:nent |nformztcmt’)|zt’onsag”ot bizt.befolyasolo befolyasolé befolyasolé Geo,metrlal
érettség factor érettség érettség factor ?retts?g befolydsolG tényezk tényezGk érettség tényez6k factor tényezGk érettség atlag
érettség factor

-0,9478 1 0,25167 3 -1,40791 1 -1,91136 1 1
-0,10083 3 -0,05914 3 -0,92779 1 -0,94681 1 2
-0,21276 2 -0,52986 2 -1,41162 1 -0,54555 2 2
-0,90856 1 1,9449 4 -1,41604 1 -0,40115 2 2
-0,08257 3 0,9912 4 1,30231 4 -1,37093 1 3
-0,09848 3 1,67944 4 -0,43736 2 -0,51911 2 3
-0,04048 3 1,94147 4 -1,1475 1 2,62939 4 3
0,58002 3 0,71609 3 -1,07313 1 1,36597 4 2
0,31281 3 1,62879 4 -0,66145 2 0,33255 3 3
0,50117 3 1,86057 4 -0,95484 1 1,26274 4 3
-0,24695 2 1,65382 4 -0,08401 2 0,98968 4 3
-0,65881 2 1,43169 4 -1,17045 1 2,03508 4 2
0,26865 3 0,51101 3 0,24806 3 0,27193 3 3
0,12681 3 0,18288 3 0,11578 3 -0,05076 2 3
-0,1915 2 1,03574 4 -0,1108 2 1,27787 4 3
-0,62756 2 1,93257 4 0,40221 3 1,89304 4 3
-0,70297 2 1,44263 4 -0,71534 1 0,35455 3 2
-1,03994 1 1,26171 4 -0,51766 2 1,27444 4 2
0,32438 3 0,2295 3 -0,98301 1 1,38638 4 2
-0,50754 2 0,33566 3 0,20704 3 0,87146 4 3
0,53426 3 -0,30347 2 -1,02268 1 -0,58604 2 2
0,80968 4 -0,31167 2 0,02387 3 -0,17818 2 3
0,67385 3 -0,12617 3 0,03025 3 -1,1271 1 2
1,41791 4 -0,60307 2 -0,68768 2 -0,4279 2 2
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Inf.bizt. Kiils6

Inf. bizt. Inf. bizt. Inf. bizt. . ey , KiilsG inf. Belsai inf. bizt. Belsd inf. bizt. .
. . menedzsment | informacidbiztonsagot . . . . . . s Geometriai
teriiletek teriiletek menedzsment , , R o bizt.befolyasolo befolyasold befolyasold A
, , ) ) , . érettség befolyasolé tényez6k ) I i , . ) I , EETS
érettség factor érettség érettség factor i i tényezGk érettség tényezG6k factor tényezGk érettség
érettség factor
-0,03348 3 0,27466 3 1,44793 4 0,86132 4 3
1,5141 4 -0,9364 1 1,8411 4 -0,5662 2 2
0,19766 3 0,5867 3 1,63177 4 2,20089 4 3
0,96042 4 -0,30567 2 1,74618 4 0,78994 4 3
1,05619 4 -1,02047 1 1,6665 4 1,81693 4 3
0,58625 3 0,68632 3 0,34428 3 1,46515 4 3
0,63991 3 -0,39006 2 1,80369 4 0,20658 3 3
0,74465 3 0,87213 4 1,23842 4 1,83761 4 4
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7. melléKlet: A felh6 alapi megoldasok alkalmazasa Pearson-féle linearis korrelacio
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earson 1 223%* 118 690%* 690%* 370%* -.028 -119 386%* -077
Privat felh Korrelacio
, 3 S . 2_
szolgaltatasokat 8. ( .001 .082 .000 .000 .000 685 .080 .000 255
hasznal tailed)
N 219 219 219 219 219 219 219 219 219 219
P
earls,or.], 223%* 1 636%* 160* 428%* 567%* 346%* 177%% -128 377%*
Publikus felhd Korrelacio
szolgaltatasokat Sig. (2- .001 .000 018 .000 .000 .000 .009 058 .000
hasznal tailed)
N 219 219 219 219 219 219 219 219 219 219
P
earls,or.], 118 | .636** 1 -.052 264%* 448%* 420%* 196%* -130 281%*
Kiilsé lizemeltetés KoTre aclo
felel a felhG alapu Sig. (2- 082 .000 447 .000 .000 .000 .004 054 .000
megoldasokért tailed)
N 219 219 219 219 219 219 219 219 219 219
P
earls’o " | e90** | .160* -.052 1 529%* 306%* 004 -101 389%* -.098
Belsé iizemeltetés Korrelacio
" . Sig. (2-
felel a felhG alapu 8. ( .000 018 447 .000 .000 959 137 .000 149
megoldasokért tailed)
N 219 219 219 219 219 219 219 219 219 219
Pearson
Infrastruktdira Cortio, 690 | 428** 264%* 529+ 1 438+ .055 -107 302+ 061
szolgaltatast vesz Sig. (2-
igénybe/biztosit o) .000 .000 .000 .000 .000 417 116 .000 367
laaS
(1aas) N 219 219 219 219 219 219 219 219 219 219

- 134 -



B — o £ o £ A7) N 2@ c = 0 >
§ g E% E% %E gﬂ EE g'u_.oéé :Eﬁ_z ~3J°g:2
pu! A o2 o2 - 5o &= €D 8 299 8 n
© o ®© = @ = @ © B w© & o B 0 S ® w© K \© oo~
= £ £ ] ] Lo @ = S 2 N O ‘= T 0= x v RS E
© T = ¥ s b-i o 2 gL g8 L = ce8® | S 8Lg
oo - 8 D oo Q & N N =3 @ N =5 % wE = = 9 o 9 ¢
v w X £ 0 £ 0 v 5 e 2 = 5 Eo o o5 9T £ c
g :’8 [T [T (WIS 0 g :ﬂ :E....'U £ o C = B8 N X
w 23 g . g . 53 ° 3 £3 8% | o5¥% | £38%s
9 3% g3 g3 £3S 5T g LRI 2828 T 2%
< S 2 S N ® S £ £ 2o £ e 2 u°g Egg-u xB L E
& a o o © - © 5 e s > [T w 8 g - o © © B
o0 0 | o n 6 © S oo o £ > o Y N e £ 5
= s 0 0 © 0 6 s o & 3 0 'S O QN3 © W ®
2 - 23 &3 £ 8 8 2 S g 8" @ 2ER
Pearson
, ., 370%* 567** A48** .306** 438%* 1 A20%* .082 -.024 .210%*
Platform Korrelacid
szolgaltatast vesz Sig. (2-
igénybe/biztosit tailed) .000 .000 .000 .000 .000 .000 228 722 .002
Paa$
( ) N 219 219 219 219 219 219 219 219 219 219
Pearson
Szoftvert, mint Correlacio | 7028 | 346%* 420%* .004 .055 A20%* 1 204%* -.093 251%*
szolgaltatas vesz Sig. (2-
igénybe/biztosit tailed) 685 .000 .000 959 417 .000 .002 .169 .000
Saas
( ) N 219 219 219 219 219 219 219 219 219 219
Pearson
szolgltatokkal Correlacie | 119 | 177 196** -101 -107 .082 204%* 1 -.080 309%*
szemben tamasztott Sig. (2-
biztonsagi elvarssok tailed) .080 .009 .004 137 116 228 .002 237 .000
definialtak
N 219 219 219 219 219 219 219 219 219 219
L L p
BelsG felhd Carson | gggex | 128 -130 389%* 302%* -.024 -.093 -.080 1 -173*
megoldasokkal Korrelacio
2 Sig. (2-
szemben tamasztott . | .000 .058 .054 .000 .000 722 .169 237 .010
biztonsagi elvarasok tailed)
definialtak N 219 219 219 219 219 219 219 219 219 219
Adatok P
. ato s ears,or?, -.077 377%* .281** -.098 .061 .210%* .251%* .309%** -.173%* 1
kihelyezhetdsége Korrelacié
meghatarozott, azaz Sig. (2-
8 Ig. ( .255 .000 .000 .149 .367 .002 .000 .000 .010
mely adatok tailed)
helyzhetGek ki és
4 N 219 219 219 219 219 219 219 219 219 219
melyek nem)
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8. melléklet: Felh6 alapi megoldasok alkalmazasa Anti-image matrix

Anti-image korrelacio
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Publikus felhg szolgaltatasokat

Kilsé lizemeltetés felel a felhd
alapu megoldasokért

alapu megoldasokért

Belsd Uizemeltetés felel a felhé

Infrastruktura szolgaltatast vesz
igénybe/biztosit (laaS)

Platform szolgaltatast vesz
igénybe/biztosit (PaaS)

Szoftvert, mint szolgaltatas vesz
igénybe/biztosit (SaaS)

Szolgaltatokkal szemben
tamasztott biztonsagi elvarasok
definialtak

Belsd felhé megoldasokkal
szemben tamasztott biztonsagi
elvarasok definialtak

Adatok kihelyezhetdsége
meghatarozott, azaz mely adatok
helyzhet6ek ki és melyek nem

Privat felhd szolgaltatasokat hasznal .724a .096 -.115 -.476 -444 -.145 129 .012 -.128 .059
Publikus felhd szolgaltatasokat hasznal .096 .745a -.453 -.115 -.262 -.261 .004 -.063 .159 -.225
Kiils6 lizemeltetés felel a felh6 alapti megoldasokért -.115 -.453 .733a .268 -.059 -.086 -.241 -.077 .009 .020
Belsé lizemeltetés felel a felh6 alapti megoldasokért -.476 -.115 .268 .739a -.080 -.110 -.074 -.010 -173 .065
Infrastruktura szolgdltatast vesz igénybe/biztosit (laaS) -.444 -.262 -.059 -.080 .793a -.105 .082 137 -.164 -.053
Platform szolgaltatast vesz igénybe/biztosit (PaaS) -.145 -.261 -.086 -.110 -.105 .836a -311 .010 117 -.013
Szoftvert, mint szolgaltatas vesz igénybe/biztosit (SaaS) 129 .004 -.241 -.074 .082 -311 .748a -.081 -.040 -.087
chf’:ﬁ;":::l‘: kkal szemben tamasztott biztonsagi elvarasok 012 -.063 -077 -010 137 010 -.081 731a -.053 -236
zf‘:;féi‘;':g:f';gi;’:f?kka' szemben tamasztott biztonsagi -128 159 .009 -173 -164 117 -.040 -.053 796a 065
Adatok kihelyezhet6sége meghatarozott, azaz mely adatok 059 295 020 065 053 013 - 087 236 065 7853

helyzhet6ek ki és melyek nem)
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9. melléklet: Felh6 alapi megoldasok alkalmazasanak érettségi szint meghatarozasa

Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag
0,75136 4 2,22713 4 4
1,18718 4 0,76717 4 4
3,60515 4 -0,53369 2 3
2,51471 4 -0,50243 2 3
1,80103 4 2,07717 4 4
3,07999 4 0,19594 3 3
0,32041 3 1,69962 4 3
0,75578 4 1,12656 4 4
1,40129 4 1,54532 4 4
-0,16905 2 0,36444 3 2
3,60515 4 -0,53369 2 3
0,14033 3 0,67371 3 3
-0,55936 2 0,35709 3 2
0,12282 3 1,58082 4 3
0,44331 3 0,49167 3 3

0,9809 4 0,908 4 4
0,52205 3 0,43755 3 3
1,46868 4 -0,15962 2 3
0,97998 4 1,57574 4 4
-0,03597 3 1,63965 4 3
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

0,64263 3 0,31468 3 3
2,05061 4 0,55979 3 3
-1,15272 1 0,34345 3 2
1,79375 4 0,58386 3 3
-0,71753 2 0,66705 3 2
0,45953 3 0,8413 4 3
-0,21871 2 0,97504 4 3
-1,14151 1 0,13049 3 2
-0,53766 2 1,45451 4 3
1,38731 4 0,16545 3 3
1,51788 4 0,79416 4 4
1,41508 4 0,16717 3 3
2,13919 4 -0,92115 1 2
1,79106 4 -0,67832 1 2
-0,73561 2 2,06879 4 3

0,2738 3 1,34269 4 3
0,06551 3 1,08095 4 3
0,83867 4 0,6806 3 3
-0,61259 2 0,86379 4 3
0,16549 3 1,35271 4 3
1,65982 4 0,06171 3 3
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

0,48509 3 1,30057 4 3
-0,92281 1 1,84249 4 2
-0,89481 1 1,53828 4 2

0,5186 3 -0,06057 3 3
1,03723 4 1,49131 4 4
-0,19823 2 1,62951 4 3
0,75058 4 1,79326 4 4
0,29019 3 2,05739 4 3
0,34868 3 1,43929 4 3
2,37348 4 -0,50603 2 3
0,75136 4 2,22713 4 4
1,31608 4 1,36126 4 4
2,29529 4 -0,31253 2 3

1,0847 4 1,17608 4 4
1,62885 4 0,66025 3 3
1,46908 4 1,5732 4 4
0,95346 4 0,61984 3 3
-1,22183 1 0,88463 4 2
0,38402 3 1,81326 4 3
0,11081 3 1,88686 4 3

0,6534 4 1,9498 4 4
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

-0,85449 1 -0,33239 2 1
-0,40085 2 -0,46436 2 2
1,63896 4 -1,10283 1 2
-0,56771 2 -1,11014 1 1
-0,49518 2 -0,05595 3 2

0,3179 3 -0,26428 2 2

-0,723 2 1,21301 4 3
-0,96765 1 -0,45602 2 1
-0,51425 2 -0,25046 2 2
0,94046 4 -1,48482 1 2
-0,95931 1 -0,49281 2 1
-0,64525 2 -0,43737 2 2
0,02411 3 -0,54128 2 2
-0,90332 1 0,90071 4 2
-1,14539 1 0,12791 3 2
-0,60623 2 0,42935 3 2
-0,65247 2 0,49726 3 2
-0,53994 2 0,04011 3 2
-0,84677 1 0,89121 4 2
-0,50516 2 0,35453 3 2
-1,03757 1 0,17824 3 2
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

0,00419 3 -0,8511 1 2
-0,77995 2 1,02795 4 3
-1,38593 1 0,12657 3 2
-1,21135 1 0,10587 3 2
-1,21135 1 0,10587 3 2
-0,32259 2 -1,13541 1 1
-0,40965 2 -0,30788 2 2
0,02747 3 0,38312 3 3
-1,13907 1 -0,99854 1 1
0,00311 3 1,77149 4 3
-0,78061 2 -0,27272 2 2
-1,03379 1 -1,18218 1 1
-1,34963 1 -0,63127 2 1
-1,46611 1 -0,23467 2 1
-0,24826 2 -1,17438 1 1

0,9574 4 -1,38582 1 2
-0,29128 2 -0,53296 2 2
0,09876 3 -1,19005 1 2
0,10091 3 -1,21579 1 2
-1,35279 1 -0,06804 3 2
-1,41908 1 0,32119 3 2
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

-0,32601 2 0,47599 3 2
0,10276 3 -0,16913 2 2
-0,35882 2 -0,52797 2 2
-0,63487 2 -0,15027 2 2
-0,93737 1 -0,47447 2 1
-0,11567 3 -1,25766 1 2
-1,35279 1 -0,06804 3 2
0,69402 4 -0,58627 2 3
-1,00147 1 -0,13518 3 2
-0,99137 1 0,13199 3 2
-0,59959 2 -1,10724 1 1
-0,28356 2 -0,95403 1 1
-0,92613 1 1,453 4 2
-0,78368 2 -0,05911 3 2
-0,37583 2 -0,62871 2 2
0,06605 3 -0,48539 2 2
1,19925 4 -1,62573 1 2
-0,11486 3 -1,35073 1 2
-0,23861 2 -1,55012 1 1
-1,03379 1 -1,18218 1 1
0,52024 3 -0,65865 1 2
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

-0,10465 3 -0,33101 2 2
0,80246 4 -1,33314 1 2
-0,50316 2 -0,39953 2 2
-1,03379 1 -1,18218 1 1
0,08313 3 -1,34964 1 2
-0,85706 1 -1,22862 1 1
-0,50358 2 -1,32149 1 1
-0,59668 2 -0,49118 2 2
-1,11492 1 -0,33496 2 1
0,28192 3 -1,44163 1 2
0,10814 3 -1,514 1 2
-0,02531 3 -0,60278 2 2
-0,50316 2 -0,39953 2 2
-0,07276 3 0,37471 3 3

-0,801 1 0,83589 4 2
-0,14269 2 1,00898 4 3
-1,27941 1 1,10146 4 2
-0,10687 3 -0,2656 2 2
1,03139 4 -0,40306 2 3
-1,34963 1 -0,63127 2 1
-1,17538 1 -0,2407 2 1
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

1,36395 4 -0,31463 2 3
-0,8648 1 0,78811 4 2
0,25712 3 0,08911 3 3
-0,97821 1 1,002 4 2
-0,0231 3 0,04246 3 3
-0,20101 2 1,0466 4 3
0,64976 4 0,44336 3 3
2,63952 4 -1,57717 1 2
-0,89948 1 0,21127 3 2
0,15963 3 1,8023 4 3
-1,31696 1 0,70078 3 2

0,8177 4 0,01402 3 3

-1,325 1 0,35052 3 2
0,78981 4 -0,48228 2 3
-1,2385 1 -0,41469 2 1
0,06585 3 0,70058 3 3
1,49026 4 -1,30817 1 2
-0,04052 3 -0,26221 2 2
-0,09368 3 -0,08409 3 3
-0,86394 1 -0,03983 3 2
0,85224 4 0,25899 3 3
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

0,81074 4 -0,91342 1 2
0,32041 3 1,69962 4 3
0,45905 3 0,2967 3 3
0,37947 3 0,18976 3 3
-1,06885 1 0,73419 4 2
-1,03379 1 -1,18218 1 1
-0,54269 2 -1,2745 1 1

1,9143 4 -1,22812 1 2
0,44751 3 -0,11988 3 3
0,78497 4 -1,39085 1 2
0,08385 3 -0,32064 2 2
-1,13907 1 -0,99854 1 1
1,58794 4 -0,59047 2 3
-0,25516 2 0,82526 4 3
-1,15535 1 1,4994 4 2
-1,3138 1 0,13756 3 2
-0,28945 2 -1,33003 1 1
-0,67775 2 -0,37883 2 2
-0,96765 1 -0,45602 2 1
0,75942 4 -1,38691 1 2
0,74511 4 -1,06724 1 2
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Publikus felhé szolgaltatasok Publikus felhd szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

-0,59959 2 -1,10724 1 1
-0,28356 2 -0,95403 1 1
-0,92613 1 1,453 4 2
-0,78368 2 -0,05911 3 2
-0,37583 2 -0,62871 2 2
0,06605 3 -0,48539 2 2
1,19925 4 -1,62573 1 2
-0,11486 3 -1,35073 1 2
-0,23861 2 -1,55012 1 1
-1,03379 1 -1,18218 1 1
0,52024 3 -0,65865 1 2
-0,10465 3 -0,33101 2 2
0,80246 4 -1,33314 1 2
-1,03379 1 -1,18218 1 1
-0,23861 2 -1,55012 1 1
-1,03379 1 -1,18218 1 1
0,52024 3 -0,65865 1 2
-0,10465 3 -0,33101 2 2
0,80246 4 -1,33314 1 2
-0,50316 2 -0,39953 2 2
-1,03379 1 -1,18218 1 1
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Publikus felhé szolgaltatasok Publikus felhg szolgaltatasok érettség Privat felh§ szolgaltatasok Privat felhé szolgaltatasok érettség Geometriai atlag

0,08313 3 -1,34964 1 2
-0,85706 1 -1,22862 1 1
-0,50358 2 -1,32149 1 1
-0,59668 2 -0,49118 2 2
-0,28356 2 -0,95403 1 1
-0,92613 1 1,453 4 2
-0,78368 2 -0,05911 3 2
-0,37583 2 -0,62871 2 2
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10. melléklet: Felh6 alapi megoldasok alkalmazasanak faktorelemzés eredményei

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling .760

Adequacy.

Bartlett's Test of Approx. Chi-Square 743.096

Sphericity df 36
Sig. .000

Communalities
Initial Extraction

Privat felh6 1.000 .798
szolgaltatasokat
hasznal jelenleqgi
Publikus felhé 1.000 724
szolgaltatasokat
hasznal jelenleqgi
Kllsé Uzemeltetés 1.000 .635
felel a felhé alapu
megoldasokért
jelenlegi
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Initial

Extraction

Bels6 Uzemeltetés
felel a felhé alapu
megoldasokért
jelenlegi
Infrastruktura
szolgaltatast vesz
igénybe/biztosit
(laaS) jelenlegi
Platform szolgaltatast
vesz igénybe/biztosit
(PaaS) jelenlegi
Szoftvert, mint
szolgaltatas vesz
igénybe/biztosit
(SaaS) jelenlegi
Bels6 felh6
megoldasokkal
szemben tamasztott
biztonsagi elvarasok
definialtak jelenlegi
Adatok
kihelyezhetbsége
meghatarozott, azaz
mely adatok
helyzhet6ek ki és
melyek nem) jelenlegi

1.000

1.000

1.000

1.000

1.000

1.000

.703

.719

.636

426

463

357
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Initial Eigenvalues

Total Variance Explained

Extraction Sums of Squared Loadings

Rotation Sums of Squared Loadings

% of Cumulative % of Cumulative % of Cumulative

Component  Total Variance % Total Variance % Total Variance %

1 3.184 35.374 35.374 3.184 35.374 35.374 2.744 30.488 30.488
2 2.277 25.296 60.670 2.277 25.296 60.670 2.716 30.183 60.670
3 .808 8.974 69.644

4 .755 8.391 78.035

5 .652 7.239 85.274

6 410 4.555 89.829

7 370 4.116 93.946

8 .328 3.643 97.589

9 217 2.411 100.000

Extraction Method: Principal Component Analysis.
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Component Matrix®

Component

1

2

Privat felh6
szolgaltatasokat
hasznal jelenleqgi
Publikus felh6
szolgaltatasokat
hasznal jelenleqgi
Kuls6é uzemeltetés
felel a felh6 alapu
megoldasokért
jelenlegi

Bels6 Uzemeltetés
felel a felhé alapu
megoldasokért
jelenlegi
Infrastruktura
szolgaltatast vesz
igénybe/biztosit
(laaS) jelenlegi
Platform szolgaltatast
vesz igénybe/biztosit
(PaaS) jelenlegi

.685

.739

594

576

774

770

-.573

421

531

-.609

-.347

207
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Szoftvert, mint
szolgaltatas vesz
igénybe/biztosit
(SaaS) jelenlegi
Bels6 felh6
megoldasokkal
szemben tamasztott
biztonsagi elvarasok
definialtak jelenlegi
Adatok
kihelyezhetbsége
meghatarozott, azaz
mely adatok
helyzhet6ek ki és

melyek nem) jelenlegi

Component

1 2

415 504
203 -.650
.281 527

Extraction Method: Principal Component

Analysis.

a. 2 components extracted.
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Rotated Component Matrix?®
Component

1

2

Privat felh6
szolgaltatasokat
hasznal jelenleqgi
Publikus felh6
szolgaltatasokat
hasznal jelenleqgi
Kuls6é uzemeltetés
felel a felhé alapu
megoldasokért
jelenlegi

Bels6 Uzemeltetés
felel a felhé alapu
megoldasokért
jelenlegi
Infrastruktura
szolgaltatast vesz
igénybe/biztosit
(laaS) jelenlegi
Platform szolgaltatast
vesz igenybe/biztosit
(PaaS) jelenlegi

.092

.824

.796

-.011

314

697

.889

212

.033

.838

787

.388
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Szoftvert, mint
szolgaltatas vesz
igénybe/biztosit
(SaaS) jelenlegi
Bels6 felh6
megoldasokkal
szemben tamasztott
biztonsagi elvarasok
definialtak jelenlegi
Adatok
kihelyezhetbsége
meghatarozott, azaz
mely adatok
helyzhet6ek ki és

melyek nem) jelenlegi

Component

1 2
.649 -.073

-.307 .608
.569 -.183

Extraction Method: Principal Component

Analysis.

Rotation Method: Varimax with Kaiser

Normalization.

a. Rotation converged in 3 iterations.
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11. melléklet: Esettanulmany soran alkalmazott kérdések

Milyen teriiletekért felelt az atalakitas elott és milyen teriiletekért fog felelni az 11
struktiraban?

Negativan vagy pozitivan értinti 6nt az atalaktas?

Hogyan latja, valtozott a szakértdk hozzaallasa az atalakitds soran? On szerint milyen hatasok
érték Oket?

Milyen volt a kommunikacio6 és informacio atadas a valtozast koordinald személyek részérdl?
Hogyan érintette az atalakitas a korabbi vezetdi, beosztotti kapcsolatokat? Hogy hatott ez a
mindennapi munkara?

Milyen volt a vallalati kornyezet az atalakitasi folyamat soran? Jellemz0 volt esetleg
bizyontalansag, tdomeges elvandorlas?

Mit gondol az atalakitasi folyamatr6l? Hogyan itéli meg az atalakitas elokészitettségét, az
atalakitasrol szo6l6 kommunikacok folyamatossagat? Milyen hianyossagok voltak 6n szerint €s
hogy lehetett volna kikiiszobdlni 6ket?

Milyen 1j lehetoségeket, kihivasokat jelent az 0j szervezeti strukttira?

Hogyan fognak valtozni a vezetdi szerepek, a korabbi, csak lokalis feladatkérok a Pan-
Europai-va torténd atalakulas utan? Milyen hatassal lehet ez a Magyarorszagi mikddésre és
igyfelekre?

Hogyan valtozott az atalakitas soran a lokalis IT miikodése és szervezeti kultaraja?

On szerint melyek azok a tényezOk, amelyeket figyelembe kell venni, ha egy szervezet
informéaciobiztonsagat kivanjuk vizsgalni?

Ezen teriiletek koziil melyek azok, amelyekbe erds szervezetilk és melyek amelyekben
gyengék?

On mit tenne azért, hogy a rendszereiket megvédjék a fenyegetettségek ellen?

Vizsgaljak-e rendeszeresen a kiilsd és belsd fenyegetettségeket? A feltart hianyossagok
kikiiszobolésével foglalkoznak-e és ha igen, akkor azt, milyen modon teszik (hataridok,
felelosok, stb.)?

Szervezeténél milyen fizikai, logikai, human biztonsagot szavatolé megoldasokat alkalmaznak?
Definialva vannak-e szervezeténél a felelosségek? Megtorténik-e a folyamatos szamonkérés,
esetleges felel6sségre vonas?

A szamonkérések eredményeit visszacsatoljak-e? Amennyiben igen, akkor milyen médon épitik
bele a mindennapi mitkddésiik folyamataiba?

Az atalakulas és az 0j tudascentrumok milyen hatassal vannak az informaciobiztonsagra?

Melyek 6n szerint azok az elényok, amely a felhd alapu megoldasok mellett szolnak?
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Az onok szervezete alkalmaz-e felhd alapi megoldasokat? Mi alapjan dontottek tgy, hogy
ezeken a teriileteken bevezetik a felh6é megoldasokat?

Az alkalmazott felhd alapu szolgaltatdsokat szervezeten beliilrdl vagy kiviilr6l veszik-e
igénybe?

Az 1 szervezeti mikddés milyen hatassal lesz on szerint a felhd alapi megoldasok
alkalmazasara? Eléremozditja vagy hattérbe szoritja?

El tudnd mondani, hogy az 6n meglatasa szerint, az Gj miikddésnek melyek azok a tényezdi,
amelyek pozitiv és melyek azok, amelyek negativ hatassal vannak ezen technologidk

bevezetésére?
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12. melléklet: Vezetéi szerepekkel Kkapcsolatos statisztikai

eredmények

Domindns vezetd szerep azonositdsa (részlet)

Innovator Mentor Facilitator Koordinator Direktor Producer Monitor
-0,117230 1,414710 -0,142610 0,033020 -0,121290 -0,422480 -0,164670 0,043570
-0,075470 0,872230 0,024870 0,038700 -0,341910 -0,835750 -1,453660 0,268120
-0,075470 1,803580 0,807650 -0,186650 -0,685780 -0,595020 -0,671550 -0,876890
1,817230 0,780130 0,361920 0,901340 0,810330 -0,193970 0,608950 0,479390
0,583270 -0,770520 2,353520 -0,441240 0,465520 0,083330 -0,673650 -1,148010
-0,075470 1,018750 -0,434530 -0,641110 -0,186690 -1,169010 -0,424760 0,268120
1,158490 -0,110770 0,300460 -0,411290 -0,436240 1,765840 0,095420 0,281780
0,499750 1,612880 0,845210 -0,666580 0,234680 0,172770 0,396370 0,031720
1,158490 1,070020 0,616280 1,216530 0,626180 -0,460300 -0,414660 0,745360

A vezetdi szerepek felmérés statisztikai eredményei

Dominans Gyakorisag a
szervezeti Terjedelem Minimum Maximum Atlag teljes
kultdra mintaban
Broker 5,00 1 6 2,58 1,07 12
Innovator 6,00 1 7 3,99 1,77 56
Mentor 6,00 1 7 4,00 1,58 21
Facilitator 6,00 1 7 2,81 1,41 30
Koordinator 4,00 3 7 5,40 1,05 13
Direktor 6,00 1 7 3,59 1,90 46
Producer 6,00 1 7 2,89 1,42 25
Monitor 3,00 4 7 5,88 0,92 16
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13. melléklet: Informaciobiztonsagi kivalosag kvartilisek

Fékomponensek ELSO KVARTILIS (1) | MASODIK KVARTILIS (0,5) | HARMADIK KVARTILIS (0,75)
Biztonsagi teriiletek -0,753495 -0,10832 0,79049
Informacidbiztonsag

i . -0,709775 -0,13456 0,72081
menedzsment érettség
Kilsé
informaciobiztonsagot -0,71337 -0,00535 0,73346
befolyasolé tényez6k
BeI50|r}forr:naleoblzionsagot -0,604345 0,05151 0,745855
befolyasolé tényez6k
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14. melléklet: Felh6 alapt megoldasok alkalmazasanak kvartilisei

Fékomponensek ELSO KVARTILIS (1) | MASODIK KVARTILIS (0,5) | HARMADIK KVARTILIS (0,75)
Publikus felhé -0,79234 -0,14269 0,646195
szolgaltatasok

Privat felhé -0,65865 -0,14269 0,717485
szolgaltatasok
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15. melléklet: Szervezeti kultira és informaciobiztonsagi kival6sagsal

kapcsolatos statisztikai eredmények

ANOVA eredmények szervezeti kultura és informdciobiztonsdgi kivalosdg esetében

Négyzetiosszeg Atlag négyzet Szignifikancia
Csoportok kozott 16,403 5,468 16,726 0,000
Csoporton bell 70,282 0,327
Osszesen 86,685

A domindns szervezeti kultura és az informaciobiztonsagi kivalosag kapcsolatanak Post-Hoc elemzése
(Tamhane)

(I) Dominans

szervezeti (J) Dominans szervezeti kultira | Atlag eltérés (I-J)) | Szignifikancia
kultira
Piac -0,455 0,000
Klan
Hierarchia -0,690 0,000
Piac -0,470 0,000
Adhokracia
Hierarchia -0,706 0,000
Klan 0,6455 0,000
Piac
Adhokracia 0,470 0,000
Klan 0,690 0,000
Hierarchia
Adhokracia 0,706 0,000
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16. melléklet: Vezetdi szerepek és informaciobiztonsagi kivalosagsal

kapcsolatos statisztikai eredmények

ANOVA eredmények vezetdi szerepek és informdciobiztonsdgi kivalosdg esetében

Négyzetiosszeg Atlag négyzet Szignifikancia
Csoportok kozott 24,410 3,487 11,815 0,000
Csoporton bell 62,275 0,295
Osszesen 86,685

A vezetdi szerepek és az informdciobiztonsagi kivalosag kapcsolatanak Post-Hoc elemzése (Tamhane)

(I) Dominans
vezet6i szerep

(J) Dominans vezet6i szerep Atlag eltérés (I-J) | Szignifikancia

Koordinator -1,103 0,003
Broker Direktor -0,986 0,006
Monitor -0,958 0,018
Koordinator -0,769 0,001
Innovator Direktor -0,652 0,000
Monitor -0,625 0,000
Koordinator -0,674 0,005

Mentor
Direktor -0,557 0,002
Koordinator -0,836 0,000
Facilitator Direktor -0,719 0,000
Monitor -0,692 0,017
Broker 1,103 0,003
Innovator 0,769 0,001

Koordinator

Mentor 0,674 0,005
Facilitator 0,836 0,000
Broker 0,986 0,006
Innovator 0,652 0,000

Direktor
Mentor 0,557 0,002
Facilitator 0,719 0,000
Broker 0,958 0,018
Monitor Innovator 0,625 0,038
Facilitator 0,692 0,017
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17. melléklet: Szervezeti Kkultura és felhé alapui megoldasok

alkalmazasaval kapcsolatos statisztikai eredmények

ANOVA eredmények szervezeti kultiura és a felhd alapit megolddasok alkalmazdsa esetében

Négyzetiosszeg Atlag négyzet Szignifikancia
Csoportok kozott 69,182 23,061 23,061 0,000
Csoporton bell 78,005 23,061
Osszesen 147,187

A szervezeti kultura és a felhd alapii megolddsok kapcsolatanak Post-Hoc elemzése (Tamhane)

(I) Dominans
szervezeti kultira

(J) Dominans szervezeti kultira | Atlag eltérés (I-J) | Szignifikancia

Adhokracia -0,839 0,000
Klan Piac 0,422 0,004
Hierarchia 0,619 0,000
Klan 0,839 0,000
Adhokracia Piac 1,261 0,000
Hierarchia 1,459 0,000
Klan -0,422 0,004
Piac

Adhokracia -1,261 0,000
Klan -0,619 0,000

Hierarchia
Adhokracia -1,459 0,000
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18. melléklet: Vezetéi szerepek és felhé alapu megoldasok

alkalmazasaval kapcsolatos statisztikai eredmények

ANOVA eredmények vezetdi szerepek és a felhd alapi megolddsok alkalmazdsa esetében

Négyzetiosszeg Atlag négyzet Szignifikancia
Csoportok kozott 120,261 17,180 24,262 0,000
Csoporton bell 149,411 0,708
Osszesen 269,671

A vezetdi szerepek és a felhd alapu megolddsok kapcsolatanak Post-Hoc elemzése (LSD)

(I) Dominans
vezet6i szerep

(J) Dominans vezet6i szerep Atlag eltérés (I-J) | Szignifikancia

Innovator -0,839 0,000
Koordinator 0,558 0,027
Broker

Producer 0,490 0,027
Monitor 0,688 0.005
Broker 0,839 0,000
Mentor 0,708 0,000
Facilitator 0,889 0,000
Innovator Koordinator 1,397 0,000
Direktor 1,220 0,000
Producer 1,329 0,000
Monitor 1,527 0,000
Innovator -0,708 0,000
Koordinator 0,689 0,002
Mentor Direktor 0,511 0,002
Producer 0,621 0,001
Monitor 0,818 0,000
Innovator -0,889 0,000
Koordinator 0,508 0,016
Facilitator Direktor 0,330 0,026
Producer 0,440 0,010
Monitor 0,638 0,001
Broker -0,558 0,027
Innovator -1,397 0,000

Koordinator
Mentor -0,689 0,002
Facilitator -0,508 0,016
Innovator -1,220 0,000
Direktor Mentor -0,511 0,00
Facilitator -0,330 0,026
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Broker -0,490 0,027
Innovator -1,329 0,000
Producer
Mentor -0,620 0,001
Facilitator -0,440 0,010
Broker -0,688 0,005
Innovator -1,527 0,000
Monitor
Mentor -0,818 0,000
Facilitator -0,638 0,001
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19. melléklet: ANOVA eredmények az informacidbiztonsagi kivalosag

és a felh6 alapui megoldasok alkalmazasanak esetében

ANOVA Négyzetosszeg Atlag négyzet F ‘ Szignifikancia
Csoportok kozott 7,670 2,557 3,994 0.009
Csoporton bell 139,518 0,649

Osszesen 147,189
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